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1 Beispiel: MQTT - Konfiguration

Mit dem folgenden Beispiel wird die Anbindung an Cloud-Dienste via
MQTT erlautert.

1.1 Anbindung an Cloud-Dienste:

Mit MQTT ist die Verbindung zu verschiedenen Cloud-Diensten und
Anbietern moglich. Dies sind beispielsweise:

« Microsoft Azure loT Hub. }"
L

 |IBM BlueMix.

«gzzz_’{ BlueMix
« Amazon Webservices (AWS).
amazon
web services
(] Beliebige, lokal oder im Intranet ”5'.:';':"::5.'".._::'.::5'5'5::}.":;-.:.:
gehostete MQTT Broker, wie z.B. 3.7 Mindsphere BV,
RabbitMQ. 3 ERVUa gl - Eratrtt

1.1.1 Beispiel CloudExample — PLC 416

Eine PLC 416 Steuerung empfangt Daten von einem Ubergeordneten
Warenwirtschaftssystem. Das Werkstlick wird bearbeitet. Wahrend
der Bearbeitung wird kontinuierlich der Bearbeitungsgrad gemeldet.

Nach Fertigstellung des Werkstucks wird dies ebenfalls an das
Ubergeordnete System gemeldet. Danach ist die Maschine wieder flr
einen neuen Auftrag bereit.

Die Demo ist wie folgt aufgebaut:

* An der PLC 416 Steuerung ist ein IBH Link UA
angeschlossen, der Uber das MP Protokoll mit der SPS
kommuniziert.

* Der IBH Link UA publisht Daten ein einen RabbitMQ
MQTT Broker.

I ————————
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Beispiel: MQTT - Konfiguration

Kapitel 1

* Gleichzeitig hat sich der IBH Link UA fur MQTT Daten

subscribed.

» Zur anschaulichen Darstellung des Warenwirtschaftssystem
wird dieses mit einem Ubersichtlichen Node-RED Flow

emuliert.

Beispiel Node-RED Flow:
| eores0 . EEas =

Flow 1

+||=
~ dashboard
- = = _' PerceniDone
ActPart json move msg.payioad Job.PercentDone —=
- ety
bution [ e
. char
f DoneMessage
= L
colour picker : json —_— move msg.payload.Job. SeriaiNumber —_— FormatDonetessage »\
date picker |
d Productid (—— SloreProductid
dropdown |
ki d ColorCode e StareCalorCade
form I
Description s StareD
5 <
- W) e
= PartProduced ’/ IncreaseSenial L BuildNextMessage -~ Delay 2 seconds
£ 5 @ verbunden (] \1 j .
g L
switch \
| x 8 z 8
- 9 . json e
T
. P2 | tiar
text input ()

In der Demo wird stellvertretend fiir die _

Cloud ein lokaler RabbitMQ MQTT Broker
betrieben. Dieser ist kostenlos fiir Linux

und Windows unter www.rabbitmqg.com
erhaltlich.

Das MQTT Plugin muss
nachinstalliert werden, damit der
Broker auf dem MQTT Port 1883

(default) eingehende Verbindungen

von MQTT Clients, wie dem IBH
Link UA und z.B. Node-RED
akzeptiert.

Einen Benutzer ibhsoftec mit

Passwort ibhsoftec wurde angelegt,

der zu Demozwecken
unverschlisselt kommuniziert.

Cloud Demo

Riser Blodd

Productid
12357

ColorCode
201

SerialNumber
902

PercentDone

95

Percent

STARTPRODUCTION

DoneMessage

Riser Block 901 produced

EnableProduction

Die Anleitungen zum Installieren des RabbitMQ Brokers sowie
des MQTT Plugins finden sich ebenfalls unter

www.rabbitmg.com.

IBH Link UA Workshop
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e Parallel zum RabbitMQ Broker haben wir in der
Demo Node.js und Node-RED parallel
installiert, damit die Flows auf einem
leistungsstarken Server ablaufen konnen.
Zudem kann von jedem Rechner mit einem Node-RED
Browser darauf zugegriffen werden.

e Zur Visualisierung haben wir das Node-RED Plugin
dashboard installiert, um Werte in einer einfachen,
webbasierten GUI anzeigen zu konnen.

e Anleitungen zur Installation flr das jeweilige Betriebssystem
finden sich im Internet gentigend.

e Es st sinnvoll, in der Steuerung Strukturen anzulegen, die den
MQTT Strukturen entsprechen, da dies die Ubersichtlichkeit
erhoht. Dies ist jedoch nicht zwingend erforderlich.

b RabbitMQ Management X

<« c O O localhost:15672/#/ 80% =
B Messaging that just w... 2 Node-RED Dashboard @ Node-RED @) RabbitMQ Management

. Refreshed 2021-07-20 11:38:26 | Refresh every 5 seconds v |
ERabb‘t 3615 FErlang2022 Virtual host [All v

Cluster rabbit@ubuntu-1804

m Connections Channels Exchanges Queues Admin User admin (ST

Overview

Totals

Queued messages last minute 2

e Ready 1,705
Lo Unacked 0

0.3

o 11:37:30 113740 11:37:50  11:38:00  11:38:10  11:38:20 Ui m L1705

Message rates last minute ?

Publish 325 Deliver 0007 Get
{autoack) | W00 (manual | m 0.00/s
Publisher 000 ack)
confirm g Consumer S
. ck | Getfauo | oo
o Deliver ack)
(manual | m 3.4is Redelivered | 0.00/s
ack} Retum | m 0.00/s
Diskread | m 0.00/s
Disk write 0.00/s
Global counts 7
Nodes
Name File descriptors 7 | Socket descriptors | Erlang processes | Memary Disk space Uptime | Info Reset stats +H-
7
rabbiti@ubuntu-1804 29 2 394 78MB BOGE 44m basic disc
: o s s 3 All nodes

Ports and contexts

Listening ports

Protocol  Bound to  Port

amap = 5672
clustering | 25672
http 15672
matt 4 1883

Web contexts

Context Bound to | Port S5L Path
RabbitMQ Management 0.0.0.0 |15672 o

Expart definitions

Flename for download Download broker definitions
rabbit_ubuntu-1884_2

?

Import definitions

Definitions file Upload broker definitions
(Durchsushen..] Keine Datei ausgewshit

?

HTTPAPI  Server Docs Tutorials Community Support ~Community Slack  Commercial Support  Plugins ~ GitHub  Changelog

I ————————
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Seite 1-4 Beispiel: MQTT - Konfiguration Kapitel 1

1.2 SPS Programm

Bei der PLC 416 Steuerung sind die Variablen in global
adressierbaren Bereichen und in Datenbausteinen (DB 10, DB 20,
DB 30) abgelegt.

Standard-Variablentabelle

Hier ist die Variable DoneTrigger festgelegt.

w1 [CPU 416-3 PN/DP] » PLC-Wariablen *» Standard-Yariablentabelle [12] - X

[Eﬁl Wariablen J " E Anwenderkonstanten ||@ Systemkonstanten
= B ® T &
[S__tandard—Variahlentahellg

Mame Datentyp Adresse Kommentar
1 < PorecerOn Bool %ED.O Porecer of rachine on
2 < ManualCperation Bool WED.1 Manual operation of machine
3 <l Autornatichode Bool W%ED.2 Autornatic mode
4 | MachineFailure Bool 2%A0.0 Failure flag
5 < ConeTrigger Bool .1 Rising edge trigger sending to MES
] < ErrorCode Diord WMD20 Error nurmber
7 <l ActMachine Cycle Int 24 The tirmer clock
g | InTimer Bool %h10.0 Start Timer
Q < OutTimer Bool Hh10.1 Timer Out
10 <0 Move _DE10 Int N2 E Maove Datablock DB10
11 E=T1 | Maove_DBEZ0 Int M0 Maove Datablock DB20
12 | <Hinzufiigen= | =]

Datenbausteinen DB 10, DB 20, DB 30

Die Datenbausteinen DB 10, DB 20, DB 30 haben alle die gleichen
Datenstrukturen.

Datenbausteine PushJob (DB 10) - Daten subscribed

Der Datenbaustein DB 10 (PushJob) bekommt die Werte der
Variablen von dem IBH Link UA aufgrund der Daten subscribed fir

MQTT.

MQTT-PLC416-Job » PLC_1 [CPU 416-3 PN/DP] » Programmbausteine » Pushlob [DB10] -0 EX

= _"‘!f" ., = E= "7 aktusbwerte behalten  Jg - Momentaufnahrme =‘5’r "..SI/ E :_"’.
Narne Datentyp Offset Startwert Kommentar

1 <0 ™ Static

2 -@| u ColorCode [ word 0.0 1650 The color of the product

3 4qQm Cescription String[32] 2.0 Human readable name

4 |q0 = DoStart Bool 36.0 false Start new job

5 4] = |sActive Bool 36.1 f Job is active

6 |4qm = IsDiane Bool 36.2 false Job is done

7 |4 = lobld Divord 38.0 1650 The job ID from MES

g |<mw= PercentDone Int 420 0 Processing state

9 |qn = ProductlD Diard 44.0 1650 Order number of product

10 <4qq = SerialMumber Ciord 48.0 1640 Serial number to be used

IBH Link UA  Workshop TTI Trans Tech International® 2022



Kapitel 1 Beispiel: MQTT - Konfiguration Seite 1-5

Datenbausteinen ActiveJob (DB 20) — Daten published

Das SPS-Programm der PLC416 ubertragt die Daten des
Datenbausteins PushJob (DB 10) aufgrund der subscribed Variablen
"PushJob".DoStart.

MQTT-PLCA16-Job » PLC_1 [CPU 416-3 PN/DP] » Programmbausteine » Activelob [DB20]

= = B, MW = "7 Akwalwerte behalten g Momentauinahme % =% H
Mame Datentyp Offset Startwert Kommentar

1 40 ¥ Static

2 @| = ColorCode | ward 0.0 1680 The color of the product

i = Description String[32] 2.0 Human readable name

4 |« = DoStart Eoal 36.0 false Start new job

5 4= IsActive Bool 36.1 false Job is active

6 <= IsCione Bool 36.2 Job is done

7 odm Jobld Dord 38.0 1680 The job ID from MES

i |qgm FercentDone Int 42.0 o Processing state

9 <] m FroductlD Dord 44.0 1680 Order number of product

10 a1 = SerialNumber Dord 438.0 1680 Serial number to be used

Datenbausteinen JobDone (DB 30) — Daten published

Das SPS-Programm der PLC416 ubertragt die Daten des
Datenbausteins ActiveJob (DB 20) aufgrund der Variablen
"ActiveJob".IsActive.

MQTT-PLCA16-Job » PLC_1 [CPU 416-3 PN/DP] » Programmbausteine » JobDone [DB30] -0 EX

= =5, B &= °7 Aktualwerte behalten g Momentaufnahme i, b =)
Name Datentyp Offset Startwert Kommentar

1 < « Static

2 @| = ColorCode | ward 0.0 1650 The color of the product

i = Description String[32] 2.0 Human readable name

4 1= DoStart Bool 36.0 fal Start new job

5 |q1n |sActive Eool 36.1 | Job is active

6 = IsCione Bool 36.2 false Job is done

7 odm Jobld Dord 38.0 1650 The job ID from MES

i |qgm FercentDone Int 42.0 o Processing state

9 <] m FroductlD Dord 44.0 1650 Order number of product

10 |«4q = SetialMumber Dord 48.0 16#0 Serial number to be used

1.2.1 SPS-Programm MQTT-PLC416-Job

In der Steuerung ist zu Demozwecken ein vereinfachtes Programm.

Main [OB 1]
Hier wird die Funktion Job (FC 10) aufgerufen. Weitere Befehle sind
fur das einfache Demo-Programm nicht notwendig.

MQTT-PLCA16-Job » PLCA16 [CPU 416-3 PN/DP] » Programmbausteine »| Main [OB1] — W EX

G s, EOEDEr g g @ @8 eB 2 G o

HF HF =0~ 7 = &

* Bausteintitel: “Main Program Sweep (Cycle)

Kommentar

v DI Caoll Frogram

WFC10
“Jlob"

EN ENO

I ————————
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Seite 1-6 Beispiel: MQTT - Konfiguration Kapitel 1

Funktion FC10 (Job)

MQTT-PLCA16-Job AWL » PLC_1 416-3 PN/DP] » Programmbausteine » Job [FC10]

1 S/ Simulate Power on s
2 EIF ("PowerOn™ = FALZE) THEN Il
3 “PowerOn™ := TRUE:
4 | END_IF;
5/ Sinulate Automatic mode
& EIF ("AutomaticMode™ = FALSE) THEN
7 "automaticMode” = TRUE;
g | END_IF;
9 // Simulate no errors
10 "MarmalOperation™ := FALIE:
11 "MachineFailure™ := FAL3E: =
12z "ErrorCode™ := 0;
13
14 H"0nDelay™.TOF(IN := "InTimer",
15 PT := T#&00ns,
| 16 L Q=>"0utTimsr™);
o L7
nl 158 EIF ("OnmDelay".STATE = 16#01) THEN
18 "InTimer" := Falses
20 |END_IF;
2l IF ("OnDelay".STRTE = le#00) THEN
22 "ActMachineCycle" := "ActMachineCycle™ + 1;
23 "InTimer™ := TRUE; T
24 |END_IF;
25
26 // WNew Job from MES
27 HIF ("PushJob".DoStart) THEN
28 // Reset previos Job
28 "DoneTrigger™ := FALSE;
30 "JobDone".ProductID := 05
31 "JobDone™.Seriallumber := 07
32 "JobDone".ColorCode := 05
33 "JobDone".Jobld := 07
34 "JobDone".PercentDone := 07
35 "JobDone™.DoStart := FALSE;
k13 "JobDone".Ishctive := FALSE;
37 "JobDone".IsDone := 0;
38 "JobDone".Description = " ";
38 [/ Bctivate new Job Transfer Data to RActiwvdob
40 "PushJob”.PercentDone := 07
41 "Mowe_DB10" := BLEMOV
42 H [BRCELE := "Pushdob™,
43 | DSTELE => "actiwvelob™):
44 "PushJob™.DoStart := FLLSE;
45 "hotMachineCycle™ := 05
4§ "hotivedob™.Ishctive := TRUE;
47 |END IF;
48 // Job is being processed;
45 IF ("Rctivedob™.Isheotive) THEN
SEIE IF "RctMachineCycle™ <= 20 THEN
5l "Activedob".PercentDone := "ActMachinsCycle™ * 5;
52 ELSE
53 "Rotivedob".IsRctive := FALSE;
54 "BctivedJob™.IsDone := TRUE;
55 "Mowe_DB20" := BLEMOV
56 [SRCELE := "Activedoh™,
57 | DETELE == "JobDone™);
58 "Bctivedob".PercentDone := 0F
59 | END_IF;
60 | END_IF:
6l
82 H IF ("JobDone™.IsDone = TRUE) THEN
83 "DoneTrigger™ := TRUE;
64 | END_IF:
L]

e Es wird immer PowerOn gemeldet.
e Es wird immer AutomaticMode ein gemeldet.

e Die Variable CountUP zahlt ActMachineCycle hoch. Diese
wird spater zur Simulation eines Produktionsvorganges

verwendet.
I ———————
IBH Link UA  Workshop TTI Trans Tech International® 2022



Kapitel 1 Beispiel: MQTT - Konfiguration Seite 1-7

e PushJob.DoStart setzt DoneTrigger zurlck und ldscht den
vorherigen Auftrag. Danach wird der neue Auftrag in
ActiveJob verschoben und die Produktion wird gestartet.

e Wahrend ActiveJob lauft, wird aus dem Zahler
ActMachineCycle eine Prozentanzeige gebildet, um die
Produktion zu simulieren.

e Sind 100% erreicht wird ActiveJob nach JobDone
verschoben.

e Danach wird DoneTrigger gesetzt, um ein MQTT Publish
auszulosen.

In dem Programm sind zu Demozwecken keine Sicherheitsabfragen
realisiert.

Verbindung zum MQTT Broker einfuigen

Im linken Teil des Projekt-Fensters das Symbol MQTT
Konfiguration markieren.

m Beispiel 4 Handbuch.opu - OPCUAEdit

Datei Bearbeiten Hilfe

N H @ @
Projekt * X EER' =N Mame Datentyp Modename Datenquelle
bl EREER N )
E(j ibhlinkua-mqtt @ Neuer MQTT-Broker
E PLCHM E-MOTT Neue Verbindung zu einem MGTT-Broker hinzufigen.

E| & Historische Daten
é---—h Externe Daten

|— © Werbundene Server
=% Variahlentransfer
11 Benutzerdefinierte Variablen
\'.‘a MOTT-Kanfiguration

_;Proje IQ% Server Q%Zertifikate

UF NUM

Mit Anklicken des Symbols Neuer MQTT-Broker wird das :
Dialogfeld zur Konfiguration eines MQTT-Brokers 'a
geoffnet.

m MOQTT Verbindungseigenschaften x

(®) Standardverbindung Nachricht bei Ausfall der Verbindung:

Brokeradresse: | 192.168.1.70 [CInachricht bei Ausfall der Verbindung senden
‘eingeben

Clientkennung: | ibhlinkua-matt Meldungstext:
(O Verbindung mit TeamViewer IoT MQTT-Topic:
Brokeradresse: | | Qualitét der Nachricht: | Niedrig (Qos=0) Empfang ist nicht garantiert
Clientkennung: Remanente Speicherung der Nachricht
(O Verbindung mit Azure IOT Sicherheit:
Anmeldungstext: Zertifikat: | |
CA-Zertifikat: | |
Maximale Anzahl gepufferter Machrichten: El Private Key: | |

Ordnername fiir remanente Speicherung: l:l Mit Benutzername und Kennwort anmelden

Benutzername: | ibhsoftec

Kennwort: | sesssnnee = |

bestitigen

Abbrechen Hilfe

TTI Trans Tech International® 2022 IBH Link UA Workshop



Seite 1-8 Beispiel: MQTT - Konfiguration Kapitel 1

Die Ruckfrage, ob bestehende Daten ubernommen werden sollen,
kann bei der Erstkonfiguration verneint werden.

Um das Beispiel einfach zu halten, wird hier nur eine
unverschlusselte Standardverbindung eingerichtet.
Verschlusselte Verbindungen, sowie Verbindungen zu Azure 10T
sind naturlich moglich.

Beispiel: Verbindung zum Microsoft Azure loT

Zur Verbindung mit dem Azure loT bendtigt man nur den
Anmeldetext (AzureloTConnectionString). Der Rest ist in der
Software verankert. Pro Azure loT Hub ist nur ein Topic mdglich.

m MOTT Verbindungseigenschaften X

() standardverbindung Nachricht bei Ausfall der Verbindung:

Erokeradressze: Nachricht bei Ausfall der Verbindung senden

— MicrosoftArre Meldungstext: | {Mein letzter Wille, mein Watchdog soll mein lieber Bruder, dE|
ientkennung: soft-Az

(O Verbindung mit TeamViewer [oT MQTT-Topic: | devices/IBHLInkUIA2 /messages/events/ |

Qualitat der Nachricht: | Niedrig (Qos=0) Empfang ist nicht garantiert

Brokeradresse: | |
Clientkennung: Remanente Speicherung der Nachricht
(®) Verbindung mit Azure 10T Sicherheit:
Anmeldungstext: | Hostiame=IoT-Hub-PS-20 lE.azurEdEuices.nEt;DEvit| Zertifikat: | |
CA-Zertifikat: | |
Maximale Anzahl gepufferter Nachrichten: El Private Key: | |
Ordnername fir remanente Speicherung: | ‘ [IMit Benutzername und Kennwort anmelden
Benutzername:
Kennwort:

Abbrechen Hife

Beispiel: Amazon AWS IOT

®%anda ; Nachricht bei Ausfall der Verbindung:
Brokeradresse: | ssl:ﬂaiﬂ:sman(nﬁnlmt.eu{enh’alfl‘amaznnaws.cnn| [INachricht bei Ausfall der Verbindung senden

Clientkennung: | Amazon-AWS-IoT | Meldungstext:

MQTT-Topic:

() Verbindung mit TeamViewer IoT

Erokeradresse: | | Qualitat der Nachricht: |Niedrig (Qos=0) Empfang ist nicht garantiert
Clientkennung: Remanente Speicherung der Nachricht
() Verbindung mit Azure 10T Sicherheit:
Anmeldungstext: Zertifikat: | ——BEGIN CER'I'[FICATE—MIIDMCCAH(QAWIBAQIV|
CA-Zertifikat: | ——BEGIN CER'I'[FICATE—MIIEDZCCA?\J;AWIEAQIQ|
Maximale Anzahl gepufferter Nachrichten: El Private Key: | —-—BEGIN RSA PRIVATE m—MquwleccAQEA:|
Ordnername flr remanente Speicherung: | [Imit Benutzername und Kennwort anmelden
Benutzername:
Kennwort:

Damit bei Verbindungsabbruch keine Messages verloren gehen,
besteht die Moglichkeit einer remanenten Speicherung.

Ist eine Micro-SD Karte eingesetzt, werden Messages remanent auf
der eingesetzten Karte gespeichert.

Ebenso kann eine Nachricht bei Verbindungsabbruch definiert

werden (Last Will Message).

I ————————
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Topics anlegen

MQTT (Message Queuing Telemetry Transport) verwendet Topics
(eindeutige Namen) unter denen die Struktur der zu tGbermittelnden
Daten definiert ist.

* Publish: Daten, die zum Broker gesendet werden sollen.
Welches Ereignis das Publish auslost, wird hier festgelegt.

» Subscribe: Daten, fur die man sich beim Broker interessiert.
Bei Anderung tibermittelt der Broker die neuen Daten.

Das Prinzip ahnelt Facebook: Jemand postet etwas und mehrere
kdénnen sich dafur interessieren.

m CloudExample.opu - OPCUAEdit

Datei Bearbeiten Hilfe

L= H & @
* NEER=A) EEN W
bl EEN U =@ ibhlinkua-matt
-4 ibhlinkua-maqtt =%
- (fff] PLCA16-MQTT Neuer MQTT-Broker...
"F Variablen | Neues Topic... |
é‘"“]i Externe Daten B MNeue Struktur...

= Verbundene Server
ﬁ Wariablentransfer
B3 Benutzerdefinierte Yariahlen Laschen

------ 0 MOTT-Kanfiguration Ausschneiden

Meue Variable...

Kopieren

Einfdgen

Eigenschaften...

Publish Topic definieren

[ Eigenschaften MQTT-Publish-Topic

Topicname: | PartProduced e elel) |

Qualitit der Nachrichten: | Niedrig {Qos=0) Empfang ist nicht garantiert v
A TEDpeRTTSwERET
["Iremanente Speicherung der Nachrichten

Triggervariable:

Afm
Triggerbedingung: | Steigende Flanke vf

wird eingefugt
Variablenkennung: |IBH Link UA QC.PLC416.GlobalVars. DoneTrigger | S

{@nkiickengy
[Inumerische Variablenkennung Variable auswahlen... \

Abtastintervall (ms): Trigger auslésen nur bei Wertdnderung grifer als:
festlegen [ Datenquelle auswahlen
Statusvariable: -4 1BH Link UA QT
=] PLC416
Variablenkennung: | ! -1 E (Eingénge)

i =-C3 A (Ausgange)
| i @ MachineFailure : Bool //Failure flag ID=I6H Link UA QC.PLC416.GlobalVars. MachineFailure

[Inumerische Variablenkennung
S B DoneTrigger : Bool [/Rising edge trigger sending to MES ID=IBH Link UA QC.PLC416.GlobalVars.DoneTrigger:
M (Merker)

Activelob (DB 20)
| bestatigen JobDone (DB 30)
[+-{_3 Pushlob (DB 10)
LEiEHE i [ Generic

-3 UA Nodes

Servername: | IBH Link UA QC

Serveragresse: | 0pC.tep://10.0.13.14:480 10 |

Variablenkennung: | IEH Link UA QC.PLC#15.GlobalVars.DoneTrigger |

bestatigen

Trans Tech International® 2022 IBH Link UA Workshop




Seite 1-10 Beispiel: MQTT - Konfiguration Kapitel 1

Topichame: Eindeutiger Name auf dem MQTT Broker.

Der Qos Level (Quality of service) sollte passend zum Broker
eingestellt werden, da nicht jeder Broker jeden Level unterstitzt.

Qualitét der Machrichten: | Miedrig (Qos

o e
Mittel (Qos=1) Mehrfacher Empfang ist garantiert
Hoch (Qos=2) Emmaliger Empfana ist garantiert

Triggervariable: Auf Anderung einer Variablen in der Steuerung wird ein
Publish ausgeldst. Dies kann fur einen 1s Takt auch die
Serverzeit sein.

Triggerbedingung: | Sl EEN A

Steigende Flanke
Fallende Flanke
Wertdnderung

Statusvariable:  Der MQTT Status kann in eine SPS Variable gelegt
werden, damit das SPS Programm auswerten kann, ob
die Message versendet wurde.

Publish Topic modellieren

Da in aller Regel der Aufbau des Topics bereits durch die Applikation
und die verwendeten Modelle vorgegeben ist, kann der Aufbau des
Topics frei definiert werden.

So kann das Topic an die Anforderungen angepasst werden.

Es kénnen innerhalb des Topics Strukturen, Unterstrukturen und
Variablen beliebig geschachtelt werden.

Anlegen einer Struktur bzw. Unterstruktur.

Eine Variable wird mit Namen und Datentyp, sowie einer
Beschreibung und Zugriffsrechten definiert.

m Meue benutzerdefinierte Struktur hinzufiigen

Mame der Struktur | Job

oK Abbrechen Hilfe

Eine Variable wird mit Namen und Datentyp, sowie einer
Beschreibung und Zugriffsrechten definiert.

Variable auswahlen

Um eine Variable in eine Struktur bzw. Topic festzulegen, kann dies
mit dem Befehle Variable auswédhlen aus dem Kontextmenu des

I ———————
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Topics heraus aufgerufen werden. Der Befehl Variable auswéhlen
offnet die Auswahlbox Variablenauswahl.
Hier kdnnen die gewunschte Variable aus den Variablen der
vorhandenen Steuerungen ausgewahlt werden. Die ausgewahlten
Variablen werden direkt in das vorhandene Topic bzw. in die Struktur

eingetragen.

Auswahlbox Variablenauswahl

A B
# IsDone : Bool f{Job is done ID=IBH Link UA QC.PLC416.Programs. ActiveJob.

# PercentDone : Int //Processing state ID=IEH Link UA QC.PLC416.Programs. ActiveJob.

- JobDone (DB 30)
{23 Pushleb (DB 10)

. 1] Generic

[ UA Nodes

« Jobld : DWord /fThe job ID from MES ID=IBH Link UA QC.PLC416.Programs. ActiveJob.

& ProductlD : DWord /fOrder number of product ID=IBH Link UA QC.PLC416.Programs. ActiveJob.
 SerialNumber : DWWord J{Serial number to be used ID=IEH Link UA QC.PLC416.Programs. ActiveJob.

[ Variablenauswahl X

(=14 IBH Link UA QC Auswahl:
- (i) PLC416 Name Datentyp

{1 E (Bingznge) ibhlinkua-matt. PLC4 16, Programs, Activedob, EBoolean

- A (Ausgénge) ibhlinkua-mart PLC#16.Programs Activedob,  Boolsan

-3 M (Merker) ibhlinkua-matt. PLC416,Programs, Activedob,  UInk32

=I-{J Activelob (DB 20) ibhlinkua-rgtt. PLC416,Programs, Activedob, UInt3z

| & ColorCode : Word /fThe color of the preduct ID=IBH Link UA QC.PLC416.Programs. Active Job. ibhlinkua-matt. PLC416.Programs, Activelob, Ink16

L Descripti String[32] //MHuman readable name ID=IEH Link UA QC.PLC416.Programs. ActiveJob. ibhlinkus-matt. PLC416.Programs, AckiveJob, UInt3z
o job ID=IBH Link UA QC.PLC416.Programs. Active Job. ibhlinkua-matt. PLC416,Programs, Activelob, Boolean

ausgewdhite Variable

bestitigen

-

Hilfe

Dieses Auswahlverfahren ist gunstig, wenn mehrere Variable einem
Topic bzw. einer Struktur zugewiesen werden sollen.

Neue Variable

Um eine Variable in eine Struktur bzw. Topic festzulegen, kann dies
mit dem Befehle Neue Variable aus dem Kontextmenu des Topics

heraus aufgerufen werden.

Der Befehl Neue Variable 6ffnet die Dialogbox Benutzerdefinierte
Variable. Hier kann eine neue Variable definiert werden.

Mame: ‘ProduEtID festleg: |

[ Benutzerdefinierte Variable X

Iy niauswahlen

Datentyp: | UInt32

i+ [ &z Feld definieren

Trans Tech International® 2022

Sprachkennung:

Beschreibung: ‘ Order Number of Product |

aufklappeniauswahien
e

Variablenkennung: ‘|bh||tha-matt.PubI|sh.Paru’roduced.Job.ProductID wird eingefilgt
(C) Ohne Wertzuweisung

(@ Wert von Variable
Servername: Serveradresse: |Ec-bfpiﬁ10-0‘13-14143010
wird eingefugt
Variablenkennung: ‘ibhlinkua-mqtt.PLC416.Programs.JobDona.ProductID ‘ Namensraum:

[ Mumerische Variablenkennung Indexbereich: I:l
Anzeigename: | ProductlD wird eingefilgt  Datentyp: |UInt32

Aktualisierung nur bei Wertanderung grifer als: l:l

Zugriff: |Lesen und Schreiben (RW)

| ns=7

Datenguelle:

Auswahlen...

O Konstanter Wert
bestitigen

Hilfe

IBH Link UA Workshop
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Die Schaltflache Auswahlen 6ffnet die Auswahlbox
Datenquelle auswahlen. Hier kann eine Variable aus
den Variablen der vorhandenen Steuerungen ausgewahlt werden.

Der Wert der Variablen hat:

Auswahlen...

» Keine Zuweisung (Wird nicht verandert).

» Eine Zuordnung mit einer Variablen aus der Steuerung oder
des OPC Servers. Wird also mit einem Wert der SPS
,verdrahtet".

* Einen konstanten Wert.

» Diese wird seinen Wert an die benutzerdefinierte Variable
Ubergeben.

™ Datenquelle auswahlen a X

- IBH Link UA QC
-l PLC415
-1 E (Eingénge)
-0 A (Ausgange)
- M (Merker)
=-_J Activelob (DB 20)
.. i ColorCode : Word [fThe color of the product ID=IEH Link UA QC.PLC416.Programs. ActiveJob.
Description : String[3Z] /MHuman readable name ID=IBH Link UA QC.PLC416.Frograms. Activelob.
DaStart : Bool f/Start new job ID=IBH Link UA QC.PLC416.Programs. ActiveJob.
IsActive : Bool f{Job is active ID=IBH Link UA QC.PLC416.Frograms. Activelob.
IsDone : Bool (fJob is done ID=IEH Link UA QC.PLC416.Frograms. ActiveJob.
Jobld : DWerd /{The job ID from MES ID=IBH Link UA QC.PLC416.Programs. Active Job.
PercentDone : Int //Processing state ID=IBH Link UA QC.PLC416.Programs. ActiveJob.
ProductiD : DWord /fOrder number of product ID=IBH Link UA QC.PLC416.Programs. Active Job.
. i SerialMumbergDWord f/Serial number to be used ID=IBH Link UA QC.PLC416.Programs. ActiveJob.
[#-C3 JobDone (DB 30) ‘Lanklicken lauswihlen)
- Pushloh (DB 10)
- Generic
-3 UA Modes

cecoeec

SErvername: |ibh|inkua-mqtt

Serveradresse: |opc.tcp:,l',l'ltl.D.IS.14:48010 |

Variablenkennung: |ibhlinkua—mqtt.PLC416.Programs..ﬂ.ctivean. |

Mamensraum: Mumerische Variablenkennung

bestitigen

Abbrechen Hilfe

Eine Variable ohne Datenquelle kann auch
festgelegt werden. In diesem Fall muss Ohne (%) Ohne Wertzuweisung

Wertzuweisung markiert werden.

Subscribe Topic definieren

Eine Besonderheit beim IBH Link UA ist, dass dieser nicht nur Werte
in die Cloud publishen kann, sondern auch die Moéglichkeit bietet,
sich flr bestimmte Werte beim Broker zu interessieren, sich zu
Subscriben.

IBH Link UA  Workshop TTI Trans Tech International® 2022
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Diese Werte kdnnen dann unmittelbar in die Steuerung weitergeleitet
werden.

Somit lassen sich auftragsbasierte Schnittstellen zur Maschine
schaffen.

Topicname: Eindeutiger Name auf dem MQTT Broker. Im Gegensatz
zum Publish Topic gibt es hier keine Trigger Bedingung, da
das Topic bei Anderung vom MQTT Broker an den IBH Link
UA Ubertragen wird.

m Eigenschaften MOTT-Subscribe-Topic

Topicname | Gethewlob l‘-w

bestitigen

0K Abbrechen Hilfe

Wie beim Publish Topic auch, ist in aller Regel der Aufbau des
Topics bereits durch die Applikation und die verwendeten Modelle
vorgegeben. Daher kann auch hier der Aufbau des Topics frei
definiert werden.

Es kdnnen, wie beim Publish Topic auch, innerhalb des Topics
Strukturen, Unterstrukturen und Variablen beliebig geschachtelt
werden.

Neue Variable definieren

Eine Variable wird mit Namen und Datentyp, sowie einer
Beschreibung und Zugriffsrechten definiert.

MGTT-PLCA16-Jab.opu - OPCUAEdit - o x
Datei  Bearbeiten Hilfe
QN Hd &e
@ 0% ¢ K ¥ La @ | Name Dstentyp  Nodename
# P EER NN ] =@ ibhlinkua-mett * Job
(=43 ibhlinkua-mqtt {3 Publish
- PLCA1G =34 PartPraduced
L..{ Variablen qu Jab
B-‘J& Externe Daten fi=n ) ProductlD
i Verbundene Server gl SerialNumber
L% Variablentransfer # ColorCode
1. 13 Benutzerdefinierte Variablen @ Jobld
L. MOTT-Konfiguration ‘et cEntong
i @ lsDone
fo. @ Description
-3 ActPart
= Subserib
D[j Sl Rechtsklick,
e
- test Neuer MOTT-Braker...
Neues Topic...
Neue Struktur...
Neue Variable...
Léschen
Ausschneiden
Kopieren
EinfOgen
Eigenschaften...
[AProjekt | server | E} Zertifikate || < >
UF NUM

I ————————
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Der Wert der Variablen hat:
* Keine Zuweisung (Wird nicht verandert).

* Eine Zuordnung mit einer Variablen aus der Steuerung oder
des OPC Servers. Wird also mit einem Wert der SPS
,verdrahtet®.

* Einen konstanten Wert.

m Benutzerdefinierte Variable X

Marne: | DoSkart |

Datentyp: | Boolean w [ als Feld definigren

Beschreibung: |Start new job Sprachkennung:

Zugriff: | Lesen und Schreiben (RW)

Yariablenkennung: | ibhlinkua-mgtt. Subscribe. Gethewlob, Job. DoStart | ns=7

Datenguelle;

(O Ohne Wertzuwsisung

(®) wert von Yariable Auswahlen. .

Servername: |ibhlinkua—rnqtt Serveradresse: |UPC-L'CI:':."."IU-U-13-14!43010 |

Yariablenkennung: |ibhlinkua—mqtt.PLC416.Programs.PushJob.DoStart | Marnensraum:

[IMumerische Yariablenkennung Indexbereich: | |

Anzeigename: |DoStart Datertyp: |Boolean |

Aktualisierung nur bei Werkdnderung grafier als: I:I

O Konstanker Werk

Abbrechen HilFe:

Anmerkung zu Topics:
Es ist keine Datenkonsistenz gewahrleistet !

Die SPS Anwendung muss fiir die Datenkonsistenz sorgen.

Ein Publish Topic ohne eine Triggerbedingung legt auf dem OPC
UA Server eine Subscription an, die vom Server im Abtastintervall
(ms) des Topics aktualisiert wird. Dies bedeutet, die zu
publizierenden Werte kommen aus einem Cache.

Wird eine Triggervariable definiert, wird nur diese im
Abtastintervall (ms) des Topics aktualisiert. Bei Auslésen des
Triggers werden alle Variablen des Topics zwingend gelesen.

Eine Subscribe Topic schreibt die Werte so optimiert als mdglich in
die Steuerung. Da nicht zwingend alle Daten in eine Message zu
Steuerung passen, kann dies in mehreren Frames geschehen.
Abhangig von der Steuerung und der internen Optimierung kann

daher nicht vorhergesagt werden, welcher Wert zuerst ankommt.

I ———————
IBH Link UA  Workshop TTI Trans Tech International® 2022



Kapitel 1 Beispiel: MQTT - Konfiguration Seite 1-15

Die SPS Anwendung muss fiir die Datenkonsistenz sorgen.

Tip:  2x Schreiben (einmal alle Daten ohne Start Flag, dann alle Daten
mit Start Flag) kann funktionieren, da immer ein Schreibrequest
komplett verarbeitet wird.

Benutzerdefinierte OPC UA Variablen definieren

Wie beim Erzeugen eines Topics fur MQTT, besteht ebenfalls die
Madglichkeit die daten fir OPC UA benutzerdefiniert zu organisieren
und mit SPS Variablen zu verdrahten.

[FE] MQTT-PLC416-Job.opu - OPCUAEdit

Datei Bearbeiten Hilfe
NE-A &©
Frojekt v o X
S M O TNECN N |
E‘"ﬂ IBH Link UA QC
B

Name Datentyp Modename Datenquelle

#¢ Neues Objekt

Meue Startstruktur hinzufigen.

é--ﬂ; Externe Daten

.2} Verbundene Server
7% Variablentransfer Name: | ProductionData eingeben
A Benutzerdefinierte Variablen -
& MQTT-Konfiguration

m Benutzerdefinierte Struldur

kieren

Beschreibung: Sprachkennung: &0

Variablenkennung: [ ProductionData ns =8
[AProjekt | EZserver | FF zertifikate | bestaigen 2
mﬂ we |

Die Vorgehensweise ist hierbei identisch mit der Vorgehensweise bei
MQTT.

m MOTT-PLC416-Job.opu - OPCUAEdit

Datei Bearbeiten Hilfe

NFH @@

"ﬁ X @ K & Ba / MName Datentyp MNodename Datenguelle

Rty O EE = S
-3 IBH Link UA QC
-] PLCA16

Meues Objekt... %
m Eenutzerdefinierte Struktur

: £2 Variablen Meue Struktur...
é‘__gl Exieme Daben Neue Variable... Mame: | Assembly (gingeben) |
‘[ Verbundene Server -
: L_j Variablentransfer Loschen Beschreibung: | | Sprachkennung:
T . . Ausschneiden
E\_ﬁ Benutzerdefinierte Variablen . 5
- MQTT-Konfiguration Kopieren Variablenkennung: | ProductionData. Assembly | ns =8
. [ bestitigen
Einfigen [&
oK Abbrechen Hilfe
[Aprojekt Fgsever | zertifikate Eigenschaften... = .|
uF num |

FE] MQTT-PLC416-Job.opu - OPCUAEit

Datei Bearbeiten Hilfe
LEH 8©
vﬁ F2 X * Ba [ / = Egenschaften
S AEAR R W =1 ProductionData Dot e
E“i IBH Link UAQC E‘% Assemh.ly Nodename ProductionData.Assembly WorkerName
E| PLCA16 ----- @ StationlD: Int32 Namensraum 2
..{# Variablen i @ WorkerMName: String Kommentar
E| ﬁ; Externe Daten Zugriff RW {Lese- und Schreibzugriff}
-+ Verbundene Server E Datenquelle
% Variablentransfer Typ on Variable
E,_qﬂ Benutzerdefinierte Variablen Name der Serververbindung IBH Link UAQC
... MQTT-Konfiguration Serveradresse opcicp://10.0.13.14:48010
Nedename IBH Link UA QC.PLC416.Programs.ActiveJob.
MNamensraum 4
Datentyp String
[Arrojekt | server | B3 zertifikate
UF NUM

I ————————
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Die benutzerdefinierten Variablen erscheinen im OPC UA
Namespace 8 direkt im Namensraum des Servers.

OPC Clients konnen diese Modellierung verwenden, um
kundenspezifische, standardisierte Daten in OPC UA umzusetzen.

UaExpert - Attributes

+  Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*
File View Server Document Settings Help
lePBR =0 X84 B RO
Project B X Data Access View © |attributes
v [3 Project # Server G| b
v [ servers : i Attribute
23 IBHLinkUA®ibhlinkua_gc v Nodeld
~ [1 Documents
) MNamespacelndex
[0 Data Access View IdentifierType
Identifier
SRS & = MNodeClass
% |No Highlight = BrowseName
i) Root DisplayMame
v B Objects Description
- WriteMask
% Client
& DeviceSet UserWriteMask
RolePermissions
MaTT
% Ma UserRolePerr ns
&% Modb
v D oebus sRestrictions
PLCs v Value
% PLCi.i‘IE- SourceTimestamp
¥ &% ProductionData SourcePicoseconds
v @ Assembly ServerTimestamp
@ Stationld ServerPicoseconds
@ WorkerName StatusCode
% Server Value
I Slots v DataType
yp
I Stations MNamespacelndex
2 Types IdentifierType
I3 Views Identifier
ValueRank
ArrayDimensions
AccessLevel
UserAccessLevel
ccessLevelEx
Minimum5amplinglnterval
Historizing

Value

ns=8;s=ProductionData.Assembly. WorkerMName
8

String

ProductionData.Assembly.WorkerMame
Variable

8, "WorkerMame"

", "WorkerMame"

BadAttributeldinvalid (0x
BadAttributeldinvalid (0
BadAttributeldinvalid (080

07.02.2020 17:25:42.774
0

07.02.2020 17:25:42.774
0

Good ((x00000000)

String

0

MNumeric

12 [String]

-1 (Scalar)
BadAttributeldinvalid (08035
CurrentRead, CurrentWrite
CurrentRead, CurrentWrite
BadAttributeldinvalid (080
0

false

Beschreibung des Beispiels — Node-RED

Flow 1

~ dashboard

oo ||

ACTParn

1 Aumesic

| sider

= | awilch

IncreaseSerial

i fL ]
PartProduced [

move msg, paylosd.Job. PercentDone _.\‘_ =
e . ' L Y /‘. DoneMessage
move msg.payload.Job. g Enrmat -
’ e
oo (— o
ColurCoe " StreColorCode E
e s e

j SerialNuwmber
—t BuildNextMessage

2 Delay 2 seconds
L

o

IBH Link UA  Workshop
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. PercentDone
ActPart json move msg.payload.Job.PercentDone =
] = msg.payload ‘

* Der mqgtt-in Node ist auf dem RabbitMQ MQTT Broker fiur das Topic
ActPart subscribed, um den Fortschritt des Produktionsprozesses
auf einer Skala anzuzeigen.

» Der json Node wandelt den ankommenden json (Java Script Object
Notation) String in ein json Objekt, damit mit
Objektname.Struktur.Element auf die Elemente zugegriffen werden
kann.

* Der change Node extrahiert aus payload.Job.PercentDone den
aktuellen Prozentwert.

+ Der gauge Node zeigt in der Weboberflache den Prozentsatz an.

* Der debug Node dient nur der Inbetriebnahme.

EnableProduction StoreEnableProductionState msg.payload

» Der switch Node ist ein Schalter in der Weboberflache fir einen
kontinuierlichen Produktionsprozess. Dieser Simuliert den
Automatikbetrieb eines Ubergeordneten Systems., damit mit
Objektname.Struktur.Element auf die Elemente zugegriffen werden
kann.

* Der function Nodes StoreEnableProductionState enthalt Code,
um die Stellung des Schalters in — einer fir diesen Flow lokalen -
Variablen zu speichern.

* Der debug Node dient nur der Inbetriebnahme.

Productld StoreProductld msg.payload |
ColorCode StoreColorCode msg.payload |
Description StoreDescription msg.payload |

SerialNumber StoreSerialNumber msg.payload |

» Die text input Nodes Productld, ColorCode, Description und
SerialNumber dienen in der Weboberflache zur Eingabe der
Produktionsdaten. Dies simuliert den Auftrag, der von einem
Warenwirtschaftssystem generiert werden wurde.

» Die function Nodes Store... enthalten Code, um die eingegebenen
Daten in - fUr diesen Flow lokalen - Variablen zu speichern.

+ Die debug Nodes dienen nur der Inbetriebnahme.

I ————————
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_ 8 DoneMessage
PartProduced json move msg.payload.Job.SerialNumber FormatDoneMessage _
® msgpayioad
* Der json Node wandelt den ankommenden json (Java Script Object
Notation) String in ein json Objekt, damit mit
Objektname.Struktur.Element auf die Elemente zugegriffen werden
kann.

* Der change Node extrahiert aus payload.Job.PercentDone die
aktuelle Seriennummer.

* Der function Nodes FormatDoneMessage enthalt Code, um die
Nachricht menschenlesbar auszugeben.

» Der text input Node zeigt in der Weboberflache das produzierte Teil
an.

* Der debug Node dient nur der Inbetriebnahme.

» Der mqgtt-in Node ist auf dem RabbitMQ MQTT Broker fir das Topic
PartProduced subscribed, um die Fertigstellung des
Produktionsprozesses anzuzeigen.

[}
PartProduced 2 IncreaseSerial BuildNexthMessage Delay 2 seconds GetNewJob
X = ]

StartProduction BuildStartMessage json msg.payload —

* Der mqtt-in Node ist fur das Topic PartProduced subscribed.
* Der function Nodes IncreaseSerial erhoht die Seriennummer um 1.
* Der button Node StartProduction startet die Produktion.

» Die function Nodes BuildStartMessage und BuildNextMessage bilden
aus den eingegebenen Informationen die MQTT Message fur den
nachsten Auftrag (Stellvertretend fur das dartberliegende MES
System).

+ Der delay Node verzdgert lediglich zur leichteren Veranschaulichung
des laufenden Prozesses.

« Der json Node wandelt das ankommende json (Java Script Object
Notation) Objekt in einen json String, damit dieser mit dem mqtt-out
Node, an den MQTT Broker versendet werden kann.

* Der debug Node dient nur der Inbetriebnahme.

Weboberflache

Die Weboberflache kann nun ein einem beliebigen Browser oder auf

einem beliebigen Smartphone angezeigt werden. Die Adresse fur die

Anzeige von Node-RED ist die Brokeradresse und dem Port 1883.
<192.168.1.70:18880 >

Um das Node-RED Dashboard anzuzeigen ist /ui dem Port

hinzuzufiigen. < 192.168.1.70:18880/ui >

I ———————
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Node-RED Dashboard

E’ﬁ Node-RED Da;hbnardj x + = O x

& C m O & 192.168.1.70:1880/ui/#}/07s0cketid=sLPZODFICs. ¥ > =

Node-RED Dashboard

Cloud Demo

Description

MQTT-Test

Productld
4712

ColorCode
456

SerialNumber
1506

PercentDone

95

Percent

EnableProduction [ ]
STARTPRODUCTION
DoneMessage

MQTT-Test 1505 produced

1.2.2 Konfiguration zum OPC UA Server ubertragen

Sind alle Variablen definiert wird die Konfiguration an den IBH Link
UA Ubertragen. Ein Rechtsklick auf das Symbol Server (IBH Link
UA) o6ffnet das Kontextmen.

FE] MQTT-PLC416-Job.opu - OPCUAEdt

Datei Bearbeiten Hilfe

NEH @@
= Name der Serververbindung
i . Name ibhlinkua-mqtt
£ >
el K %GB+ D o Ser -
e ‘ Hostname / Adresse 10013.14
Port 48010
. i Variablen Neue Serververbindung... #:48010
a--ﬂ) Externe Daten Einfgen Ankhcken
=+ Verbundene Sen
ﬁ’ Variablentransfel Markierte Konfiguration zum OPC UA Server Gbertragen...
3 .
EUT Benutzerdefinier Gesamte Konfiguration vom OPC UA Server einlesen...
.4 MQTT-Konfigurs
Importieren...
Exportieren...
— T
Varniablenformat Klassisch

[Arrojet |ER server |ER zertifikate

UF NUM

Der Befehl Markierte Konfiguration zum OPC UA Server
libertragen 6ffnet das Dialogfeld Konfiguration zum Server

ubertragen.

I ————————
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Dialogfeld Konfiguration zum Server Ubertragen

m Konfiguration zum Server Gbertragen

Ubertragung | Status
0% -—

Marme der Serververbindung I

markieren

ibhlinkua-matt

< >
4 bestitigen »

Start I

Schiiefien |

Mit markieren des Servers und anschliefenden Anklicken von Start,

erfolgt die Ubertragung.

m Konfiguration zum Server dbertragen

Kapitel 1

Mame der Serververbindung | [bertraguna | Skatu:

ibhlinkua-matt 100 %  Ubertragung erfalgreich

< >
Jjanklicken)

Skart I

Schiieffen |

Die erfolgreiche Ubertragung wird angezeigt.

Aus dem OPC-Editor iubernommene Informationen

I
e o

<« C @ O 8 192.168.1.72/7_=/opc_slots

BH |BH Link UA - Siemens slots kS + = m]

o Q, Suchen En G

quad-core

Logout | Update password

Siemens slots
*Slot 2
¥ OPC Project
¥ibhlinkua-matt
YPLC416
DeviceManual

DeviceRevision
HardwareRevision
Manufacturer
Model
RevisionCounter
SerialNumber
SoftwareRevision
SupportedTypes
» Activelob
*JobDone
» Pushlob
» Tasks
DeviceHealth
» ParameterSet
¥ Globalvars
PowerOn
ManualOperation
AutomaticMode

MachineFailure
DoneTrigger
ErrorCode
ActMachineCycle
JobStructlen
Delete clot| | Delete all| Load OPC Editor Project | Save OPC Editor Project | Insert SoftPLC | Insert SINUMERK |

Change SINUMERIK | | Delete SINUMERIK |

lNBHsoftec

www.ibhsoftec com Contact Wiki

g IBH Link UA
=0PC UA
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IBH Link UA — Browser-Fenster Diagnose

Steuerungsdiagnose

Es wird die konfigurierten Verbindungen und deren Status (fehlerfrei)
zur CPU PLC416 angezeigt.

18 [BH Link UA - Diagnose % |+ - o x
<« C @ Q 8 192.168.1.72/7_=/de/diaglistview ¥ Q Suchen B R =
% F L) OPC Server |auft Abmelden | Passwort dndern quad-care

Client di; ics MNetwork diagnostics System Log
e S
@ -

PLC416 10.0.13.11:102 16.7.2021 8:27:13 SPS 0 Verbindung aufgebaut (6ES7 416-3ER05-0AB0)

< >

------------------------- Diagnose loschen A

IBH Link UA — Browser-Fenster MQTT

Der Verbindungsstatus (connected) zum konfigurierten MQT T-Broker
wird angezeigt.

B IBH Link UA - MOTT X + - O X

« C @ O 8 192.168.1.72/7_=/de/mgttview v Q Suchen NG

ol L
Seh. o

OPC Server lauft Abmelden | Passwort dndern | quad-core

Brokeradresse Client ID Verbindungsstatus
@ 192.168.1.70

ibhlinkua-magtt connected
L 4 >

ﬂ Upload MQTT XML configuration | Download MQTT XML configuration | Restart MQTT connections |
""""""""""""" Delete MQTT XML configuration ‘

1.2.3 IBH OPC UA Editor Server-Fenster

Die an den OPC UA Server Ubertragene Projektkonfiguration wird im
Server-Fenster online angezeigt.

Es werden Informationen von dem online verbundenen OPC UA
Server mit der online verbundenen CPU und der MQTT-
Konfiguration angezeigt.

PLC416 online
MQTT-PLC416-Job.opu - OPCUAEdit
Datei EBearbeiten Hilfe
NE A & @
Server M | Name Datentyp  Status Zugriff  Wert Nodename
B(j ibhlinkua-mett [1] ActMachineCycle Int16 OK RW 11210 IBH Link UA QC.PLC416.ActMachineCycle
—-l] PLC416 [I] AutornaticMode Boolean  OK RW true IBH Link UA QC.PLC416.AutomaticMade
=} GlobalVars [I] DoneTrigger Boolean  OK RW  false IBH Link UA QC.PLC416.DoneTrigger
£ Activelob [1] ErrorCode Ulnt32 oK RW 0 IBH Link UA QC.PLC416.ErrorCode
; g JobDone ] JobStructLen Int16 oK RW 50 IEH Link UA QC.PLC416.JobStructLen
| o= Pushlob [l MachineFailure ~ Boolean 0K RW  false  IBH Link UA QC.PLCA16 MachineFailure
Bo g&z:ll‘_(o:flgurazton El ManualOperation Boolean OK RW false IBH Link UA QC.PLC416.ManualOperation
| -4 hhiinkua-mg [1] Move_DB10 Int16 oK RW 0 IBH Link UA QC.PLC416.Move_DB1D
[+ UA MNodes .
[i] Move DB20 Int16 0K RW 0 IBH Link UA QC.PLC416.Move_DB20
-:Projekt @Ser\rer @Zer‘cifikate [1] PowerOn Boolean  OK RW true IBH Link UA QC.PLC416.PowerCOn
UF_NUM

I ————————
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MQTT online

MOTT-PLC416-Job.opu - OPCUAEdit

Datei Bearbeiten
L & & ©

Server - 0 X

Hilfe

MName Datentyp Nodename Wert
(il PLC416 ~ ||| @ ProductiD Ulnt32 Job.ProductiD a7
..l GlobalVars ¥ SerialMumber  Ulnt32 Job.SerialNumber 123450
-] Activelob # ColorCode Ulnt16 Job.ColorCode 609
-1 JobDone # DoStart Boolean Job.DoStart true
‘& Pushlob «# Description String Job.Description Test Part
=& MQTT-Kenfiguration ¥ Jobld Unt32  Job.Jobld 0

5@ ibhlinkua-mqtt
- Publish
=L Subscribe
=3 GetNewlob

5
w1 UA MNodes W

[cAProjekt |2 server |2 Zertifikate

UF HUM

UaExpert — Client

Mit Drag & Drop wurden MQTT-Information in das Fenster Data
Access Viewer gezogen.

File View Server Document Settings Help

e 2 % N R ~ r
DpBBR =0 X8 B
[Project B X Data Access View (]
~ {1 Project # Server Node Id Display Name 2 Datatype  Source Timestamp  Server Timestamp  Statuscode
v [ Servers 1 IBHLinkUA@ib... NST|String|ibhlinkua-matt.Publish.ActPart ActPart Double click to display value | ExtensionObject  10:35:15.888 10:35:15.888 Good
2, BHLinkUA@ibhlinkua gc | |2 IBHLinkUA@ib... NST|Stringlibhlinkua-matt.Publish.PartProduced PartProduced | Double click to display value | ExtensionObject  10:35:40.147 10:35:43,147 Good
v 3 Documents - 3 IBHLinkUA@ib... NS scribe. Double click to display value_| ExtensionObject  10:35:33.649 10:35:53.649 Good
[ Data Access View i
Drag & Drop
|address Space 8 x
2 |No Highiont .
Value
 Root Edit Value
v () Objects
> & Client MName Value
> & DeviceSet — -
hd ibhlinkua-mgtt. Types.publish.ActPart
&% ibhlinkua-mgtt S _ .
© Clontid / v lob ibhlinkua-magtt. Types.publish.ActPart.Job
:a‘a ClientUserhame ProductlD 712
> Connect .
> =& DisConnect SerialMumber 1650
e ColorCode 436 Edit Value
> @ PartProduced Jobld 0
@ ReceiveCounter PercentDone 0 Marne Value
@ SendCounter
2 :ENE:WSS IsDone false ibhlinkua-mqtt. Types.publish.PartProduced
erverstatus. . . . . -
W Subscribe Description  MOQTT-Test v lob ibhlinkua-mgtt. Types.publish.PartProduced.Job
: -fﬁ"-‘*’fl?b ------ ProductlD 4712
@ SubscribeError SerialNumber 1632
@ SubscribeStatus
@ TopicDefinition ColorCode 456
2 Willos Jobld 0
WillRetain
@ Will_Message PercentDone 0O
s Ao :b Wil Topic IsDone true
odbus
> DPLes Description  MOTT-Test
> & Sever
> [ Slots
i é.:h Stations «  Edit Value Write Cancel
ypes
> 2 Views ‘
—{ Mame Value
hd ibhlinkua-mgtt. Types.subscribe. GetMewlob
v lob ibhlinkua-mqtt. Types.subscribe.GetMewlob Job
ProductliD 4na2
SerialMumber 1660
ColorCode 456
DoStart true
Description  MOTT-Test
Jobld 1]

Write

I ———————
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