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Kapitel 1 Projekt TankPegel — WinCC Unified V17 Seite 1-1

1 Projekt TankPegel — WinCC Unified V17

Erstellung eines Projektes mit dem TIA Portal, mit der

Anbindung einer CPU1511-1 PN (6ES7 511-1AK00- y%
0ABO) mittels einer Ethernet-Verbindung. TIA pg’rga’,':q}?;

Anstelle der CPU1511-1 PN kdnnte jede andere S7 CPU 1500 mit
Ethernet-Schnittstelle eingesetzt werden.

Variable des Prozesses sollen als OPC-Variable sollen via WinCC
Unified an ein Bild gegeben werden, das mittels Web-Browser
angezeigt wird.

1.1 Hardwareaufbau — (CPU1511-1 PN)

1.2 SPS Programm PLC_1 [CPU 1511]

Im Projekt TankDisplay ist das SPS-Programm PLC_1 vorbereitet.
Es wird das Fullen und Leeren eines Tanks mit folgenden
Eigenschaften simuliert:

Der Tank wird gefullt (Variable Up = true) bis der Wert MaxValue
erreichen ist bzw. geleert (Variable Down = true) bis der Wert
MinValue erreichen ist. Dieser Vorgang wird laufend wiederholt.

Das Ende des Fullens und das Ende Leerens wird mit den Variablen
Max und Min (ControlData [DB3]) erfasst.

Die Variable TankLevel liegt als Ganzzahl (INT) vor.

Im Datenbaustein DB3 (ControlData) sind Werte fur die
Tankpegelsteuerung gespeichert. Der Datenbaustein DB3 ist als
optimierter DB erstellt worden.

Variable des Datenbausteins DB5 (TankLevelData) werden an den
OPC-Server IBH Link UA als OPC-Tags weitergeleitet und an die

Visualisierung von WIinCC Unified gegeben.

I ————————
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Seite 1-2 Projekt TankPegel — WinCC Unified V17 Kapitel 1

Anmerkung:

Der Datenbaustein DB5 darf nicht als optimierter DB erstellt worden
sein. Der OPC-Server kann nicht auf DB-Variable in einem optimierten
DB einer S7-1500 CPU zugreifen.

I8 Siemens - A:\Tank-WinCC\Tank-WinCC

Projekt Bearbeiten Ansicht Einfiigen Online Exras Werkzeuge Fenster Hilfe
3 % H Projekt speichern a ¥ =

Projektnavigation

B X B MEHER on

J Gerite " Anlagenobjekte |

o

¥ | 7] TankDisplay
ﬁ Neues Gerat hinzufigen
t,—Eh Gerdte & Netze

- [ PLC_1 [CPU 15111 PN]
Y Geritekonfiguration

ﬂ Online & Diagnose

~ gl Programmbausteine Y Auzschneiden
B¢ Neuen Baustein hinzufigen | & Druckvarschau...
4 COMPLETE RESTART [OB100] 1 Figenschotten...

Alt+Eingabe
2 Main [OB1] b |
@ ConmolData [DB3] =
@ TankLevelDats [DBS] & Tank-Daten [DB5S]
> ﬁ Technologieobjekte
= .
» Externe Quellen J Allgemein " Texte
Allgemein :
. Attribute
Information
Zeitstermpel
Obersetzung [ Mur itn Ladespeicher ablegen

Schutz

Laden ohne Reinitialisierung

[] patenbaustein im Gerit schreibgeschiitzt

ED Optirierter Bausteinzugriﬁ_j .
nicht markiert

DE erreichbar aus OPC UA

<[] 2]

r Ok H Abbrechen |

Datenbaustein TankLevelData (DB5)

TankDisplay » PLC_1 [CPU 1511-1 PN] » Programmbausteine » TankLevelData [DB5]

= o= g = E Aktualwerte behalten Jg  Momentsufnahme % ™ nomentaufnahmen in Starwerte kopieren - (2 4 =]
Mame Datentyp |Offset | Startwert | Erreichbar aus HMIOPC UAMWeb APl | Schreibbar aus HMIIOPC UAIWeb APl Sichtbar in HMI Engmeerﬂ Kommentar

1 4@ ™ Static

2 4ms Minvalue Int 00 100 =) [+ [+ Minimsler Tankpegel

3 - Maxvalue  Int 20 10000 =] =] =] Maximaler Tankpegel

4 - Down EBool 4.0 false =] =] =] Einlasswentil

5 @n Up Bool 4.1 false =) [+ [+ Auslassventil

B 4 TankContent Int 6.0 a ™ =] =] Inhalt des Tanks

7 s ControloN  Boal 8.0  false =] =] =] Tank-Pegel Reglung EIN

1.3 Konfiguration CPU 1500

Ein Doppelklicken auf « [ PLC_1 [CPU 1571-1 PM]
Geratekonfiguration offnet

das Fenster Geratesicht.

[l-'f Gerdtekonfiguration
Doppelklick

IBH Link UA  Workshop TTI Trans Tech International® 2021
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S7-Kommunikation — GET und PUT (Zugriff Uber PUT / GET durch
entfernten Partner erlauben) aktivieren.

Geréatesicht

¥ Schutz & Securi

Zugrifisstufey

SecurityEreignis

} Systemstromversorgung

Konfigurationssteuerung

markieren

Verbindungsmechanismen

() Kein Zugriff (kompletter Schutz)

‘ETupnlugiesicht HéNetzsicht u—l]'fGer'étesicht L
d¢ [FLC1[CPUTS11-1 PN =) &g _’_| @ s = [l
& 2
» ]
V' Moommemae) =
v v v
0 2 3 4 5 6 7
Profilschiene_0 .
o
<[ m 3| [100% [+] —y— @&
E_@; Eigenschaften jl'_i.'.lnfo yh{.} Diagnose ‘
[_Algemein ]| 10-Variablen | sy | Texte |
» Allgemein [ ) )
» PROFINET-Schnittstelle [X1] MO TR R R
Anlauf
2yklus @ZugnﬂuberPUTJ‘GET-Kommunlknmon durch I
Korrunikationslest entlernten Partner erlsuben
Systern- und Taktmerker markieren
» Systerndiagnose
» Webserver .
Anmerkung:
Obedlschen-Sprachen . . . .
Die GET/PUT-Funktion ist im
r
{ankiicken) « 1
Zieree - Programm einer CPU1500 V4.0
Verbindungsmechanismen i
5 = ! o o o o
o nicht automatisch aktiviert.
j |g, Eigenschaften ”"i.'. Info ||ﬂ Diagnose |
J Allgemein H 10-Variablen ” Systemkonstanten ” Texte |
» Allgemein I . [4]
» PROFINETSchnittstelle [X1] HrgizzE
Anlauf
Zyklus Zugriffsstufe fir die PLC auswéhlen.
Kommunikationslast
system- \_J"d Tektmerker Zugriffsstufe Zugriff Zugriffserlau...
» Systemdiagnose -
HMI Lesen Schreiben | Passwort
b Webserver 5 .
(@) vollzugriff (kein Schutz) 4 4 v =]
¥ Display b O Les = = =
Oberflschen-sprachen i a Heh;lezzug”“
Uhrzeit n = = i
N

[<] il

I

Vollzugriff (kein Schutz):

Ein Passwort wird nicht benétigt.

Anwender des TIA Portals und HMI-Applikaticnen werden Zugriffaufalle Funktionen erhalten.

Im gedffneten Feld Eigenschaften / PLC_1 [CPU 1511-1 PN] /
Ethernet-Adressen ist die erforderliche IP-Adresse festgelegt
worden. Im Beispiel ist die IP-Adresse der CPU- 192.168.1.29
(andere CPU's kdnnen eine andere Adresse haben). Die Ethernet-
Verbindung ist direkt ohne Router.

”_gEigenschaftenJ H:i.l.lnfu yHﬂ Diagnose

|Allgemeinl | 10-¥ariablen ” Systemkonstanten ” Texte ‘

»

w PROFINET-Schhittstelle [X1

Allgernein

Allgernein
Ethemet-Adressen

Schnittstelle ve

Betriebsart

b Erweiterte Optionen
Zugriff auf den Websenver

Anlauf

Zyklus

Karnmunikationslast

IP-Protokoll

Systern- und Taktrnerker
Systemdiagnose
Webserver

Display

Oberflichen-Sprachen
Uhrzeit

Schuts & Security sind voreingestellt

Ll

Alle weiteren Einstellungen

(O3 aufklappenfauswahien

|Suhne[z: | PrAE_1 -

Weues Subnetz hineulugen

(@ IP-Adresse im Projekt einstellen

IP-Adresse: | 192 . 188 . 1 . 29
Subnetzmaske: | 255 . 255 . 255 . 0

Router verwenden

IP-Adresse
CPU 1511

Router-Adresse: | 0 1} o o

() Anpassen der IP-adresse direke am Gerdt
erlauben

TTI

Trans Tech International® 2021
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Seite 1-4 Projekt TankPegel — WinCC Unified V17 Kapitel 1

1.3.1 SPS-Programm Tankpegel Gbersetzen und in die CPU
laden

Mit den Befehlen aus dem Kontextmeni werden die Software und
die Hardware Ubersetzt.

TankDisplay » PLC_1 [CPU 1511-1 PN]

‘E'_"Tnpnlngiesil:ht ||5E-n Netzsicht m
d[lrcfcrunsien | =] el B J ® s =

Gerdt tsuschen

a4 Gehe aur Metzsicht

Ubersetzen

2 Laden in Gerdt »

S & online verbinden Strg+K Hardware (kamplett iibersetzel
Profilschiene_0 < . . R
&Y Online<verbindung trennen Strg+M Software (nur Anderungen)
B/ Orline & Diagnose Strg+D Software (komplett iibersetzen)
ﬁ Geritename wuweisen Software (Speicherreserse wrlicksetzen)
Geforcte Operanden aktualisieren und anzeigen
_—
/g Eigenschaften Alt+Eingabe

Ubersetzen der Hardware und Software mit Warnung
Der Anwender der CPU 1511 hat Zugriff auf alle Funktionen
(Vollzugriff — kein Schutz — Lesezugriff / Schreibzugriff). Ein Passwort
wurde nicht eingerichtet. Da es sich um ein Beispiel-SPS-Programm
handelt, werden fur die Ein- und Ausgénge keine Hardware bendtigt.

Die Warnungen kdnnen ignorieren werden.

|4 Eigenschaften ﬂF_iilnfu u[J2 Diagnose
| Aligemein 5| Querverweise [ Ubersetzen ||

D] 2.][@][ 21te metdungen anzeigen -

Uiberserzen beendet (Fehler: 0; Warnungen: 3)

1 |Plad Beschreibung Gehezu ? Fehler Warnungen Zeit
1~ P 0 3 18:0543
1 ~ Hardwarekenfiguration A 0 2 13:05:44
! ¥ 571500/ET200MP-Station_1 ’ o 2 13:05:45
1 ~ FProfilschiene_0 Fal 1] 2 13:05:45
1 ~ PLC_1 Fal 1] 2 13:05:45
1 - FLC_1 Fa 1] 1 13:05:45
1 FLC_1 enthiht keine kanfigurierte Schutzstule A 13:05:45
1 v CPU-Display_1 A 0 1 13:05:45
1 Das Display der 57-1500 CPU enthilt keinen Passwort-Schutz A 13:05:45

[i] - A [i} 0 13:05:49

(i} Kein Baustein wurde ibersetst. Alle Bausteine sind aktuel| 13:05:49
1 ~ allgemeine warnungen Pl 1} 1 15:05:49
1 [[Es werden Ein- oder Ausgénge verwendet. die in der konfigurierten Hardware nichtvorhanden sind._] - A 13:05:49
1 Ubersetzen beendet (Fehler: 0; Warnungen: 3) 135:05:50

Hardware und Software in CPU laden

Mit den Befehl Laden in Gerat / Software und Hardware (nur
Anderungen) aus dem Kontextmen( kénnen nun die Software und
die Hardware-Konfiguration in das Gerat geladen werden.

TankDisplay » PLC_1[CPU 1511-1 PN] — X

|; Topologiesicht ||ﬁ%h Metzsicht I|]'|‘ Geratesicht I
[ PLc 1 [cru 15114 PN) Ea R N T = N * =
(24 =

H
» Geriit tauschen
| _Gerdttauschen. |
V iy Gehe 2ur Netzsicht

Laden in Gerit

Hardware und Sor re (nur Anderungen)

0 2 4 Hardware (nur Anderungen)
- & online verbinden Strg+k Hardware (kamplett ibersetze
Profilschiene_0 . .
ﬂ online-verbindung trennen Strg+hd Software (nur Anderungen)
%) Online & Diagnose Strg+D Software (komplett ibersetzen)
B Geratename suweisen Software (Speicherreserve zuriicksetzen)

Geforcte Operanden aktualisieren und anzeigen

g Eigenschaften Alt+Eingabe

IBH Link UA  Workshop TTI Trans Tech International® 2021
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Der Ladebefehl 6ffnet das Dialogfenster, um die Schnittstelle fir das
Gerat einzustellen. Verbindung mit Schnittstelle / Subnetz PN/IE1
muss gewahlt werden.

Erweitertes Laden

Erweitertes Laden

konfigurierte Zugrifisknaten von "FLC_1"

Geratetyp
CPU1511-1 PN

Gerat

PLC_1 1x1

Steckpl...

Typ der PGIFC-Schnittstelle:
PGIPC-Schnitstelle:
Werbindung mit Schnittstelle/Subnetz:

1. Gateway:

Schnittstellen..
PRIE

Subnetz
FIAIE_1

Adresse
192.168.1.29

aufklappen
B PNIE und auswahlen
Il Realtek PCle GbE Family Contreller
| FHME_1

P

T
‘ aufklappen

Zielgerdt suswahlen:

Gerat

und auswahlen

| | Gerdite mit gleichen Adressen anzeigen Ev I

Adresse Zielgerat

schnittstellentyp

Gerstetyp

FHIIE Zugrifisadresse -

LED blinken

Online-Statusinformation:

[ ur Fehlermeldungen anzeigen

Die erfolgreiche Suche
wird angezeigt

[ LED blinken

Online-Statusinformation:

€ Suche beendet 1 kompatible Teilnehmer von 1 erreichbaren Teilnehmern gefunden.
7 Gerteinformationen werden eingeholt

Scan und Informationsabirage abgeschlossen.

ries Laden X
Kanfigurierte Zugrifisknoten won *FLC_1"
Gerdt Gerdtetyp Steckpl... |Schnitistellen.. | Adresse Subnetz
PLC CPUISTIAPN 1% PHE 192.168.1.29 PHIIE_1
Typ der FGIFC-Schnitstelle:  |§_PNIE [~
PaIPC Sehnitistelie: [ Resltek PCle GhE Family Controller [~] ©
werbindung mit SchnittstelleSubneta: | PHAE_1 [+ ®
1. Gateway: | [~ ®
Zielgeriit auswihlen: | Geriite mit gleichen Adressen anzeigen |v|
Gerat Geratetyp Schnitstellentyp | Adresse Zielgerat
FLCT CRUTSTTA PN FNJE 192168129 FLC1
= = FNE Zugrifisadresse =

Suche starten

[] Hur Fehlermeldungen anzeigen

[=]
[~]

Eine Vorschau des Ladens wird angezeigt.

e Vor dem Laden tberprifen

Status |1 Ziel

a @ -

FLC_1

Schutz

~* Online ist aktuell.

Q00

~ Baugruppen stop...

(I <)
4

Geratekonfiguration

Meldung

Aktion

Bereitfir den Ladevargang PLC_1 laden

[5]

Schutz vor unbefugtem Zugrift

Gerite, die an ein Firmennetawerk oder an das Internet
angeschlossen werden, milssen gegen unbefugten Zugriff
angemessen geschirtzt sein, 1.8, durch die Werwendung von
Firewalls und Metzwerksegmentierung. Weiterfilhrende
Informationen uber Industrial Security finden Sie unter
http:ffwrsrw siemens comlindustrialsecurity

Die Software wird nicht geladen, da der Online-Status aktuell ist.

Die Software wird nicht in die Baugruppe "PLC_1" geladen, da der
Online-Status aktuell ist.

Die Baugruppen werden fiir das Laden in Gerdt gestoppt. Alle stoppen LJ
#bhingig von den zu ladenden Objekten und den aktuellen

Dialogeinstellungen ist Laden in Gerat "PLC_1" nur méglich, wenn

das Gerdtvor den Laden in den Betriebszustand STOP gesetzt

wurde. Um den Ladevorgang durchzufiihren, wahlen Sie “Alle

stoppen” in der Spalte “Aktion®.

Systemdaten im Ziel 1dschen und ersetzen Ladenin Gerat

Vorhandene Geratekonfiguration fur *PLC_1" im Ziel léschen und

ersetzen? v]
v

(<]

[T} ]

Aktualisieren

{ankiicken)
| Fertig stellen Laden || abbrechen |

TTI

Trans Tech International® 2021
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Seite 1-6 Projekt TankPegel — WinCC Unified V17 Kapitel 1

Das Laden Fertig stellen

9 Statuz und Aktionen nach Ladevorgang

Status ! Ziel Meldung Aktion
1@ 0 * FLC_1 Laden in Gerdt fehlerfrei beendet. 'PLC_1' laden
0 COnline ist aktuell.  Die Software wurde nicht geladen, da sie aktuell ist. H
(V] ¥ Baugruppen starten Baugruppen nach dem Ladewvorgang starten. Baugruppe starten
(] Die Baugruppe "PLC_1" kann gestartet werden.
<] i |

(@nklicken)
Fertig stellen H Laden || Abbrechen |

Fehlerfreies Laden wird angezeigt

|§ Eigenschaften I *il Info I EA Diagnose I
J| Allgemein| || Querverweise || Ubersetzen |
@m | Alle Meldungen anzeigen |'|

1 Meldung Gehezu 7 Datum Zeit

O ~{ Laden in Gerst starten | 10.07.2019  15:08:19
0 > PFLC_1 10.07.2019 15:17:13
@ ¥ Hardwarekonfiguration 10.07.2019 15:17:14
Q FLC_1 gestoppt. 10.07.2019 15:20:10
Q Die Hardwarekonfiguration wurde erfolgreich geladen. 10.07.2019 15:20:11
@ PLC_1 gestartet. 10.07.2019 15:22:34
0 Die Software wurde nicht geladen, da sie aktuell ist. 10.07.2019 15:20:11
61 [:deeunrgang abgeschlossen (Fehler: 0; Warnungen:ﬂ_).J 10.07.2019 15:22:34

Das Befullen und Entleeren des Behélters kann online geprift
werden (DB5 — Tank-Daten).

alle

= =0, = Aktushwerte behalten g - Momentaufnahme 5 55 G

TankLevelData

|

Mame Datentyp |Offset Startwert Beobachtungswert Erreichb.. |Schreibb. Kommentar
1 < = Static
2 @|l Min'alue _|Int | 0.0 100 100 E E Minirnaler Tankpegel
3 @= Maxvalue Int 2.0 10000 10000 =] W  Maximaler Tankpegel
4 4] = Down Bool 4.0 false FALSE ) [  Einlassventil
5 4 = Up Eool 4.1 false TRUE v M Auslassventil
£ | = TankContent | Int 6.0 0 2059 E @ Inhalt des Tanks
/| .- Control oM Bool 5.0 false TRUE E E Tank-Pegel Reglung EIN

1.4 Variable an OPC Server — IBH Link UA — Gibergeben

Die Variablen des Projektes Tankpegel werden mit dem IBH OPC
UA Editor an den IBH Link UA gegeben.

I —————————
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1.4.1 IBH OPC UA Editor aufrufen

Mit einem Doppelklick auf das Symbol
IBH OPC UA Editor wird das Programmfenster

geoffnet.

Das Projekt-Fenster durch
Anklicken des Reiters
Projekt 6ffnen.

il

(e Projekt | 23 server | (2 Zertifikate

1.4.2 Serververbindung festlegen

Mit dem Befehl Neue Serververbindung aus dem Menii

Bearbeiten bzw. mit Anklicken des Symbols das
Dialogfeld Neue Serververbindung offnen.

£

Einstellungen fir die Verbindung zu dem OPC UA Server (IBH Link
UA) im Dialogfeld Neue Serververbindung festlegen.

4% Eigenschaften der Serververbindung

IBH Link UA |

Mame der Serververbindung: [

Serveradresse:

(®) Hostname oder IP-Adresse [| 192.1668.1.14 :I

Port: || 48010 -

opc.bep 192, 168, 1, 14:48010

(IURL

sicherheitseinstellungen:
()0hne

() Basicl2aRsals () Signakur

| Endpunkt auswahlen..
J‘-

MNachrichtenmodus:

() Basic256

[:@ Signatur und Verschilsselung

aktivieran’

{akfivieren)
(®) Basicshazse
() Aes1za5haz5eRsaasp
() AeszoEshazSeRsaPss

|

Anmeldunig: __
] aktivieren

OBenutzername und Kennwart

\

Benutzername:

Kenrwark:
eingeben

[Jirwers verbinden

Inverse Verbindung:

Einstelungen. ..

Speichern

Mame der Sitzung: | Tank-WinCC safety

variablenformat: | klassisch

bestitigen

Abbrechen

jaufklappen lauswihlen)

HilFe:

Anmeldung

Fur die Anmeldung wurde Anonym ausgewahlt

TTI

Trans Tech International® 2021
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Verbindung zum IBH Link UA prifen
Mit Anklicken von Endpunkt auswahlen...
Wird eine Verbindung zum online
verbundenen IBH Link UA aufgebaut. Ist die Verbindung erfolgreich,
wird das Dialogfeld Endpunkte zu Discovery Server opc.tcp://
geoffnet.

Endpunkk auswahlen. ..

Hier werden die mdglichen Verschlisselungen, der zu tUbertragenden
Daten, zur Auswahl angezeigt. Im OPC UA Server vorhandene
Zertifikate mit seinen Einstellungen und der Verbindungsweg wird

Uk Endpunkte zu Discovery Server opc.tep://192.168.1.14:43010 X
Sicherheitsverfahren Machrichtenmadus  Verschlisselungsstarke B
http:/fopcfoundation.org/UA /SecurityPolicy #None None 2043 Bit
http:/fopcfoundation.org/UA/SecurityPolicy #Basic 256 Sign 2043 Bit
http:/fopcfoundation.org/UA/SecurityPolicy #Basic 256 SignAndEncrypt 2043 Bit
http:/fopcfoundation.org/UA/SecurityPolicy #Basic 2565ha256 Sign 2043 Bit
http:/fopcfoundation.org/UA/SecurityPolicy #Basic2565ha256 SignAndEncrypt it
http:/fopcfoundation.org/UA /SecurityPolicy #Aes 128 _Sha256_RsaOaep Sign 2048 Bit
http:/fopcfoundation.org/UA /SecurityPolicy #Aes 128 _Sha256_RsaOaep SignAndEncrypt 2048 Bit o
Zertifikat: Verbindung:

Name: ‘ IBHLinkUA@ibhlinkua_sc | Endpunkt URL: | opc. tep: /fibhlinkua_sc: 48010 |
Organisation: ‘ ™ | Application URT: | urn:ibhlinkua_sc:IBHsoftec:IBHLinkLIA |
Organisationsginheit: ‘ Office | Domain Name: | ibhlinkua_sc |
ort: [ Michelstadt | IP-Adresse: [192.168.1.14 |
Land: ‘ = | Zerifikatseinstellungen:
Staat: ‘ CE | Werschlisselungsstérke:

Signaturalgorithmus: SHA256

Im Beispiel wird das Sicherheitsverfahren BasicSha256, Signatur
und Verschli]sselung (®) Basicsha256 (®) Signatur und Verschlisselung
festgelegt. Zusatzliche Einstellungen sind nicht erforderlich. Die
notwendigen Einstellungen wurden bereits im Dialogfeld
Eigenschaften der Serververbindung festgelegt. Mit Anklicken von
OK wird das Dialogfeld geschlossen und das Dialogfeld
Serverzertifikat akzeptieren geoffnet.

UK Serverzertifikat akzeptieren x
Application URI: | urn:ibhlinkua_sc:IBHsoftec: IBHLinkUA |
Name: [ 1BHLinkuA @ibhlinkua_sc |
Organisation: | m |
Organisationseinheit: | Office |
ort: | Michelstact |
Land: | Hessen |
Staat: [ce |

Machten Sie dem Serverzertifikat vertrauen?
-
Ja, temporar Nein

Dem Serverzertifikat mit Anklicken der Schaltflache Ja, immer
vertrauen.

IBH Link UA  Workshop TTI Trans Tech International® 2021
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Im linken Teil des Projekt-Fensters das Symbol IBH Link UA

markieren.

Im rechten Teil des Fensters werden die Verbindungsdaten zu dem

OPC UA Server IBH Link UA angezeigt.

U TankPegel WinCC safety.opu - OPCUAEdit - ul X
Datei Bearbeiten Hilfe
JEHd & @
Hame 1BH Link UAMinCE safely
End
BlE KA B A B saveradsse
LE]1BH Link UA Hostname / Adresse 192168.1.14
Port 48010
URL ape.tep://192168.1.14:48010
Inverse Verbindung Nein
ichetheitseinstellungen
Sicherheitsverfatren BasicSha25e
Nachiichtenmodus Sign und Enciypt
£ Authentifizierungsemnstellungen
Armeldung Anonym
Sitzungsname Tank-winCE safsty
E Sonstige Einstellungen
Variableniomat Klassisch

[eAProjet | B sewver |FR zertifikate

UF NUM

1.4.3 Neue Steuerung einfligen

Der Befehl Neue Steuerung aus dem Kontextmeni 6ffnet das

Dialogfeld Neue Steuerung.

ialogfeld Neue Steuerung

Hame der Steuerung: uw]—
Hostniame [ IP-Adresse: | 192.168.1.29

Protokoll:
(D) s7 TCR{IP Racknurmer: 0

Steckplatznummer: 2
Position der Zielbaugrupps:
Zielbaugruppe auf gleichem Baugruppentrager

Uber MPIJDP-Subnetz erreichbaren Baugruppentrager
MPIJOP-Adresse der ZielCPLU: 2
Uber TCRJIP-Subnetz erreichbaren Baugruppentriger
TCP{IP-Adresse der Zigl-CP: o .0 .0 .0
[Iher H1-5ubnetz erreichbaren Baugruppentrager
H1-Adresse der Ziel-CP:  00.00,00,00,00.00

Subnekz-ID; 0000 . | 0000

TSAP der SPS: | 0101

{anklicken)

Werbindung testen. .. HilFe

(O 57-200 TCR{IP

(O 57-1200 TCR{IP

4 Meue Steuerung x

Verbindung testen

Nach der vollstdndigen Ausflllung des Dialogfeldes
Neue Steuerung kann die Verbindung zur online

verbundenen CPU getestet werden.

Yerbindung testen. ..

Eine Information Uber die erfolgreiche Verbindung wird angezeigt.

IBEH OPC UA Editor X

o Die YWerbindung zur Steuerung PLC1S00 wurde erfolgreich

getestet,

TTI

Trans Tech International® 2021
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Die Einstellungen des Dialogfelds Neue Steuerung wird mit
Anklicken von OK tbernommen und geschlossen.

Srae=ae=
bestatigen
QK Abbrechen ‘ Yerhindung testen. .. | Hilfe ‘

Im rechten Projekt-Fenster werden die Zugangsdaten der
PLC 1500 angezeigt.

i TankPegel WinCC safety.opu - OPCUAEdit - [u] X
Datei Bearbeiten Hilfe
JZd a@

Name PLCI500
o 33 i3

B X B8 ARG ofine Programnzuordnung

=43 IBH Link UA Programmiyn

=] PLC1500, Programmptad

L2 Variablen Stationsname
= Onlineverhindung
Protokoll 571500 TCR/P
Hostname / Adiesse 192168129
Eigene T54P 010
TSAP der SPS om
Programmtyp

" gine Programmevicrdrung” ader "S5w-Programm” oder
_ | “STEFS—Frugramm” ader "STEP?-Programm’ ader "T14-Programm' oder
[AProjekt |F server | zentifika... | "Symboldatsi"

UF HUM

1.4.4 Programmzuordnung

Mit dem Befehl Programm zuordnen das Dialogfeld
Programmauswahl geoffnet.

G TankPegel WinCC safety.opu - OPCUAEdit - ] ®
Datei  Bearbeiten  Hilfe
DZdHd @

5 N PLC1500
g K % Ba B oM o

= Offline Programmzuordnung

-85 IBH Link UA Programmiyp Keine Programmezucrdrung -
=1 PLC1500 Programmpfad
; ( Rechtsklick )
L2 Variablen Stationshame
Laschen ung
" S7-1500 TCPAP
Ausscneiden bise 192.168.1.29
Kopieren mon

Einfigen ool

Programm zucrdnend”

Programmzuordnung aktualisieren...
Onlineverbindung testen...

Eigenschaften...

Programmauswabhl
Im getffneten Dialogfeld Programmauswahl das SPS Programm

auswabhlen.

4% Programmauswahl m] *
SCL Timer ~
[~ | SPS-Projekte
- Tank fir Anzeige
TankHMI
=~ | TankPLC

Ly .

®

B | WinCC_1

= WinnCC-PC-5tation-Tank
WinnCC_Tank1

- WinnCC_Tank2

[ WinnCC_TankPegel

WinnCCUnifiedy 1

B

Pfad: lA:\TankPLC\J

OK Abbrechen Hilfe

I —————————
IBH Link UA  Workshop TTI Trans Tech International® 2021
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Durch Anklicken des Symbols Plus vor - B
dem TIA Portal Symbol des SPS zum Offnen

Projektes wird das Siemens Programm  @nklicken

TIA Openess, das fir die Ubertragung der Variablen, Daten und
Programminformationen an den OPC UA Editor zustandig ist,
gestartet.

Der Programmestart wird angezeigt.

B TIA-Projekt ANTankPLC\TankPLC.ap17 offnen X

TIA Openness wird gestartet.

|

Das SPS Programm (CPU) in dem Projekt wird angezeigt

{# Programmauswahl m] X

SCL Timer ~
SPS-Projekts

.| | Tank fir Anzeige

«| | TankHMI

- | TankPLC

B i e

WinCC United PC

WinCC-Bilder

WinCC_1

- | WinnCC-PC-Station-Tank

- | WinnCC_Tank1

- WinnCC_Tank2

.| WinnCC_TankPegel v

III-.

Pfad: ‘ A:\TankPLCY

Abbrechen Filfe

Mit einem Klick auf OK wird die Ubertragung gestartet. Mehrere
Informationen werden von TIA Openess wahrend der Ubertragung
angezeigt.

U8 TIA-Projekt AN\TankPLC\TankPLC.ap17 ffnen X

Projekt A:\TankPLC\TankPLC.ap 17 wird gedffnet.

[# TA-Projekt AATankPLC\TankPLC.ap17 &ffnen X

Gerdt PLC_1 wird Ubersetzt.
W TIA-Projekt A:\TankPLC\TankPLC.ap17 6ffnen X

Abbrech: Projektdaten werden in ein temporéres Verzeichnis kapiert.

Trans Tech International® 2021

[ |

Der Datenbaustein DB3 (ControlData) ist als optimierter DB erstellt
worden. Diese nicht bendétigten Daten des Bausteins kbnnen daher
nicht als in den IBH OPC UA Editor Ubernommen werde.

IBH OPC UA Editor X

Folgende Datenbausteine mit dem Attribut "Optimierter
Bausteinzugriff' wwurden ignoriert: ControlData

Mit einem Klick auf OK muss dies bestatigt werden.

IBH Link UA  Workshop
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Die offline Programmzuordnung wird angezeigt.

U8 TankPegel WinCC safety.opu - OPCUAEdit

- O x
Datei Bearbeiten Hilfe
NS H & @
2 Name der Steuerung
R Name PLC1S00
af S
o) x & a1 ﬁ = Offline Programmzuordnung
=] -‘,j IBH Link UA Programmtyp 14-Programm
SR} PLC1500 Programmpfad nkPLCYTankPLC ap17
{72 Variablen Stationsname PLC_1
E Onlineverbindung
Protokoll §7-1500 TCF/IP
Hostname / Adresse 192.168.1.29
Eigene TSAP 0100
TSAP der SPS 0101
;PI’UJEKT: Eien‘er RZenifi...

UF NUM

1.4.5 Variablen als OPC-Tags definieren

Mit einem Klick auf Variable werden die Variablen / Daten

(Datenbausteine) aus der SPS im rechten Teil des Projektfensters
aufgelistet.

Durch Anklicken des Symbols Plus vor dem Symbol des
Variablenbereichs werden die vorhandenen Variablen angezeigt.

U TankPegel WinCC safety.opu - OPCUAEdit - O >

Datei  Bearbeiten

NZH & @

Hilfe

= |_1 Variablen
gt T =0
— — —-|] TankLevelData (DB 5)
9""‘5 e T [ MinValue: Int //Minimaler Tankpegel [ DBS.DBW 0]

[[[] MaxValue: Int //Maximaler Tankpegel [ DB3.DBW 2]
DD TankContent : Int //Inhalt des Tanks [ DB5.DBW 4]
[[f] ControlON: Bool //Tank-Pegel Reglung EIN [ DB5.DBX 6.0]
DD UP: Bool //Einlassventil [ DB5.DBX 6.1]
DD Down : Bool //Auslassventil [ DBE3.DBX 6.2 ]
----- “f% Generic

2L Variablen;

[odProjekt | B server | B Zertifikate

UF NUM

Durch Markieren des Selectfeldes vor einer Variablen wird diese als
OPC-Tag ausgewahlt und den OPC-ldent angezeigt. Die
Ubernommene OPC-Variable wird im unteren Teil des Fensters mit
zusatzlichen Informationen angezeigt.

#H TankPegel WinCC safety.opu - OPCUAEdit

- O X
Datei Bearbeiten Hilfe
N5 H & @
=M Variablen
pypErea O Y. . e
: . =- 1 TanklevelData (DB 5)
=45 [BH Link UA (marisrem P MinVlue: nt//Minimaler Tankpegel [ DB5.DBW 0] ID=IBH Link UAPLC1S00- rograms.Tankl evelData.Minlalue
-l PLC1500 o - -
5 3 [E] MaxValue: Int //Maximaler Tankpegel [ DB5.DBW 2] ID=IBH Link UAPLC1500.Programs.TankLevelData.MaxValue
- Variablen S;gk-lr‘?ns [f] TankContent: Int //Inhalt des Tanks [ DBS.DBW 4] ID=IBH Link UA.PLC1500.Programs. TankLevelData. TankContent

[f] ControlON: Bool //Tank-Pegel Reglung EIN [ DB5.DBX 6.0 ID=IBH Link UA.PLC1500 Programs. TankLevelData.ControlON
[E] UP:Bool //Einlassventil [ DB3.DBX 6.1] ID=IBH Link UA.PLC1500.Programs.TankLevelData.UP

[A[E] Down: Bool //Auslassventil [DB5.DBX6.2] ID=IBH Link UA.PLC1500.Programs, TankLevelData.Down
-4 Generic

G % Ga iy fs 7/ W
Mame

[1] TankLevelData.MinValue

Adresse SPS-Typ Lange Herkunft Zugriff OPC-Typ Unterer Grenz... Oberer Grenz... Kommentar

DE5.DEW D  Int 2 Programm  RW Int16 0 0 Minimaler Tankpegel
[I] TankLevelData MaxValue ~ DBS.DBW2  Int 2 Programm  RW  Intl6 0 0 Maximaler Tankpegel
[I] TankLevelData TankContent DBS.DBW4 It 2 Programm  RW  Intl6 e | Inhalt des Tanks
[1] TankLevelData.ControlON  DB5.DBX 6.0 Bool .1 Programm  RW Boolean 0 MibariCamEs 0 Tank-Pegel Reglung EIN
m TankLevelData UP DB5.DBX 6.1 Bool -1 Programm  RW Boolean 0 0 Einlassventil
[SProjekt m [I] TankLevelData.Down DE5.DBX 6.2 Bool . Programm  RW Boolean 0 0 Auslassventil
UF NUM

IBH Link UA  Workshop TTI Trans Tech International® 2021



Kapitel 1 Projekt TankPegel — WinCC Unified V17 Seite 1-13

1.4.6 Konfiguration zum OPC UA Server (IBH Link UA)
Ubertragen
Ein Rechtsklick auf das
Symbol Server (IBH
Link UA-WinCC) o6ffnet

ik TankPegel WinCC safety.opu - OPCUAEdit

Datei Bearbeiten Hilfe

NG H & @

IBH Link

. 2 @ | R & B3 3
das Kontextmend.

T B

el o Link U2,
&[] PLC1500

./ Variablen

Der Befehl Markierte

Meue Serververbindung...

Konfiguration zum
OPC UA Server

| Markierte Konfiguration zum OPC UA Server Obertragen... |
Gesamte Konfiguration vom OPC UA Server einlesenL
@nklicken)

Exportieren...

ubertragen 6ffnet das Dialogfeld Konfiguration zum Server

Ubertragen.

W8 Konfiguration zum Server Gbertragen

Name der Serververbindung Ubertragung  Status

IEH Link UA 0% -

fanklicken;

Schliefien

Hiffe

Wurden die ausgetauschten Zertifikate vom IBH OPC UA Editor und
dem IBH Link UA noch nicht als Vertraut bestatigt erfolgt eine

i Konfigurat m Server dbertragen ] X
Name der Serververbindung ~ Ubertragung  Status
IBH Link UA 0% Die beim sind fi
Bitte kontrollieren Sie das Zertifikat auf dem Server.

Die Fehlermeldung ist zu schlieRen und die Zertifikate missen als

Vertraut bestatigt werden.

UA Serverzertifikat im IBH

OPC Editor

8 TankPegel WinCC safety.opu - OPCUAEdit

Datei Bearbeiten Hilfe

NE H & @

Zertifikate v 31X

=Y

Status Name

IBH OPC UA Editor

[AProjekt |3 server | B 7ertifikate |

IBHLinkUA@ibhlinkua_sc 16.10.202115:46:13  15.10.2026 15:46:13

Zertifikat
< >
Name |BHLink UA@ibhlinkua_sc
Gilltig von 27.10.2021 12:27:21
Gilttig bis 26.10.2026 12.27.21
Organisation TTI
Organisationseinheit Office
Ort Michelstadt
Land Hessen
Staat DE
AppURI umiibhlinkua_sc:|BHsoftec:|BHLink LIA
Domain Name ibhlinkua_sc
IP-Adresse 192.168.1.14
Dateiname E75B6E2AEF11909D7A113191BB63D7A52810AD55.der

Gultig von Gultig bis Organisation

Organization

UF KUM

Dem Serverzertifikat wurde bereits bei der Erstellung vertraut. Das
eigene Zertifikat des IBH OPC UA Editors muss im IBH Link UA als

Vertraut bestatigt werden.

I
Trans Tech International® 2021
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IBH OPC UA Editor Zertifikat im IBH Link UA

[ 1BH Link UA - Zertifikate X

Projekt TankPegel — WinCC Unified V17

Kapitel 1

vertrauen

T:TI Q Search

Abmelden ‘ Passwort dndern ‘

1BH seryer IBHLinkUA@ibhlinkua_sc  10/16/21 13:46:13

[# vertraut] [OPCUAEit@TTi-Blue]  10/09/21 15:40:46

IBH OPC UA Editor Zertifikat <

10/15/26 13:46:13
10/08/26 15:40:46

Vertrauen | Sperren | Anzeigen ‘ Loschen ‘ Neues Serverzertifikat | Serverzertifikat ersetzen | Zertifikat von Client oder CA einlesen

single-core

Organisationseinheit

Unit
Office

QOrganization
TTi

Zertifikat fiir Client herunterladen | g

[ Dem selektierten Zertifikat vertrauen. |

Die Ubertragung der markierten Konfiguration zum OPC UA Server

kann jetzt erneut gestartet werden.

[m] x

U Konfiguration zum Server abertragen

Name der Serververbindung
IBH Link LUA

v | | sdhicen |

Die erfolgreiche Ubertragung wird angezeigt.

Ubertragung ~ Status

0% -

] X

4 Kenfiguration zum Server Gbertragen

Mame der Serververbindung
IBH Link Li&

Ubertragung  Status

100 % [Obertragung erfolgrsich

_janklicken)

I | Schl\eﬁen’l

Stark

1.5
WinCC / PLC1500

E IBH Link UA - Siemens Slots x

O 8 192.168.1.14/7_=/de/opc_slots

v I Q Search
£bmelden | Passwort Sndern

P slot 2
¥ OPC Project
¥IBH Link UA
¥PLC1500
DeviceManual

DeviceRevision
HardwareRevision
Manufacturer
Madel
RevisionCounter

SerialMumber
,,,,,,,,,,,,,,,,,,,,,,,,, SoftwareRevision

¥ Programs

SupportedTypes
¥TankLevelData
Minvalue

Maxvalue

Down
Up
TankContent
Contralon
P Tasks
DeviceHealth

OPC-Tags

Slat Iéschen | Alles dschen

single-core

Lade OPC Editar Projekt ‘ Speichere OPC Editor Projekt |

IBH Link UA — Siemens Slots —Projekt IBH Link UA-

SoftSPS einfiigen | SINUMERIK einfiigen | SINUMERIK andern | SINUMERIK laschen |

lilBHsoftec

wearws ibhsoftec com  Kontakt  Yiki

IBH Link UA

embedded OPC UA server | client

=0PC UA

IBH Link UA  Workshop
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1.5.1 IBH OPC UA Editor Server-Fenster

Eine erfolgreich an den OPC UA Server lUbertragene
Projektkonfiguration kann im Server-Fenster online angezeigt
werden.

Im rechten Teil des Server-Fensters werden allgemeine
Einstellungen fiir die Verbindung zu einem OPC UA Server
angezeigt. Diese Einstellungen stammen aus den Vorgaben aus dem
Projekt-Fenster.

U8 TankPegel WinCC safety.opu - OPCUAEdit — m} *
Datei Bearbeiten Hilfe
NEH &©
5 Hame e Servrvetinting
= (A riere | | o ecse 1B Link LIA
' PELIG 30 Hostniame / Adresse 192.168.1.14
. TankLevelData Port 43010
G-l UA Nodes URL opctcp://192.168.1.14:48010
Inverse Yerbindung Nein
= Sicherheitseinstellungen
Sicherhetsverfahren Basic5ha256
Nachrichtenmodus Sign und Encrypt
= Authentifizierungseinstellungen
Anmeldung Anonym
Sitzungsname Tank-WinCC safety
= Sonstige Enstellungen
Variablenformat Klassisch
_',]Pr-:jekt' ’_%Semerl B Zertifikate

UF NUM

Online OPC UA Server Informationen anzeigen

Es werden Informationen von dem online verbundenen OPC UA
Server mit den online verbundenen CPU angezeigt.

Daten-Baustein TankLevelData [DB5]

uh TankPegel WinCC safety.opu - OPCUAEdit - m} x
Datei Bearbeiten  Hilfe
N H & @
Mame Datentyp Status Zugriff Wert Modename
=45 1BH Link UA [1] CentraloM Boolean oK RW true IBH Link UA.PLC1500.Programs. TankLevelData.Control ON
=k - PLC1300 [1] Dewn Boolean oK RW false IBH Link UA.PLC1500.Programs. TankLevelData.Down
{8} TankLevelData [[] MaxValue  Int16 oK RW 10000 IBH Link UA.PLC1500.Pragrams. Tankl evelData.MaxValue
(=L UA Nodes [I] MinValue Int16 oK RW 100 IBH Link UA.PLC1500.Programs. TankLevelData MinValue
[] TankContent  Int16 oK RW 605 IBH Link UA.PLC1500.Programs, TanklLevelData. TankContent
; Projekt | _zzsy\,erl B zertifikate m up Boolean oK RW true IBH Link UA.PLC1500.Programs. TankLevelData.UP
UF NUM

UaExpert — Programm-Fenster mit PLC 1500

Im UaExpert — Programm-Fenster wird der Datenbausteine DB5
TankLevelData aufgelistet.

Data Access View 0
# Server Display Name Value Datatype Source Timestamp Server Timestamp Statuscode
1 IBH Link UASC  ControlON true Boolean  18:14:04.763 18:14:05.283 Good
2 IBH Link UASC Down false Boolean  18:23:43.273 18:23:43.523 Good
3 IBH Link UASC  MaxValue 10000 Int16 18:14:09.857 18:14:10.534 Good
4 IBH Link UASC  MinValue 100 Int16 18:14:11.731 18:14:12.285 Good
5 IBH Link UASC  TankContent 7540 Int16 18:23:50.776 18:23:51.025 Good
6 IBH Link UASC Up true Boolean  18:23:43.273 18:23:43.523 Good

TTI Trans Tech International® 2021 IBH Link UA  Workshop
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[ Unified Autemation UaExpert - The OPC Unified Architecture Client - NewProject”

- a X
File View Sever Document Settings Help
Y el o~
N7 O + Kl B RD
Project 8 X Data Access View [x]
v [3 Project # Server Node Id Display Mame  Value  Datatype Source Timestamp Server Timestamp  Statuscode
v [0 Servers 1 IBHLink UASC inCC safety.PLC1500.Programs. TankLevelData. ControlON  ControlON  true  Boolean  18:14:04.763 Good
2, IBH Link UA SC. 2 IBHLink UASC inCC safety.PLC1500.Programs. TankLevelData.Down own true  Boolean 1 ; Good
v g 3 IBH Link UASC q inCC safety.PLC1500.Programs. TankLevelData.MaxValue  MaxValue 1 1 Good
B Documents 2 IBHLink UASC qllBH Link UA-WinCC safety.PLC1500 Programs. TankLevelData.MinValue  MinValue 100 Intle 1 Good
[ Data Access View 5 IBHLink UASC qlIBH Link UA-WinCC safety.PLC 1500 Programs.TankLevelData TankContent  TankContent 4107 Intls  12:20:35.951 Good
6  IBHLink UASC 1 Link UA-WinCC safety.PLC1500.Programs. TankLevelData.Up b false  Boolean  18:20:49.949 Good
address Space A x
£ Mo Highlight - Drag & Drop
13 Root
v [ Objects
> @ Client
> % DeviceSet
> & MatT
> & Modbus
v P
~

> 4@ DeviceHealth
@ DeviceManual
@ DeviceRevision
@ HardwareRevision
@ Manufacturer
@ Model
v & Programs
> [ supportedTypes
~ [ TanklevelData
@ ControlON
@ Down
@ MaxValue
@ MinValue
@ TankContent
@ Up
@ RevisionCounter
@ SerialNumber
@ SoftwareRevision
> & Tasks
> & Server
> 3 Slots
> [ Stations
> 12 Types
> [ Views

Data Access View

o

[= e

z Server

IBH Link UA SC
IBH Link UA SC
IBH Link UA SC
IBH Link UA SC
IBH Link UA SC
IBH Link UA SC

Mode Id

IBH Link UA-WinCC safety.PLC1500.Programs. TankLevelData. Control QN
IBH Link UA-WinCC safety.PLC1500.Programs. TankLevelData.Dlown

IBH Link UA-WinCC safety. PLC1500.Programs. TankLevelData.MaxValue
IBH Link UA-WinCC safety.PLC1500.Programs. TankLevelData. MinValue
IBH Link UA-WinCC =afety. PLC1500.Programs. TankLevelData. TankContent
IBH Link UA-WinCC safety.PLC1500.Programs. TankLevelData.Up

MS4|String
MNS4|String
MS4|5tring
MS4|String
MNS4|String
MS4|String

Display Name
ControlON
Down
MaxValue
MinValue
TankContent
Up

IBH Link UA  Workshop
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2 WinCC Unified V17 — Tankanzeige — safety

Erstellung eines Projektes zur Anzeige der OPC-Variablen einer S7
1500 CPU mit WinCC V17 Unified als OPC UA Client via IBH Link
UA (Sever).

2.1 HMI RT Projekt mit dem TIA Portal V17 erstellen

74 Siemens - C:\Workshop\TankHMI\TankHMI

Frojekt  Bearbeiten  Ansicht  Einfilgen  Online

3F (¥ B Projektspeichemn | 2 M 35 5 ¥

Projektnavigation m 4

J Gerdte || Anlagenobjekte |

1:'1'& = |
== e
* 7 TankHMI

L2 . 1
Meues Gerdt hinzufigen :
‘r d Doppelklick

ﬁg‘h Gerdte & Metze
J % Micht gruppierte Gerate
J E:. Security-Einstellungen
J E Gerdtelibergreifende Funktionen
J Ei Gerneinzatme Daten

Ein Doppelklick auf Neues Gerat hinzufligen, 6ffnet das Dialogfeld
zur Gerate-Auswahl.

Wird ein SIMATIC WiIinCC United PC in das Projekt eingeflgt, wird
automatisch eine SIMATIC PC-Station miteingefugt.

Neues Gerat hinzufiigen [X

Gerdtename:

[FCwWinCCUnited ~ongeben) |

- r‘-_u PiC-Systeme Gerdt: WinCC
3 Tﬂ PC Allgemein UnPCRT
» (D Industrie-PCs

» [l SIMATIC 57 Open Contraller

» [ SIMATIC 57 Embedded Contraller
4 Tj SINUMERIK operator components
3 rjl SIMATIC Cantraller Application

~ [ SIMATIC HMI Application
SIMATIC WinCC Unified PCy

Contraller

SIMATIC WinCC Unified PC

Artikelhr: | 6AY2 155%000ms000: |

Lt WinCC AT Advanced ersion: |‘\7.D.D.D |'|

3 [;'} Benutzeranwendungen
Beschreibung:

Hl
g Runtirme Software fir PC-hasierte Visualisierung

{erfordert SIMATIC Unified FC)
PC-Systerne anklicken/offnen

@Gerﬁtesicht atfnen 0K Abbrechen

TTI Trans Tech International® 2021 IBH Link UA  Workshop
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Eingefligte SIMATIC WinCC United PC-Station

U Siemens - C:\Workshop\TankHMI\TankHMI|
Frojekt  Bearbeiten  Ansicht  Einfiigen Online  Extras  Werkzeuge »

i 3 pojekspeihen. & X = X 0sC: R EBHEG

Projektnavigation

0 4 TankHMI » PC-WinCC-Unified [SIMATIC PC station]

Totally Integrated Automation
PORTAL

J Geridte H Anlagenobjekte ‘

|E Topologiesicht ‘lgﬁh Netzsicht ||T]'|‘ Geritesicht L“

=

~ [ ] TankHm

B¢ Meues Gerit hinzufiigen

o Gerdte & Metze

= [Q PCWINCC-United [SIMATIC FC station]
i [If serstekonfiguration
% online & Diagnase

= [ HMIRT_1 [WinCC Unified PC RT]
Y Geritekonfiguration
¥ Runtime-Einstellungen
[ Bilder
[ HMIvarisblen
2, Verbindungen
4 HMiMeldungen
7] Parametersataypen
0l Archive
5] Aufgabenplaner
(@) Skripte
2 collaborstion Daten
) 2yklen
14 Text- und Grafiklisten
» [k Nicht gruppierte Gerdte
» 55 SecurityEinstellungen
b [38 Geritelibergreifende Funktionen

SIMATIC PC-Station

b [gf Gemeinsame Daten
» [5]] Dokumentationseinstellungen
» @ sprachen & Ressourcen
» [l version Control Interface
» (g OnlineZuginge
v (5 Card ReaderUsB-3peicher

~ ‘ Detailansicht

& [PCwincCUnited [SIMATICPC Sv] ) - B

D WinCC UnPCRT

<[] 100% ~ Irerers, irerer

Gojeiey-atempiey (£

500 |-8UI|UQ EH

uewpolqig L] ueqehyny wil

sul-ppy ||

<]

&, Eigenschaften

4 Portalansicht =22 Ubersicht

@ PCWiInCCU...

iy Info ) | &) Diagnose

v Projekt TankHh

2.1.1 Neues Bild hinzufligen

Ein Doppelklick auf Neues Bild
hinzufligen, 6ffnet das Fenster
Bilder (Bild_1). Werkzeuge zur

= = [ HMI_RT_1 [WinCC Unified PC RT]
Y cerdtekanfiguration
1 Runtime-Einstellungen
- [ Bilder

& Meues Bild hinzufigen

Bilderstellung sind vorhanden. Zur
Darstellung der OPC-Variablen des

b '—;g HiI-wariablen Doppelklick

2. Werbindungen

Projektes werden drei EA-Felder, funf Textfelder, zwei Schaltflachen,
ein Schalter und ein Zeigerfeld eingefiigt. Die Konfiguration der
Elemente erfolgt nach Festlegung der HMI-Variablen (OPC-Tags).

Optionen

AL IEEIANHU+EEHUEIS & 8880 &

Inlet

Inlet open

2000

Tank Level / Liters

Minimum/ Liters

8000 Schaltflache

had B | Basisobjekte

hd | Elemente

QOutlet
Outlet open
EAFeld

e

Symbaolisches
Ea-Feld

=

ON  OFF

ur

Schalter
M-
O—

Checkbox

Balken

Maximum/ Liters

Zeigerinstrurment

IBH Link UA  Workshop
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2.1.2

Runtime-Einstellungen

Ein Doppelklick auf Runtime-Einstellungen, 6ffnet ein Dialogfeld.
Im Feld Allgemein ist die Verschliisselte Ubertragung deaktiviert.
Alle anderen Einstellung sind auf Werkseinstellung belassen.

Gerdte | Anlagenobjekte

«.PCWiInCC-United [SIMATIC PC station] » HMI_RT_1 [WinCC Unified PC RT] » Runtime-Einstellungen

- X

£

~ [ TankHM
B Meues Gerdt hineuftigen
oy Gerdte & Netze
= [Q) PCWinCC-United [SIMATIC PC station]
Y ceritekonfiguration
W) online & Diagnose
~ [ HMI_RT_1 [WinCE Unified PCRT]
[T Gerstekonfiguration
' Rintimeginsteii
~ [ Gilder ~\(Doppelkiick)
[ Meues Bild hinzufigen
¥ Bild_1
» [ HMivariablen
%2 Verbindungen
4 HWl-Meldungen

» [7] Parametersatztypen

B Archive

[5]

Dienste

Sprache & Schriftart
Collaboration
Speichersystem
Einstellungen fir variablen
Good Manufactuting Fra

Benutzervenwaltung

Identifizierung

Runtime ID: | eed4ad95-2b05-4708-boe3-7ea7c94459a8

Verschliisselte Ubertragung

a verschlusselte Ubertragung
aktivieren

Passwort: | ]

Fasswort bestitigen: | ]

Allow initial password transfer via
unencrypted download

Bild

Startbild: |Bild_1 2

Verwendeter 5til: | Erveiteter Stil

2.1.3 Verbindungen

Ein Doppelklick auf Verbindungen,

Offnet ein Dialogfeld.

Mit einem Doppelklick auf
<Hinzufliigen> wird die
Verbindung_1 eingeflgt.

Der Name Verbindu

ng_1 wurde

= v [ HMI_RT_1 [WincC Unified PCRT]
E I]T Gerdtekonfiguration
1 Runtirme-Einstellungen
v [ Bilder
» ha HMI-variablen

: L= Doppelklick
DZG Verblndungenm

[ HMI-Meldungen

TankHMI » PC-WinCC-Unified [SIMATIC PC station] » HMI_RT_1

#F verbindungen zu 57 Steuerungen in Geréte & Netze
Verbindungen
Name Kemmunikationstreiber

.
P Doppelklick

Station

in IBH Link UA umbenannt. Alle Einstellungen wurden fir den IBH
Link UA als OPC UA Server vorgenommen.

TankHMI » PC-WinCC-Unified [SIMATIC PC station] » HMI_RT_1 [WinCC Unified PCRT] » Verbindungen

- X

&F Verbindungen zu 57 Steuerungen in Geréte & Netze

Verbindungen

SIMATIC 57 120011500
SIMATIC 57 300/400
Standard Modbus TCRIP

Name Kommunikationstreiber Station Partner
"2 [ ibhlinkua OFC Lia, =]+
Hinzufiigens 2llen-Bradley EtherlletiP "\ auTkiappen/auswahlen
Mitsubishi iQRIQF
Mitsubishi MC TCFIIP
Ornron EthernetllP
markieren

Parameter

SIMATIC PC station - WinCC Unified PC RT

WinCC Schnittstelle:
UnPCRT
L oFC [~
OPC-Client

OPCUA server

OFC UA-Server:

Security policy:

Mezsage security mode:

OFC Server auswihlen:

Ananym:
Benutzername:

Paszwart:

=
Knoten  Online Kornmentar
T
Station
J———
IBH Link UA

Endpoint URL

| opetepiin92.1638.1.14 45010 |
Basic2565ha 256 [~
signieren und verschlissein =)

kann vorgegeben
werden

- & opcsenver
» B Lokaler server
» g Netzwerkumgebung
<MNeuen Computer hinzufigen:-

Trans Tech International® 2021
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OPC UA Server — Security policy
Aufklappbare Listenfelder zur Auswahl der Secure Profile sind
vorhanden. Das ausgewahlte -  Caufidappen/aisvihotha,
. . Security policy: | Basic2565ha256 -
Secure Profile muss mit dem _
freigegebenen Secure Profils des basieass
. . . . Basic2565ha256
IBH Link UA Ubereinstimmen.

Signieren sowie Signieren und _ _ (eappenminiiienyy
Message security mode: | Signieren und verschlilsseln
verschlisseln kann ausgewahlt igni '

Sighieren und werschlizseln

werden.
Die Anonyme Datenibertragung
Anonyrn: |4

kann abgewahlt werden. Dazu ist
der Benutzername mit Passwort
festzulegen.

Benutzername: |F'Ete |

Fasswort: |***** |

2.1.4 OPC-Tags HMI Variablen zuordnen
Ein Doppelklick auf Alle Variablen ' ~ (5 HMLRT_1 [Wince Unified PCRT]

I]T Gerdtekonfiguration

anzeigen, offnet ein Dialogfeld PR e
. ; B Ei
HMI-Variablen. B Bilder

~ [ Hilvariablen

% Alle Yariablen anzeigen

Mlt einem DOppeIkIICk an EF Meue variablentabelle hinzungen:
<H|nzufugen> erd d|e Zuordnung 24 Standard-variablentabelle [7]
OPC-Variable — HMI Variable aktiviert.

. HWMI_RT_1 [WinCC Unified PC RT] » HWI-Variablen -0 EX

%lHMI—VariahlenI Y Systemvariablen 4a|»r
;|
—_a

HiI-Variablen
Mame a Variablentabelle  Datentyp  Verbindung  PLC-Mame

Hirzufil £
Doppaliik

SEXE

TankHMI » PCWinCC-United [SIMATIC PC station] » HMI_RT_1 [WinCC Unified PCRT] » HMI-Variablen

[ Wmi-variablen] |34 i [ vari der A
$ 2% El
HMI-Variablen
Hame ~ Variablentabelle Datentyp  Verbindung Zugrifsare Erfassungszyklus  Kommen tar
@[ HMiVeriable_1 | Standard-varisblentabelle [¥] Int nterne Variables [ns

<Hinaufiigens

w [0 PCAWinCC-United [SIMA,
[ HMLRT_1 [WiinCC Unifi

L uw ] |

In der aktiven HMI Variable 1 Zeile die Schaltflache Verbindung
<interne Variable> anklicken. Das Dialogfeld zur Auswahl der
Verbindung wird geoffnet. Hier ist der OPC UA Server IBH Link UA,
der bereits in dem Dialogfeld Verbindungen konfiguriert wurde, mit
einem Doppelklick auszuwahlen. Dies schlief3t das Dialogfeld und

tragt ibhlinkua in die Spalte Verbindung ein.

I —————————
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Die Server Sicherheiten im IBH Link UA missen den Eigenschaften
des von WinCC ubertragenen Zertifikats entsprechen.

8 1BH Link U& - Sicherheit x +
&« C @ QO G hitps://192.168.1.14/7_= /defeecurity

%F (] |3uft Abmelden | Passwort andern

Server Sicherheit
,,,,,,,,,,,,,,,,,,,,,,,, [ Keine (nicht Empfafilen)

[ Basic128Rsa14 (nicht Empfahlen) Sign 2

[ Basic256 (nicht Empfohlen) v
,,,,,,,,,,,,,,,,,,,,,,,, m?_am | sign und Encrypt E
3 4es1285ha256Rsalaep | Sign + Sign und Encrynt VJ
[ Aes2565ha256RsaPss [ Sign + Sign und Encrypt v |
3 Anonymous Zugriff ohne Benutzerauthentifizierung  (Standard = Ein) )
erlauben

""""""""""""" [ *erbindung von einem Client erlauben, wenn der

Hostnarme im Zedifikat nicht dbereinstimmt (nicht
------------------------- g markicren

%4 erbindung von einem Client erlauben, wenn das
Daturm nicht stimmt {nicht Empfahlen
rrrrrrrrrrrrrrrrrrrrrrrr [ erbindung von einem Client erlauben, wenn dieser
keine UserToken Policyld hat (nicht Ermpfahlen)

Damit eine Verbindung zum IBH Link UA aufgebaut werden kann,
muss dem Zertifikat Siemens OPC UA Client for WinCC im IBH
Link UA Vertraut sein.

B 1BH Link UA - Zertifikate X + - a s

&« C @ QO B 192.168.1.14/7_=/de/certificate [Ad

SN o OPC Server lauft Abmelden | Passwort &ndern single-core
Sam T o ot oo orimtiene |

IBH Server IBHLinkUA@ibhlinkua-sc 10/16/21 13:46:13 10/15/26 13:46:13 QOrganization Unit
———————————————————————— + Vertraut OPCUAEit@TTi-Blue 10/09/21 15:40:46 10/08/26 15:40:46 ™ office
E'Ze rtifikatej [& vertraut Siemens OPC UA Client for WinCC ] 10/16/21 00:00:00 01/19/38 03:14:07
"""""""""""" m < >

-------------------------- Vertrauen ‘ Sperren | | Anzeigen ‘ Loschen | Meues Serverzertifikat ‘ Serverzertifikat ersetzen ‘ Zertifikat von Client oder CA einlesen
Zertifikat fiir Client herunterladen | )

Die Option Verbindung von einem Client erlauben, wenn das
Datum nicht stimmt (nicht Empfohlen) kann nach dem, dem
Zertifikat vertraut wurde, deaktiviert werden. Das Datum des
Zertifikates wird nur bei der Ubertragung tiberpruft.

Im Fenster HMI-Variablen, in der Spalte Adresse (roter Hintergrund),
kann jetzt das Listenfeld zur Auswahl der OPC-Variablen getffnet
werden.

TankHMl » PCWinCC-United [SIMATIC PC station] » HMI_RT_1 [WinCC Unified PCRT] » HMI-Variablen
|%|HMI-Variablen| H,Ja Systemvariablen H Variablen der Anlagenobjekte

= B G =
Name & Variablentabelle Datentyp Verbindung PLC-Mame  PLC-Variable Adresse Zugriffsart
4@ HMivariable1  Standardvariablentabelle [=]mrie  [E[bhlinkea | -] <lndefiniers [ f=| <Absolu
<Hinzufigens
- !3 opcrep:A192.168.1.14:45010 Variable Datentyp Zugriffsrechte Wariablen ID
- [ Root P ivalue Int1 & Lese und Schreibzugrff  RootObjectsiFLCS/PLCTS. .
b g views ﬂl Maxvalue Intl& Lese-und Schreibugriff  Root/ObjectsiPLCS/PLCTS...
~ [ Objects <@ Down Boolean Lese- und Schreibzugriff  RootiObjects/PLCs/PLCTS...
» g8 Server <@ Up Boalean Lese- und Schreibzugriff  RootiObjectsiPLCSIPLCT 5.
» |52 DeviceSet < TankContent  Int16 Lese- und Schreibzugriff  Root/Cbjects/PLCS/FLCT 5.
» lgz@ client <@ ContralON  Boolean Lese- und Schreibaugrifi  RaotObjectsiFLCs/FLCTS
» szt MOTT

» (28 Modbus
» |58 Stations
~lggprLcs
~ g FLC1500
~ (228 Frograms
» | SupportedTypes

» (28 slots
» 5% Types
[<] i 12|

I ————————
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Die vom OPC-Server (IBH Link UA) zur Verfigung gestellten Nodes
werden in der linken Liste angezeigt. Unter Objects / PLCs /
PLC1500 / Programs ist der Datenbaustein TankLevelData
aufgelistet. Ist der Datenbaustein TankLevelData markiert, werden
in der rechten Liste die OPC Variablen zur Auswahl angeboten. Mit
einem Doppelklick wird die Variable auszuwéhlen. Dies schlief3t das
Dialogfeld und die Variable (mit voll aufgeldstem NodelD) wird in
der Spalte Adresse angezeigt.

TankHM » PC-WinCC-United [SIMATIC PC station] » HMI_RT_1 [WinCC Unified PCRT] » HMI-Variablen

|%|HMI—Variahlen | ”gl Systemvariablen || Variablen der Anlagenobjekte ‘
¥ o+ % !
HMI-Variablen

Name .. | Datentyp Verbindung Adresse Erfassungszyklus  Kommentar

a [=] 16 ibhlinkus  [--]] ns=hmp:ilIEHs oftec.comilBHLinkUA)s=ibhlinkua-sc.PLC1 500.Programs.TankLeve|Dat [UEINE  [=] 115 =
<Hinufugers Weginfigem) (Kopieren)

Damit die HMI-Variable einen eindeutigen Namen hat, wurde der
Name der OPC-Variablen kopiert und als HMI-Variablen Name

eingeflgt.

ES |St SiCherZUSte"en, dass der TankHM » PC-WinCC-Unified [SIMATIC PC station] » HMI_

Datentyp der HMI-Variablen dem | o

Datentyp der OPC-Variablen HMl-Veriablen v

gleicht. Bei der Zuordnung der @ e [EED 5 bhlk,:pp,mwh,:m

Adresse wird der Datentyp S

automatisch eingetragen. Im poutle

Listenfeld (Spalte Datentyp) kann el (markiaren

der Datentyp der HMI-Variablen .

geandert werden. e
Erfassungszyklus

Die Zykluszeit, mit der die Variable einen neuen Wert bekommt, ist
einstellbar. In der Spalte Erfassungszyklus kann jetzt das Listenfeld
zur Festlegung der Zykluszeit getffnet werden.

TankHM » PC-WinCC-Unified [SIMATIC PC station] » HMI_RT_1 [WinCC Unified PCRT] » HM-Variablen »

‘%lHMI—Variahlen ] ”%. Systemvariablen H Wariablen der Anlagenobjekte

F & 5 =
HKI-Variablen
Name . Datentyp Verbindung Adresse Erfassungszyklus | Kommentar
@ winvalue  [=] e [2] ibhlinkua  [] ns=http:iBHsaftec.comiiBHLinkUA s=ibhlinkuascric [« [ L.

Hinzufiigen=

aufklappen/auswahlen

+ [0 PCWinCC-United [SMA... il ]
w [53 HMI_RT_1 [WinCC Unifi.. =
Name Zykluszeit Zykluseinheit
Kein
) Tiooms 100 Millisekunden
1 T250ms 250 Millisekunden
hta 500 Millisekunden
e millisekunden
= Millisekunden
Fa Millisekunden
™ Millisekunden
[¢] m |

& iz | ]

Mit einem Doppelklick wird die Zykluszeit auszuwahlen, in die Spalte

Erfassungszyklus eingetragen und das Dialogfeld geschlossen.
- - - - - |
IBH Link UA  Workshop TTI Trans Tech International® 2021
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Vollstandige OPC — HMI Variablentabelle

TankHMI » PC ed PCRT] » HM-Variablen » Standard-Variablentabelle [13]
‘gl HMI-Variabl ||ql Syst iabl H Variablen der Anlagenobjekte
=
Name Variablentabelle Datentyp Verbindung Adresse Erfassungszyklus  Komm...
<@  Minvalue | Standard-Varisblentabelle Int16 ibhlinkua ns=http:illBHs oftec.comilBHLinkUAIs=ibhlinkua-sc PLC1500.Programs TankLevelData.ControlON  T250ms
<@  Maxvalue | Standard-Varisblentabelle Int1s ibhlinkua ns=http:(lIBHs oftec.comilBHLinkUAIs=ibhlinkua-sc PLC1500.Programs TankLevelData. Down T250ms
@ Down Standard-variablentsbelle Boolean ibhlinkua ns=http:(lIBHs oftec.comilBHLinkUAIs=ibhlinkua-sc PLC1500.Programs TankLevelData Maxvalue  T250ms
-a Up Standard-varisblentabelle Boolean ibhlinkua ns=http:ilBHs oftec comilBHLinkUAis=ibhlinkua-sc PLC1500.Programs TankLevelData MinValue T250ms
<@  TankCont.. Standard-variablentabelle Int1& ibhlinkua ns=http:illBHs oftec.comilBHLinkUAi;s=ibhlinkua-sc.PLC1500.Programs TankLevelData TankContent  T250ms
<@  ControlON | Standard-variablentabelle Boolean ibhlinkua ns=http:{lIBHs oftec.comilBHLinkUAi;s=ibhlinkua-sc.PLC1500.Frograms TankLevelData .UP T250ms

2.1.5 HMI-Variable den Bild-Elementen zuordnen
Mit einem Doppelklick auf Bild_1 wird dieses

+ [5 HMIRT_1 [WinGC Unified PCRT]
Y seritekonfiguration
¥ Runtime-Einstellungen

geoffnet. Das Element markieren, um die T e
¥ Bild_1

Eigenschaften festzulegen.

» g HMlvariable
%24 Verbindungen

Doppelkiick

TankHM » PC ified [SIMATIC PC station] » HM_RT_1 [WinCC Unified PCRT] » Bilder »

JALYERIIANHU+MEHUS IS G 8582 F 24
5 g :
0 Inlet

0 Outlet

Outlet open (Down)

Inlet open (Up)

)

2000 8000

I ————————
IBH Link UA  Workshop

TTI

ON  OFF
<] [ [100% - —5——
[ Eigenschaften | ") Info_ i | % Diagnose |
J Eigenschaften | Ereignisse | Texte |
H) = M
BEEY Variable
Name Statischer Wert | Dynamisierung (1) "
Prozess Einstellungen
v Allgemein
b Grafik e wariable: [Up | [] Indirekee Adressierung verwenden
» Grafik bei gedruckter Schaldlache Keine PLCariable: A m
jeingeben;
> Inhalc P Adresser ns=htipMBHsoftec.comiIBHLInkL... ~ Boolean
b Tt inlet [F[veriable -] (wird eingefugt? ¥
» Text bei gedruckter Schallache =
~ Format | Twp -
» Abstand « e
} Gestaltung Ressourcenlise fl o
» Grafie und Position P
Il Einzelnes Bit
» verschiedenes
J Eigenschaften || Ereignisse H Texte ‘
Wariahle
Prozess Einstellungen
varisble: |Up [] Indirekte Adressierung verwenden
PLCarishle: e e A [ HurLesen
wird eingefu
Adresse: | ns=http:fiEHsottec.com/BHLINkI...  Boolean
~ Q) PCAwinCC-United [SIMATIC PC station] M l:l
+ |53 HMI_RT_1 [WincC Unified PC RT]
— Name Datentyp Adresse
~ = HMIvariablen .
- B <@ @DeltaActivation State upint
=5 @  @biagnosticsindicatorTag UDINt
@ @LocalMachineNeme  Wstring
4@ @ServerMachineName  WString
!@ @SystemActivationstate  UDInt
(@  @systemHealthindex ULint
Ydam  @Userhame Wstring
<@ ContralON Boolean ns=http:liBHsoftec.comilBHLinkUAs=ibhlinkua-sc PLC1500 Programs TankLevelData CantrolON
<@ Down Boolean ns=http:llIBHsoftec.comilBHLinkUAls=ibhlinkua-sc PLC1500 Programs TankLevelData. Down
<@ Mawvalue Int16 ns=http:llIBHsoftec.comilBHLinkUAs=ibhlinkua-sc PLC1500 Programs TankLevelData Maxvalue
@ Minvalue Int16 ns=http:illBHsoftec.comilBHLinkUAls=ibhlinkua-sc PLC1500 Programs TankLevelData MinValue
ick, ki Int1§ ns=http:(lIBHs oftec.comilBHLinkUAis=ibhlinkua-sc.PLC1500.Programs TankLevelData TankContent
<] Boolean ns=http:illBHsoftec.comilBHLinkUAs=ibhlinkua-sc.PLC1500.Programs TankLevelData.UP
il
[ ] Alles anzeigen B Hinzufiigen

Mit einem Klick auf die Schaltflache Variable wird das Listenfeld zur
Auswahl der Variablen gedéffnet.

Trans Tech International®
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Ist in der linken Liste Standard-Variablentabelle markiert, werden
die zur Auswahl stehenden Variablen mit Datentyp und Adresse

angezeigt.

Mit einem Doppelklick auf den Variablenname wird diese
ausgewahlt. Die Adresse und der Datentyp werden eingetragen und
das Listenfeld wird geschlossen.

Die Prozedur fur die Zuordnung der Variablen und gegebenen Falls
fur die Beschriftung ist fur alle Elemente von Bild_1 zu wiederholen.

2.1.6 Security-Einstellungen

Ein Doppelklick auf Einstellungen, 6ffnet ein Dialogfeld. Im Feld
Passwort-Richtlinien wurden die Werkseinstellungen vereinfacht.

J[Ger'éte] H Anlagenobjekte ‘

TankHMI » Security-Einstellungen » Einstellungen

¥ ] TankHMI
B Meues Gerst hinzufigen
EE'I’J Gerste & Netze

1Y Gerdt=konfiguration
% Online & Diagnose
=
4 E Nicht gruppisre Gerdts
a5 5% SecurigeEinstellungen

hd ’:Q PCWinCC-United [SIMATIC PC station]

= v [3 HMLRT_1 [WinGG Unified PCRT]

,,J,Sl Einstellungen

#f Benutzer und Rallen

markieren Passwortkomplexitit fiir Projektbenutzer

Minimale Fasswartldnge:
Minimale Anzahl an Ziffern:
Minimale Anzahl an Sonderzeichen:

Mindestens ein GroB- und ein Kleinbuchstabe:

Passwort fiir Projekthenutzer

Anzahl der zuletzt verwendeten gesperren
Passwidrter:

Passwaorteinstellungen fiir Runtime und Engineering

1

el
O (0] [0

3 Gerdteibergreifende Funktionen
Dﬂ 9 Passwortalterung aktivieren: D

Passwartgiiltigkeit (Tage):
Worwarnzeit (Tage):

L3 ;’ Gemeinsame Daten
» [5]) Dokumentationseinstellungen
L3 ’I‘Q Sprachen & Ressourcen

3 T’& Wersion Control Interface

Projektschutz

Im Feld Projektschutz kann der Benutzername mit Passwort und
Kommentar eingegeben. Der Hinweis ist zu beachten.

TankHM b Security-Einstellungen } Einstellungen

J Gerite H Anlagenobjekte |

hd TankHMI
¢ Meues Gerdt hinzufigen
g

iy Gerdte & Metze
~ [ PewWinCC-United [SIMATIC PC station]
It Gersrekonfiguration

Ihr Prajekt wird geschiitzt, sobald Sie einen Projektadministrator definieren. AnschlizBend
milssen Sie sich am Projekt anmelden. Der Projekeschutz kann nicht wieder entfernt werden.
e Einstellung kann nicht widerrufen werden

[ Dieses Projekt,schitzen |

i & Online & Diagnose
= » [} HMIRT_7 [WinCC Unified PCRT]
» [k Nicht gruppisrte Getits
= 53 SecurityEinstellungen
1 Einstellungen
## Benutzer und Rallen

Projekt schiitzen

Anmeldedaten fur den Projekradministrator festegen

» [3d Gersteiibergreifende Funktionen Benutzemame: [ pere ]
2 7 ¥
» [g# Gemeinsame Daten Passwort [~=e=wrrrr iy |
IE;
¥ [ Dokumentationseinstellungan Passwar besaigen]| [ oo |
» [ig sprachen &Ressourcen
» [ version Contral Intarface Kemmentar:} | Firma |

» [ OnlineZuginge
» [ Card Reader/USE-Speicher rEE——

Benutzer und Rollen

Ein Doppelklick auf Benutzer und Rollen, 6ffnet ein Dialogfeld. Im
Feld Benutzer wurden der Benutzer als lokaler Benutzer
hinzugefiigt. Das Passwort muss den Richtlinien entsprechen.

IBH Link UA  Workshop TTI Trans Tech International® 2021
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TankHMI » Security-Einstellungen » Benutzer und Rollen

n | i [Benutzer | ||m Benutzergruppen ||ﬂ]| Rollen

e
= iz H
Benutzer

Benutzername Passwort Authentifizieru... | Maximale Sitzu... | Kommentar

<Meuen Benutzer hinzufigens

en L

Meuen lokalen Benutzer hinzufiigen

ﬁ Globalen Benutzer hinzufiigen anklicken)

Anmerkung:

Der lokale Benutzer hat nur auf das Gerét, in das im Folgenden das
Projekt geladen wird. Sollte das Projekt in ein anderes Geréat (andere
IP-Adresse) geladen werden, muss ein neuer lokaler Benutzer
zugewiesen werden.

Dem lokalen Benutzer sind die Rollen als HMI Administrator und HMI
Operator zugewiesen.

Projektnavigation m 4
J| Gerate | ” Anlagenobjekte | n § Benutzer ||||| Benutzergruppen ||ﬂﬂ Rollen
B 2 [%ie E
¥ 7] TankHMI Benutzername Passwort Authentifizieru... | Maxirmale Sitzu... | Kommentar
B Neues Gerit hinzufigen P [P ) 00 s |*| Passwort =] 30 Min -2
oy Geréte & Netze <Neuen Benutzer hinzufigen=
» [ PCAMNCC-Unified [SIMATIC PC station] ————
D E‘«i Nicht gruppierte Gerate | Zugewiesene Benutzergruppen ” [Zugewiesene Rollen ] ” Zugewiesene Rechte |
v =@ SecunityEinstellungen N
» vE - Zugewiesene Rollen
Einstellungen - n
Bemuier und Raiien Zugeordnet..  Name Beschreibung Maximale Sitzu...  Kommentar
» @ Gerdtenbergreiferde Funktionen [ r [w] : HMI Administrater | Systemdefinierte Rolle "HMI Admin... 30 Min User Administration, Remote Access,...
b 5 Gemeinsame Doten (¥ = HW Operator Systemdefinierte Rolle "HM Operat.. 30 Min Web Access, Operator
5 i nitor Systemdefinierte Rolle * nitor' in Web Access, monitor
» [5]) Dokumentationseinstellungen i = il ho Sstemdeh BollcgHMIMY =0 B web
, % e e [H ()] HM Menitor Client  Systemdefinierte Rolle "HMI Menit... 30 Min Monitor only, License required

2.1.7 Projekt Ubersetzen

Mit dem Befehl aus dem Kontextmeni wird aus dem WinCC-Projekt
ein Runtime-Projekt generiert.

Projektnavigation m 4

J Gerate || Anlagenobjekte |

) HZ|dAaixasanHU+EE
¥ | ] TankHM

ﬁ Meues Gerdt hinzufiigen
ﬁﬁh Gerdte & Metze
- [ﬁ PCAWIinCC-United [SIMATIC PC station]
E [l'f Gerdtekonfiguration
4] online & Diagnose

= T HMI_RT_ T [Winee Unified PC RT]
Y Gerstek™ Recniskick

T RuntimeEi Gerdt/version dndern
~ [ Bilder .
ﬁb' Meues B Offnen
F | Bild_1 Ubersetzen Software (nur.i\'nderungen)
» [ HMivariabl Laden in Gerdt 4 Software (komplett Ubersetzen)
"2‘ werbindung & Online verbinden Strg+k
EA HM-Meldun| €¥ Onlineverbindung trennen  Strgeh
v ] Parameters g Eigenschaften... Alt+Eingabe
Wl Archive I

Ubersetzen der Software ohne Warnung

Die Software sollte ohne Fehler und Warnungen tbersetzt sein.
-
TTI Trans Tech International® 2021 IBH Link UA  Workshop
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TankHMI » PC-WinCC-Unified [SIMATIC PC station] » HMI_RT_1 [WinCC Unified PCRT] » Bilder » Bild_1

JALIELATHUFEH VNE IS 6 88 @ F =y

‘g Eigenschaften l"h" Info ”lﬂ Diagnose

| Allgemein || Querverweise ” [Uhersetzen] |

@m@lme Meldungen anzeigen "‘

Ubersetzen beendet (Fehler: 0; Warnungen: 0}

! |Piad Beschreibung Gehe zu ? Fehler Warnungen Zeit

€ - rowincounited P [ ] 12:14:37
[i ] > HMI_RT_1 A [ ] 12:14:37
0 Ubersetzen der Software gestartet. A 12:14:37
(i} Anzahl Yariablen: & A 12:14:45
0 Anzahl der verwendeten FowerTags: 6 A 12:14:45
ﬂ Ubersetzen der Software abgeschlossen. A 12:14:52
13 {ibersetzen beendet (Fehler: 0; Warnungen: 0) 12:14:52

Siemens - Y:\TankHMI\TankHMI

Frojekt  Bearbeiten  Ansicht  Einfigen [ Online lExtras  werkzeuge  Fenster  Hilfe

3 (% ] Projektspeichern 5 M = & online verbinden Strg+k
. . .. i Erweitert online verbinden..
Projektnavigation

&Y online~verbindung trennen Strg+h

[] Mur Legacy-PG/PC-Kammunikation verwenden

J[Ger'éte] " Anlagenobjekte
] Sirmulation »
RuntimefSirulation stoppen
¥ 7 TankHMI
B MNeues Gerdt hinzufiigen
t,—Eh Gerdte & Metze
= Tﬂ PCAinCC-United [SIMATIC PC stay
[T Gerstekonfigurstion
4| online & Diaghose
= = [ HMI_RT_1 [WinCC Unified PC

m Laden in Gerst
Erweiter fin Gerdt

Strg+L

FLC-Prograrnim in Gerdt laden und zuriicksetzen
Anveenderprogramem auf Memory Card laden

"'-“nr Momentaufnahme der Aktualwerte
"'-‘1/ Momentaufnahmen als Aktualwverte laden
W, Startwerte als Aktualwerte laden

1Y Gerstekonfigurstion

_ma:rkieren -
H Y Runtime-Einstellungen I Laden von Gerst (Software)
~ [ Bilder - _
ﬁb' Meues Bild hinzufiigen B Online & Disgnose Strg+D
i g Meldungen ermpfangen
F1Bild_1 .

Der Ladebefehl 6ffnet das Dialogfenster, um die IP-Adresse des PC
einzustellen, auf dem per Web-Browser das Runtime-Projekt
angezeigt werden soll. Dies kann jeder PC sein, auf dem die WinCC
Unified PC RT Runtime-Software mit den erforderlichen Lizenzen
installiert ist und der Ethernet-Port 20008 freigeschaltet und nicht
belegt ist. Hier ist Erstellungs-PC auch Darstellungs-PC.

Erweitertes Laden [X

Konfigurierte Zugriffsknoten von "PCWinCC-United”

Gerat Gerdtetyp Steckpl.. | Schnitstellen..  Adresse Subnetz
FCAinCC-United SIMATIC PC statio, Ethernet 0.0.00

Typ der PGIFC-Schnittstelle:  [§L Ethernet

Fa/PC-Schnitstelle:  [F HMI Ethemet [-]®
Verbindung mit Schnitstelle/Subnets: [ Direkran Steckplam [+] ©
1. Gateveay: ‘ "l @
Adresse oder Name des Zielgerits:
WinCE -
UnecaT Konfigurierte IP-Adresse
—
n () Andere IPverwenden PC IP-Adresse
IP-Adresse: | 192 . 165 . 1 12 I
LED blinken () Gerdtenamen (DNS) verwenden
. (@nklicken)
Online-Statusinformation: [ Mur Fehlermeldungen anzeigen

IBH Link UA  Workshop TTI Trans Tech International® 2021
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Die erfolgreich erstellte Verbindung wird angezeigt

Erweitertes Laden

|
X

Konfigurierte Zugriffsknoten von "PGWinee-United”

Gerat Geratetyp steckpl... Schnittstellen..  Adresse Subnetz

PCAVINCC-United SIMATIC PC statio. Ethernet 0.0.0.0

Typ der PG/PC-Schnittstelle: | Ethernet

[-]
PGIPC-Schnittstelle: (B HII Ehernet [-®
werbindung mit Schnitestelle/Subnetz: | Direkt an Steckplate ” [-@
1. Gateway: | [-®

Adresse oder Name des Zielgerats:

wince
et Konfiguriere IP-Adresse

D (®) Andere IF verwenden

IP-Adresse: | 192 . 168 .1 .12
["| LED blinken () Geritenarnen (DNS) verwenden

Online-Statusinformation: [ Nur Fehlermeldungen anzeigen

2% Es wird versucht. eine Verbindung zum Gerét mit der Adresse 192.168.1.12 aufrubauen
= Verbindung surmn Gerit mit der Adresse 192.168.1.12 aufgebaut.
Sean und Informstionsabirage abgeschlossen

{anklicken

Eine Vorschau des Ladens wird angezeigt.

b B(Cbersetzen vor dem Laden

Sews ! Ziel Weldung

Aktion
n @ PCWInCC-United Bereit fur den Ladevorgang "HMI_RT_1' laden
- - Var demn Laden berpruten
Tadevorgang wird vorbereitet. L
sews | 2e Weidung Aktion
o W @ = rounCUned Berei i den Ladevorgang “HMI_ST_1lden
Konfiguration wird {ibersetzt
b Runiime laden Buntime scoppen und kompleladen Fomplatt laden
Kansistenzprisfung fur Baugruppe PGWinCC-United liuft @ ="
©@ b huntmestan R o L 2 sk A B GRT Rutime starten
[ inBunme derm Enginesring Projekt cunicksenien. | uf stamverte uruckseuen
Abbrechen . N
oo T — e
@ b Hntime T
al i o nuntime

Urmerschiusselte berragung

>

Ausisigren
Fertig
{ Feaig “Sipdan || Abbeachen

Die Aktionen mussen angepasst werden. Die Listenfelder sind zu
offnen und die entsprechende Aktion ist auszuwéahlen.

Komplett laden |v|

Runtirme starten |v|

Keine Aktion Keine Aktion

Auf Starbwerte zuriicksetzen |v|
Aktuelle werte beibehalten

Alle zuricksetzen |-

Kein Rlcksetzen

Alle zuri

artwerte Zuril

Ausgewshlte beibehalten

Der Ladevorgang wird angezeigt_ Laden in Gerst

8 Konfiguration wird geladen

Frojekt laden

Fehlerfreies Laden wird angezeigt

TankHMI b PC-WinCC-Unified [SIMATIC PC station] » HMI_RT_1 [WinCC Un

er ¢ Bild_1

FAL I EIIATMAU4BDHUENS @ FASN 2,5

|§ Eigenschaften I]:ﬂ. Info 1]ﬂ Diagnose

JlAIIgemein' ” Querverweise ” Ubersetzen |
@m|H\eh-\e\dungenanzeigen "l

I Meldung

Gehezu |? Daturn Zeit
Q ~ Laden in Gerst starten 06102021 134510
o ¥ PCWinCC-United 08.10.2021 13:45:29
0 HMI_RT_1 08.10.2021 13:45:29
Q Ladevargang abgeschlossen (Fehler: 0; Warnungen: 0)

08102021 13:45:57

TTI Trans Tech International® 2021 IBH Link UA  Workshop
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2.2 Zertifikate fur die OPC-UA Variablenubertragung
erstellen und installieren

Um das erstellte Bild mit den on-line verknUpften Variablen im Web-
Browser darzustellen, missen Zertifikate fir den SIMATIC Runtime
Manager und den IBH Link UA erstellt, installiert und vertraut
werden. Die notwendigen Softwarepakete stellt die WinCC Unified
PC RT Runtime-Software zur Prozessvisualisierung zur Verfigung.

2.2.1 WinCC Unified Certificate Manager

Mit dieser Software wir ein Zertifikat und eine
Certificate Revocation-Liste erstellt. Mit einem
Doppelklick auf das Symbol WinCC Unified
Certificate Manager wir das dazugehorige
Dialogfeld gedffnet.

WinCC Unified Certificate Manager

1%

WincGUnified
Certificate Manager

SIEMENS

Totally Integr

Eine Zertifizierungsstelle ist nicht konfiguriert. Deutsch N @

3 konfiguration 8ffnen ...
] 1icue Zertifizie

Meue Zertifizierungsstelle fir das Unternehmen erstellen.

Schiiefen

Mit einem Doppelklick auf Neue Zertifizierungsstelle erstellen...
wird das Dialogfeld Neue Zertifizierungsstelle geotffnet. Die
vorhandenen Eintragungen sind nicht zu verandern. Das Land (DE)
muss eingegeben und das Passwort muss den Vorgaben
entsprechen.

Dialogfeld Neue Zertifizierungsstelle

{54 Meue Zertifizierungsstelle b4

Zertifizierungsstelle: Uswemens.Autumation.WinCCUn\fed ProjectCA ] ‘

nicht dndern
-]

Organisation: Siemens AG

Organisationseinheit |TTI

Stadt: |M|che\stadt
Bundesland:
Land: |DE angeben

Antragstellername:

|Hessen ‘

|CN=S|emens.Automat|on.W\nCCUaned ProjectCajO=Siemens AGIOU=TTL/L=MIfS=I|

Kapitel 2

Schliissellange: 2048 - Lebensdauer {Monate): 12015 i . .
Die folgenden Passwort-Policies sind erforderlich:
Passwort: |ouuuu @ - DiePasswortlinge muss mindestens aus 8 Zeichen bestehen,
i - Das Passwort muss eine Nummer enthalten.
Passwart bestatigen: | """"" - Das Passwort muss mindestens einen Kleinbuchstaben enthalten.

bestitigen

Erstellen Abbrechen

- Das Passwort muss mindestens einen GroBbuchstaben enthalten.
- Mindestens ein Sonderzeichen ist erforderlich.

Ein Klick auf Erstellen schliel3t das Dialogfeld. Ein Rechtsklick auf
Siemens.Automation.WinCCuUnified ProjectCA mit

IBH Link UA  Workshop
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anschlieBendem Klick auf Gerét hinzufiigen... 6ffnet das Dialogfeld
Neues Gerat.

WinCC Unified Certificate Manager - O X

Deutsch v @
. Certificate Revacation-Lists Lelidis

(4, CAZertifikat anzeigen ..
lal  CA-Zertifikat exportisren ..
i Gerat hinzufagen J—
@ Allewp

M Neues Gerat X
% Laschen

1P-Adresse: [EETEEE I

Abbrechen

Erstellen’

Schliefien

Ein Rechtsklick auf TTI-VM (192.168.1.12) mit anschlie3endem Klick
auf OPC UA Client-Zertifikat hinzufligen... zeigt das zu erstellende
Zertifikat an. Hier sind keine Anderungen vorzunehmen. Das
Zertifikat ist zu erstellen.

HE WinCC Unified Certificate Manager — u] X
SIEMENS
Deutsch ~ @
{3} Siemens. Automation. WinCCUnifed ProjectCa ~2 Neues OPC UA Client-Instanz-Zertifikat X
| Certificate Revocation-Liste
B R 171 ) Hane: OPC L Client Far Simatic WinCC Lified Runtime
O kion: e
Il Alle Zertifikate installieren .. rasnaten ‘
Alle Geratzertifikate exportieren .. Organisationseinheit: | TT1
. nichts
= OPC UA Server-Zertifikat hirzufiigen ... iy ichelstadt |
= OPCUA Exporer-Zentfikat hirzufugen .. Bundesland: [Hessen |
2 OPC UA Client-Zertifikat hinzuftigen .., 4 Land: [oe |
W Webserver-Zertifikat hinzufiigen .. Antragstellername: ‘CN:OPC U Cliert For Simatic WinCC Unified Runkime/O=Siemens AGtou:TmL:MJ‘
S8 Runtime Collsbarstion-Zertifikst hinzufugen .. . =
Schitssellinge: 2048 - Lebensdauer (Monate): 725
#4 Audit Trail System-Zertifikat hinzuftigen...
bestatigen

WinCC Unified Certificate Manager - m] bd

Deutsch v @

“ﬁ Siemens. Aukomation, \WinCCUnifed ProjectCA

Das erstelle Zertifikat ist
aufgelistet. i i

Alle Zertifikate installieren
Das erstelle Zertifikat muss installiert werden.

WinCC Unified Certificate Manager — ] *®

Zertifikat anzeigen

SIEMENS

WinCC Unified Certificate Manager - o x

Deutsch v @
{74 Siemens. Automation. winCCUnifed PrajectCA N
Deutsch vl @
----- E] certificate Revoration-Liste
-3 iy )
------ 2 OFC UaBjient for Simatic WinCC Unified Runtime
- - £ TTEW (192.168.1.12) CAZertifikat anzeigen ..
M Alle Zertifikate installieren W TSRy =2 OPC U Client For Simatic WinCC Urified Runtime. d' o Zertificat exportieren .
I Alle Geritzertifikate exportieren ... gen ..
5 Zertifikat X
N
= OPC UA Server-Zertifikat hinzufiigen ...
g [(Hlgeme] petais  Zertfisierungspfad
5 OPC UA Exporter-Zertifikat hinzufigen ...
L] Installation X f) zertifikatsinformationen
_— X Dieses zertifikat ist fir folgende Zwecke beabsichtigt:
nstal progress: N «Alle ausgegebenen Richtlinisn
Details: Ausgestellt fiir:  Sismens Automation. WinCCUnFed
Start installing certificats '0PC UA Client for Simatic WinCC Urified Runtims'
Instaling certficate authority, Ausgestellt von:  Siemens.Automation, WinCCUnifed
Instaling autharity revocation list ProjectCA
Instaling applicalion cerficate sitig b 26.10.2021 bis 26,10, 2091
Instaling private key. L
Installation of cestificate '0PC UA Client for Simatic WinCC Unified Runtime! finished, @ Sie besitzen einen privaten Schiissel Fir dieses Zertifikat,
U SehlieBen
bestiligen L Zetifikat instalieren. .
SchlieBen

I ————————
TTI Trans Tech International® 2021 IBH Link UA  Workshop
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2.2.2 Zertifikat und Certificate Revocation-Liste exportieren

T8 WinCC Unified Certificate Manager - m] x

SIEMENS

£ @ TTEYM (192

168.1, (&, CA-Zenifikat srzeigen ..
=@ OPC LA Client For Simatic WinCC Unified Runtime:

CA-Zertifikat expartieren ..

anklickemd ™ Gerst hinzufligen ...

PR — X @ e eporieen Damit die Sicherheitseinstellungen
@ e Xl loschen
Offentliches Zertifikat in -Farmat expartieren M H
(O Gffentliches Zertifikat in PEM-Format exportieren Vom IB H LI n k UA und der Ru ntl me-
Software zur Prozessvisualisierung
¥ 1 [ | = | bownloads - O X . .. .
e Ubernommen werden kdnnen, sind
« « 4 & > Diew > Downl, v B £ "Downlasds durchsuchen . .
diese zu exportleren.
“ Dok
= ETdumEntE ~ Heute (2) wird eingefiigt
= e WinCCUnifed ProjectCAcl Zertifikatssperiste
—BilderWinCC WinCCUnifed ProjectCA, der Sicherheitszertifikat
Dateiname: | Siemens Automation WinCCUnffed PrjectCA.der -
Dateityp: -
@anklicken’
A Ordner ausblenden Abbrechen

2.2.3 SIMATIC Runtime Manager starten
Mit einem Doppelklick auf das Symbol wir der SIMA
Runtime Manager getffnet. Es ist noch kein Projekt
aufgelistet. Mit einem Klick auf das Symbol

; T ; anklicken
Einstellungen far SIMATIC Runtime Manager. -Ag
SIMATIC Runtime Manager
T SIMATIC Runtime Manager - O X
Runtime Server-Information
Rechnername oder IP-Adresse: localhost |
Projekte
e o
Einstellungen von SIMATIC Runtime Manager
Projekt Autostart  Gerdtename Zustand Typ D
O® @  HMIRT_t Rurming Praject 0caBd76b-3fad-48af-95h 7-a5fed6a41282
P~ = D)
Projektstatus aktualisiert " 0K

2.2.4 Einstellungen / Zertifikate

Im Anzeigenfeld SIMATIC Runtime Manager / Einstellungen /
Zertifikate sind die vorhandenen aufgelistet. Das erstellte und
exportierte Zertifikat (Certificat) sowie die Zertifikatssperrliste
(Revocation-List) sind automatisch in den SIMATIC Runtime
Manager ibernommen worden. AuRerdem wurde das IBH Link UA
Server-Zertifikat automatisch eingeftigt. Der momentane Status

Untrusted dieses Zertifikats muss in Trusted gewandelt werden.
- |
IBH Link UA  Workshop TTI Trans Tech International® 2021
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Trusted wandeln

allgemein  OPC UA Export  Benutzerverwalung | Zertifikate | skript-Debugger

I Certificates I

Eetreff

Rechtsklick

o Verlrauen-‘
o Ablehnen ankiicken

Herausgeber
ELGER . bk B
Siemens, Automation, WinCCUnifed ProjectCa 2021-10-31  2031-10-31  Trusted

Giltig bis

2021-10-51 | 2031-10-30

Zustand

Untrusted

Gulkig von

Seite 2-15

|Einstallungan|
Allgemein  OPC UA Export  Benutzerverwaltung | Zertifikate | skript-Debugger

'h I CertiFicatesl
g ;
' Anzeigen.. Betreff Herausgeber Giligvon  Giltighis  fustand
'i- Léschen .Siemens‘Automation.winccumFedPro]ectCA Siemens, Automation. WinCCUnifed ProjectCA 2021-10-31  2031-10-31 | Trusted
@ IEHLnkUA@ibhlinkuo_sc IBHLinkUA@ibhlinkua_sc 2021-10-30  2026-10-23 | Trusted
Eo Exportieren ...
Certificate Revocation Lisks (CRL)
Herausgeber Dieses Update  Machstes Update  CRL-Mummer Dateiname

Siemens, Automation. WinCCUnifed ProjectCa 2021-10-31 2023-10-31 01 Siemens, Automation. WwinCCUnifed F

Exit:

Certificat und Certificate Revocation-List exportieren
Um die Sicherheitseinstellungen fur den IBH Link UA
bereitzustellen, sind die Certificate Revocation-List und das Certificat
aus dem SIMATIC Runtime Manager / Einstellungen / Zertifikate
Zu exportieren.

Mit dem Export des Zertifikates Siemens. Automation.
WinCCuUnifed ProjectCA wird auch die dazu gehdhrende
Zertifikatsperrliste (Certificate Revocation-List) mit exportiert.

Einstellungen X
Allgemein  OPC UA Export  Benutzerverwaltung | Zertifikate J Skript-Debugger

Certificates

Herausgeber

|

Betreff Zustand  Dateiname

Giitigvon  Giiltig bis
_sc 2021-10-27

2021-10-28

Trusted

() e Zertifikat exportieren x
€ Ablennen
I Anzeigen ...
'_‘ N %509-Zertifkat-Dateiformat:
W Loschen (anklicken
B cpaeien (@) Binarformat (DER)
(O Basesa-verschlissel: (PE Pfad des exportierten Zertificats
bzw. Zertifikatspertiiste
S Ausgabedatel: ‘c:\users\PSH\Dncuments\s\emensjutnmatinn,w\nccumfed ProjectCh.der ‘
Zertifikat exportieren X
Herausgeber ige: =
Siemens. AUtamation WinCCUnfed Proj

Dias Tertifikat wiurde in
CAUsers\PIH\DocumentsiSiemens_sutamation_WinCCUnifed
ProjectCA.der exportiert,

Die CRL-Datei wiurde in
ifUsers/PSH/Documents\Siemens. Automation.WinCCUnifed

Beenden

ProjectCA_S1E0CT1367CA2CEFCICOEESDAQC CDESECEDM21CAS.C
H expoartiert,

2.2.5 Zertifikat und Certificate Revocation-List in den
IBH Link UA einlesen

Die Sicherheitseinstellungen missen in den IBH Link UA

ubernommen (importiert) werden.

I ————————
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¥ IBH Link U - Zertifikate x + - m] x
<« c o O & hiips;/7192.168.1.14/7_= /de/certificate L =
%H (] abmelden | Passwort &ndern single-core

IBH server IEHLInkua@ibhlinkua_se 10/20/21 16:02:19  10/29/26 16:02:19  TTI Office Michelstadt
-------------------------- « Mertraut Siemens OPC UA Client for WinCC o 10/30/21 00:00:00  01/19/38 03:14:07
Zertifikate v Vertraut  OPCUAEIE@TTIVM office

10/20/21 16:0%:41  10/20/26 16:0%:41  TTI
<

Michelstadt
>

Vertrauen | Sperren | Anzeigen | Léschen | Neues Sewememﬂkatl Serverzertifikat ersetzen ‘ Zertifikat von Client oder CA eimesenL

Zertifikat fur Client herunterladen g

ankiicken

Ein Zertifikat von einer CA oder dem Client (*.DER,*.CER) oder cine Zertifikatperrliste
(*.CRL) von einer Zertifizierungsstelle einlesen.

Zertifikatsperrliste (*.CRL) einlesen
[ zertifikat von Glient oder GAginteson ]

Zerifikat (. DER,".CER) oder Zerifikatsperrliste (" CRL) einlesen |

Zerifikat | Dun:hsuchem.j Siemens. Automation.WinCCUnifed ProjectCa_91E0C1367CAZCEFCICOEESDADCCDEIECE0421CAS.orl
{anklicken)
| @ Detei hochladen X
Hochladen: Serverzertifikat oder Zertifikatsperrliste einlesen ‘ B s (o) <o 5 "Dokumente" durchsuchen
aufklappen/auswihlen
Ziel ich L] Organisieren ¥ Neuer Ordner B~ m @
Ielspeicher: | Revocation Liste v | , A ame i
ertraute Zertifikate 5 Bilder * 2] Siemens.Automation WinCCUnifed ProjectCA_G1E0C1367CA2CEFCICOEESDAOCCDESECEMTCAS.crl  Zertifikatsspe rlste
Inforrmationen: *.CER) oder g —BilderWinCC 53] Siemens_Sutornation WinC Clnifed ProjectCAder (markeren? Sicherheitszertifikat
Revocation Liste
Dateinarne: ‘S\amem Automation WinCCUnifed ProjectCA_O1EQCT367CA2CEFC3COEESDAOCC V‘ Alle Dateien (*.%) v
Aussteller Zertifikate Abbrechen
Aussteller Revocation Liste R ————
“ertraute Benutzer Zertifikate Zertifikat von Client oder GA einlesen x
Benutzer Revacation Liste Zerifikat (" DER,".CER) oder Zertifikatsperliste (*.CRL) einlesen |
Tertifikat | Durehsuchen... | Siemens Automation. iWinCCURifed ProjectCa_01E0C1367CA2CEFCAC0EESDADCCDEIECAN421CAS o7l

Benutzer Aussteller Zertifikate

Benutzer Aussteller Revocation Liste Hochladen: Serverzertifikat oder Zertifikatsperrliste em\esen
Ziglspeicher: | Revocation Liste

S
‘autklappeniauswahlen? ']
Ein Zertifikat vom Client / der CA (*.DER,* CER) oder eine Zertifikatperdiste (*.CRL)
won einer Zertifizierungsstelle einlesen

Infarmationen

{bestatigen »
. Cencal

Mit Installation der Zertifikatsperrliste wird das Zertifikat mit installiert
dies ist jedoch nicht ausreichend. Das aus dem SIMATIC Runtime
Manager / Einstellungen / Zertifikate exportierte Zertifikat muss
ebenfalls in den IBH Link UA eingelesen werden.

Das mit der Zertifikatsperrliste eingefugte Zertifikat ist zu l6schen.

B4 IBH Link UA - Zertifikate x + - a X
¢« C @ O G https/#192.168.1.14/_=fdefcertificate k4 =
%E L] abrnelden | Passwart Sndern single-core
IBH server IBHLinkUA®Ibhlinkua_sc 10/30/21 16:02:19  10/29/26 16:02:19 TTIL Office
w Wartraut Siemens OPC UA Client for WinCC 10/30/21 00:00:00  01/19/38 03:14:07
QPCUAEIE@TTI-VM 10/29/26 16:09:41 TTL Office

10/30/21 16:09:41
/31/21 08:3
10/31/2109:32:11
<

Wertrauen | Sperren | Anzeigen | Loschen | Meues SErverzert\ﬂkatl Serverzertifikat ersetzen | Zertifikat von Client oder CA einlesen ‘
Zertifikat fur Client herunterladen | & xanklicken)
(2) Das selektierte Zertifikat (8schen,

Die Prozedur zum Einlesen des exportierten Zertifikats gleicht dem
Einlesen der Zertifikatsperrliste.

TT1
TTI

Siemens AG

1.
2.

Dialogfeld Zertifikat von Client oder CA einlesen 6ffnen.

Das Zertifikat Siemens_Automation_WinCCUnifed
ProjectCA.der mit Hilfe der Schaltflache Durchsuchen
offnen.

3. Vertraute Zertifikate in der Drop Down Liste auswéhlen.

I —————————
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4. Schaltflache Serverzertifikat oder Zertifikatsperrliste
anklicken.

5. Die aktivierte Schaltflache Installieren anklicken.

Zertifikat (. DER.".CER) oder Zertifikatsperrliste (*.CRL) einlesen:

Zertifikat | DUrchsuchen. g Siemens_automation_WinCCUnifed ProjectCa.der
me

Hochladen: Serverzertifikat oder Zertifiatsperrliste e\nlesen&
P (@nKiicken)

Zielspeicher  |vertrauts Zertifiate

Informationen:  Ein Zertifikat vom Client / der CA (*.DER,*.CER) oder eine Zertifikatperrliste (*.CRL)
von einer Zertifizierungsstelle einlesen.

Cancel

Dem Zertifikat ist zu vertrauen.

18 IBH Link U - Zertifikate x ar = [m] x

<« C @ O 8 192.168.1.1477_=jde/certificate T
f—;-lgm L) Abmelden | Passwaort Sndern single-core
s [ S TS e

IBH Sgrver IBHLinkUamibhlinkua_sc 10/27/21 1:27:21 10/26/26 10:27:21 TTI
+ Wertraut Siemens OPC Ua Client for WinCC 10/16/21 00:00:00 01/19/38 03:14:07

" Wertraut OPCUAEDIt@TTI-Blue 10/27/21 11:00:54 10/26/26 11:00:54 TTi

Siermen omation WinCCUnifed ProjectCa
Siemens Automation,WwinCCUnifed ProjectCa

10/26/21 11:39:01

<

* Yertrauen ‘ Sperren | Anzeigen | Lischen | MNeues Serverzertifikat ‘ Serverzertifikat ersetzen | Zertifikat won Client oder CA einlesen
------------------------- Zertifikat fur Client herunterladen | o

88 Wwiderrufen Siemens AG

B8 1BH Link LA - Zertifikate X + - a s
_________ « C @ O & 192.168.1.14/7_=/fde/certificate b =
......... % m () 0 Abmelden | Passwort andern single-core
.........
IEH server IBHLinkU&@ibhlinkua_sc 10/27/21 10:27:21 10/26/26 10:27:21
""""""""""" 29300030053e0e « \Vartraut Siemens OPC UA Client for WinCc 10/16/21 00:00:00 017194328 03:14:07
Zertifikate o vertraut  OPCUSEDIt@TTi-Blue

10/27/21 11:00:54 10/26/26 11:00:54  TTi
= vertraut OPC UA Client for Simatic WinCC Unified Runtime 10/26/21 10:41:06 10/26/27 11:41:06 Siemens AG
———————————————————————————————— & widerrufen  Siemens.Automation WinCCUnifed ProjectCa 10/26/21 11:392:01

Siemens AG
<

Wiartrauen ‘ Sperren | Anzeigen | Lischen ‘ MNeuss Serverzer’tiﬂkatl Serverzertifikat ersetzen

......... Zertifikat fur Client herunterladen ﬂ

llNBHsoftec g IBH Link UA

Zertifikat won Client oder CA einlesen ‘

embedded OPG UA server | client

whint ibhsoftec com  Kantakt  Wiki

2.3 WinCC Unified Configuration

Ein Doppelklick auf das Symbol startet die Konfiguration. %
Die hier gezeigte Konfiguration ist eine minimale ?
Konfiguration und fir das Beispiel angepasst.

WeLe (Bhaniise)
ol

Zertifikat erstellen

Sollte ein bereits vorhandenes Erstellen oder wihlen Sie ein Zertifikat fur die Website
Zertifikat angezeigt werden, sollte dies g e
verwendet werden. [t-m_SeffSigned -
() Meuss Zertifikat erstellen
ti-vm_SelSigned

TTI Trans Tech International® 2021 IBH Link UA  Workshop
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WinGC Unified Configuration

SIEMENS

Benutzerverwaltung

Archiv-Einstellungen
Reporting

Sicheres Herunterladen

Einstellungen anwenden

Deutsch v

Archiv-Einstellung

WinCC Unified Configuration

MENS

v Zentifikatsverwaltung

' Benutzerverwaltung

WinCC Unified V17 — Tankanzeige — safety

Totally Integrated Automation

3 Erstellen oder wahlen Sie ein Zertifikat fur die Website.

O Bestehende Korfiguration tbemehmen

O Zetfikat soater installieren

O En vohandenes Zerfikat auswihlen

@® Neues Zertfikat erstellen

Kapitel 2

Benutzerverwaltung

WinCC Unified Canfiguration

SIEMENS

v Zertifikatsverwaltung
Archiv-Einstellungen
Reporting

Sicheres Herunterladen

vorgeschiagener Name
(anklicken
Abbrechen " Weter>

tally Integrated Automation

‘Speicherort der Archivdatenbanken
und SQL-Server-Einstellungen

O Bestehende Korfiguration ibemehmen

Speicherort der Archivdatenbanken

(FesTegenT s rohouchen |

D:\UnifiedArchive

l O Arel istellungen I

Reporting

Sicheres Herunterladen

Einstellungen anwenden

Deutsch -

Laufuwerk mit meistem verfubaren Speicher: C: (45 GB)
Changing this path leads to the loss of existing archive values
Az Perfomance Optimierung bei haherer Last wird empfohlen

eine andere Festplatte als die mit dem Windows System
2u verwenden.

Deutsch ~

(marierei Y p#® Aus dem TIA Portal geladenc Kortiguration verwenden.

tally Integrated Automation

= Konfiguration der Benutzerverwaltung

- O Bestehende Korfiguration tbemehmen

[ IP-Ackesse fiir Identy Provider und Webste verwenden

O Die folgende Konfiguration verwenden:

Reporting

\WinCC Unified Configuration

MENS

&

~ Benutzerverwaltung

~ Archiv-Einstellungen

Sicheres Herunterladen

Sicheres Herunterladen

WinCG Unified Configuration

SIEMENS

' Zertifikatsverwaltung
' Benutzerverwaltung
~ Archiv-Einstellungen

' Reporting

tally Integrated Automation

Legen Sie ein Passwort fest,
um ein sicheres Herunteriaden zu verwenden.

_. Bestehende Konfiguration ubemehmen

[] Sicheres Herunteriaden aktiviersn

Einstellungen anwenden

Deutsch v

WinCC Unified Configuration

SIEMENS

' Zertifikatsverwaltung
~ Benutzerverwaltung
~ Archiv-Einstellungen

' Reporting

+ Sicheres Herunterladen

Deutsch -

IBH Link UA  Workshop

{@nklicken)

tally Integrated Automation

Einstellungen anwendes
Einzeine Komponenten kinnen abgewihit werden

E |

Allgemeine Korfiguration Eledigt
Web Korfiguration Eledigt
Benuizervernaltung Eledigt

Archiv-Korfiguration Nicht ausgewahit

Berichte-Konfiguration Nicht ausgewahit

Dienste einrichten Eledigt

Die Konfiguration wurde erfolgreich ausgefiit

Deutsch ~

Totally Integrated Automa

Speicherort fr die Berichte und PDF-Generiereinstellunger
O Bestehende Konfiguration ibemehmen

k|

‘Speicherort fur die Berichte

[D:\Repors wﬁ"mmumm |

Laufwerk mt meistem verfubaren Speicher: C: (45 GB)

Anwendung, um die PDF-Dateien zu erzeugen

O Micht korfiguieren O MS Excel O Libre Office

In dem Beispiel ist der
Erstellungs- und Darstellungs-PC
identisch. Daher ist kein sicheres
Laden auf den PC aktiviert.

Einstellungen anwenden

WinCC Unified Configuration

MENS

| Zertifikatsverwaltung
' Benutzerverwaltung
/' Archiv-Einstellungen

' Reporting

<

Sicheres Herunterladen

Deutsch ~

Totally Integrated Automation

Einstellungen anwender
Einzelne Komponenten kénnen abgewahit werden.

2y

Algemeine Korfiguration
Web Korfiguration

Benutzenvenwaitung

Archiv-Korfiguration Nicht ausgewahit

Berichte-Karfiguration Nicht ausgewahit

Dienste eivichien

DObemehmen

Mit Anklicken von Beenden wird
das Dialogfeld geschlossen.

TTI

Trans Tech International® 2021
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2.3.1 SIMATIC Runtime Manager
Ein Doppelklick auf das Symbol 6ffnet das Dialogfeld SIMA
SIMATIC Runtime Manager. Informationen tber nRIVIES
Projekte werden angezeigt. Pl

SIMATIC Runtime Manager - m] 4

Runtime Server infarmation

Computer name or IP address: localhost: ‘

&
WNCC_Tark @  HMIRTLL Running Froject ee44a435-2005-4708-brc3-7ea7Co4469aa

>- m D

Autostart changed ' OK

Das Projekt WinCC_Tank ist aktive und kann im Web-Browser
angezeigt werden.

2.3.2 Web-Browser starten
Die Adresse ist wie folgt aufgebaut:
https://<PC-Name> oder https://localhost
im Beispiel wurde https://localhost in https://tti-vm gewandelt.

SIEMENS

& User management

[») WinCC Unified RT

e

@ WinCC Unified Help

Im Web-Browser ist in der Adresse der Name des PCs, auf dem das
Projekt geladen wurde, mitanzugeben

Sollte das Fenster nicht angezeigt werden sollten die Web-Browser
Sicherheitseinstellungen / Windows Firewall Gberpruft werden.

Der Kilick auf die Schaltflache WinCC Unified RT 0Offnet das
Eingabefeld Benutzer Anmeldung. Hier sind Benutzername und
Passwort einzugeben, die im Dialogfeld Security-Einstellungen /
Security-Einstellungen festgelegt wurden.

I ————————
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E winCC Unified % [F WinCC Unified RT x |+ = [m} X

C @ O & o nttps/tti-vm/WebRH Tk =

Benutzer-Anmeldung

Pete

Kennwort andern

Deutsch e

Das Web-Browser Fenster zeigt das projektierte Bild. Die in der SPS-
CPU1500 &ndernde Werte der Variablen werden angezeigt.

B WinCC Unified % B WinCC Unified RT x |+ = O 'Y
C @ QO G o httpsi/itti-vm MebRH o =
FALSE TRUE
Inlet open (Up) 4000 Qutlet open (Down)

2000 6000 m —|
- ON  OFF
|
-
0
100 8000
Minimum!/ Liters Tank Level { Liters Maximum Liters

IBH Link UA  Workshop TTI Trans Tech International® 2021
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