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Kapitel 1 IBH Link UA: Inbetriebnahme Seite 1-1

1 IBH Link UA: Inbetriebnahme

Montage und Anschluss
Der IBH Link UA ist fur die Hutschienenmontage ausgelegt:

Der IBH Link UA hat zwei (2) durch
eine Firewall getrennte Interfaces,
die fur den Datenaustausch in der
Managementebene bzw. in der
Steuerungsebene ausgelegt sind.

Das Interface der Steuerungsebene
besteht aus einem 3 Port Switch.

Die Spannungsversorgung erfolgt iber den im Lieferumfang
enthaltenen Stecker.

VORSICHT!

& Fir den Betrieb des IBH Link UA ist eine Versorgungsspannung
von 12V bis 36V zu verwenden. Eine hohere
A Versorgungsspannung ist nicht zulassig und kann das Gerat

- zerstoren.

Spannungsversorgung: 24VDC / 0,2A

TTI Trans Tech International® 2022 IBH Link UA Schulung
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1.1 Konfiguration der IP-Adressen (Voreinstellung)

Die Administrationsoberflache kann im Auslieferungszustand mit
einem aktuellen Webbrowser Uber die Ethernet Anschllisse 2 bis 4
Uber die IP-Adresse 192.168.1.14 erreicht werden.

Uber den Ethernet Anschluss 1 kann die Administrationsoberflache
nur bei vorhandenem DHCP-Server —, der die IP-Adresse vergibt
und vorhandenen DNS-Server —, der den Namen auflést, durch
Angabe des Geratenamens (Hostname). http://ibhlinkua-
<Seriennummer>. (beispielsweise http://ibhlinkua-005668) erreicht
werden.

Es werden keine zusatzlichen Anwendungen oder Treiber benétigt.
Diese Informationen sind auf der Seite des IBH Link UA gedruckt.

Standard-Anmeldedaten
User name: admin

Passwort: admin

I —————————
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Standard IP-Adresskonfiguration:
Der IBH Link UA verwaltet zwei durch Firewall getrennte IP-Netze mit jeweils
eigener MAC-Adresse. Die beiden Ebenen missen in unterschiedlichen
IP-Netzen sein.

Ebene Port Adresse
Managementebene ||Port 1 Hostname: ibhlinkua-<Seriennummer>
Steuerungsebene Port2-4 |192.168.1.14

Managementebene

Steuerungsebene

Anmerkung:
Im Auslieferungszustand des IBH Link UA ist der Zugriff auf die
Konfiguration mit einem Internet-Browser (FireFox, Microsoft Edge,
Internet Explorer, etc.), wie folgt moéglich:
Uber die Managementebene (Port 1) mit dem Hostnamen, wenn der Port
an ein Netzwerk mit DHCP-Server angeschlossen ist.
Uber die Ports der Steuerungsebene nur méglich, wenn das
angeschlossene Netzwerk die Sub-Adresse 192.168.1.nn hat.
Ansonsten muss dem angeschlossenen PC eine feste IP-Adresse aus
dem Sub-Netz 192.168.1.nn (z.B. 192.168.1.10) vorgegeben werden.

1.2 Browser-Fenster Anmelden

€ = C @ O 8 = 1921681147 =/ *  Q suchen ® 6 R » =
[ L]
SR o quad-core
IBH Link UA Typeanzeige
Anmelden {Leistungsstufe)
Biei der Passworlsingahe ist die Gross- und Klsinschreibung zu beachten
Gehen Sie Inren Benutzermamen ein | admin
Passwort
Geben Sie lhr Passwort ein | admin
Angemeldet bleiben
Wit diesem Browser deuerhaft
angemeldet bleben (maximl 12 =
)
Anmelden
Pasewiort vergassen ?
liBHsoftec L el
embedded OPC UA server  client
wwewibhsoftec.com  Kontakt  Wiki % uA

IBH Link UA Schulung



Seite 1-4 IBH Link UA: Inbetriebnahme Kapitel 1

Sprachauswahl =T o

Im Browser-Fenster stehen als Sprache Englisch,
Deutsch und Japanisch zur Verfigung.

Anzeige OPC Server lauft

Es ist eine Anzeige vorhanden, die Uber die
Aktivitaten des OPC Servers Auskunft gibt.

Anzeige IBH Link UA Typanzeige

Der IBH link UA ist in zwei Leistungsstufen verfligbar:

e Single Core — der im IBH Link UA eingesetzte single-core
Prozessor ist ein single core Prozessor (Seriennummern
001000 — 004999).

Altere IBH Link UA’s mit single core Prozessoren haben
keine Leistungsstufenanzeige.

e Quad Core — der im IBH Link UA eingesetzte quad-core
Prozessor ist ein quad core Prozessor. Diese IBH Link UA’s
haben eine erheblich hdhere Prozessorleistung
(Seriennummern 005000 — 009999).

Angemeldet bleiben Angemeldet bleiben
. . . . it cie=em Browser dauerhaft
Ist diese Anmeldung markiert wird bei = S [ =T (el

erneutem, gleichen Browserfensteraufruf Wiachen)

kein Benutzername und Passwort verlangt. Diese Einstellung bleibt
bis zu zwei Wochen bestehen.

Anmelden

Mit Anklicken von Anmelden werden folgende
Sicherheitsmeldungen nacheinander angezeigt.

Wichtige Informationen zum Zugriff liber HTTP

i Bei unverschlisselten YWerbindung ist es maglich, dass persdnliche Informationen an Dritte gelangen

kdnnen.
Es wir daher empfohlen den Zugriff dber HTTP unter "Sicherheit’ zu deaktivieren.

0K |

Wichtige Informationen zum Passwort

Tu &ndern. bestatigen

Aktuell wird ein Standardpasswort verwendet.
Es wir daher dringend empfohlen das Passwart

Nach den Bestatigungen der Sicherheitsmeldungen wird eine
Information Uber die Uhrzeiteinstellung geotffnet.

IBH Link UA Schulung TTI Trans Tech International® 2022



Kapitel 1 IBH Link UA: Inbetriebnahme Seite 1-5

Passwort andern
Aus Sicherheitsgriinden sollte das Passwort geédndert werden. Der
Benutzername kann nicht geandert werden.

Im getffneten Browser Fenster: Netzwerk / Managementebene bzw.
Steuerungsebene Button Passwort &ndern anklicken.

Geoffnetes Dialogfeld Passwort dndern

- B 1BH Link UA, - Netzwerk

& - C @ O 8 =2 192188.1.14/7_=/de/nebwork %  Q suchen © 6 B » =
?; ﬁ ® Abrmelden | Passwort andern guad-core
Netzwerk Managementebene ARG

Passwort andern

Passwort &ndern

Geben Sie das neue Passwart ein

Benutzername
....................... admin @@ykann nicht geandert werden

"""""""""""" Passwort
Geben Sie lhr Passwort gin | eesse

Neues Passwort

_______________________ Meues Pazswort gingeben  Sttssssssssss
)
....................... Passwort wiederholen
Wigderholen Sie das neue Passwort [Sessssssssses

-------------------- %J

Cance

Hat das Passwort nicht eine  Neues Passwort

ausreichende Lange bzw. Zukie

wurden nicht gentigend verschiedene Zeichen (A-Z; 0-9;
Sonderzeichen) eingegeben, ist der Hintergrund rot.

Aus Sicherheitsgrinden muss das Passwort eine Lange von 12 bzw.
16 Zeichen haben.

Anmerkung:
A Der Benutzername fur den Browserzugang kann nicht geandert
A werden.

1.3 Browser-Fenster Netzwerk

Nur wenn DHCP deaktiviert ist, kbnnen Netzwerk-Konfiguration
und Globale Systemeinstellungen verandert werden. Der
Hostname kann immer geéndert werden.

I ————————
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Seite 1-6 IBH Link UA: Inbetriebnahme Kapitel 1

1.3.1 Einstellungen Managementebene

Hier kbnnen Anpassungen der Netzwerk-Konfiguration fur Port 1 und
Globale Systemeinstellungen vorgenommen werden.

. B 1BH Link U& - Netzwerk ®

<« - C @ O & &2 192168.1.14/7_=/de/network bl =
= o OPC Server lauft abmelden | Passwart 2ndern quad-core
Fahsy
| Netzwerk I |Managementehene | Steuerungsebene Routen 802.1% Open¥PN TeamViewer IoT AnyViz
""""""""""""""""" Metzwerk-Konfiguration
_________________________ Endpoint URL opc.tepefibhlinkua-005665:43010
oder keine Anderung
_________________________ DHCP maglich wenn
IPoAdresse DHCP angewihit
------------------------- Subnetzmaske

_________________________ Globale Systemeinstellungen

Hostname iphlinkua-005568
------------------------- Port 48010
_________________________ Standardgateway

Marmegerver 1 ‘ |

""""""""""""" Mameserer 2 ‘ |

Ubernehimen | erwerfen

lBHsoftes |
ZEPC UA

e ibhsoftec.com  Kontakt  Wiki

1.3.2 Einstellungen Steuerungsebene

Hier konnen Anpassungen der Netzwerk-Konfiguration fur die Ports 2
bis Port 4 (Steuerungsebene) und Globale Systemeinstellungen
vorgenommen werden.

-
. B 1BH Link UA - Netzuerk ® + — O

« - O @ O B 7@ 192.168.1.14/7_=/de/network w @ @ =

Abmelden | Passwart Sncern ‘ quad-core

] o
Managementebene Steuerungsebene Routen 802.1X Open¥PN TeamViewer IoT Any¥Wiz

""""""""""""" Netzwerk-Konfiguration

_________________________ Endpoint URL ope.tepedfibhlinkua-005668:48010
oder opc.tep:/A192.168.1.14:48010
_________________________ OHCP [l deaktiviert

_________________________ IP-Adresse 192,168,114 kann geandert
Subnetzmaske 255,255,255,0 werden

Globale Systemeinstellungen

Hostrame [ibhlinkoa_oosess )
Port 48010
,,,,,,,,,,,,,,,,,,,,,,,,, Standardgateway kann geandert

werden
Marnesener 1

""""""""""""" Mamesenver 2 | J |

Ubernshmen | Yerwerfen

IBHsoftec  f R,
ZHPC UA

wn ibhsoftec com  Kontakt  Wiki

IBH Link UA Schulung TTI Trans Tech International® 2022
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1.3.3 Anderungen Managementebene / Steuerungsebene

Anmerkung:
Die Managementebene (Port 1) muss eine andere Subnetz-Adresse als
die Sub-Netz-Adresse der Steuerungsebene (Port 2 bis Port 4) haben.
Folgende Sub-Netz-Adressen Anderungen werden durchgefiihrt:
Port 1 — Managementebene: 192.168.1.14
Port 2 bis Port 4 — Steuerungsebene: 10.0.13.14

Anderungen Steuerungsebene

. B IBH Link UA - Netzwverk x + — a

« - C @ O 8 192168.1.14/7_=fde/network w B =
%F (-] A0t Abmelden | Passwort andern quad-core
Managementebene Routen BD2.1X open¥PN Team¥iewer IoT AnyViz
""""""""""""" Metzwerk-Konfiguration
......................... Endpaoint URL opc.top:fibhlinkua-005668: 48010

oder opc.top:192,168.1.14.48010

——————————————————— DHCP [Jmdeaktiviert

7777777777777777777777777 IP-Adresse [100.42.14  geandert |
Subnetzmaske |255.255.255.0 |

,,,,,,,,,,,,,,,,,,,,,,,,, Globale Systemeinstellungen

Hostname ibhlinkua-005668 =
,,,,,,,,,,,,,,,,,,,,,,,,, keine

Port 48010
_________________________ Standardgateway

MNameserver 1

MNameserver 2

Ubernehmen || verwerfen

Da IP-Adressen-Anderung in der Managementebene vorgenommen
werden sollen wird der Button Ubernehmen nicht angeklickt. Soll nur
in der Steuerungsebene eine Anderung durchgefiihrt werden ist der
Button Ubernehmen anzuklicken.

Anderungen Managementebene

. [ IBH Link UA - Netrwerk X + _ ]

&« 5 C @ O B 1921681147 = fdefretwork b ® B =
%F ® OPC Server lauft Abmelden | Passwork Sndern quad-core
lNetzwe rk I [ || Steuer Routen 802.1% Open¥PN TeamViewer IoT AnyViz
"""""""""""""""""" Netzwerk-Konfiguration
,,,,,,,,,,,,,,,,,,,,,,,,, Endpaint URL opc.tep:Afibhlinkua-005E868: 48010

oder

......................... DHCP [ deaktiviert

_________________________ IP-Adresss [192.168.1.14 . |
Subnetzmaske ‘255,255‘255‘[| ‘

_________________________ Globale Systemeinstellungen

Hostname |bh\|nkua-UUSGGE-"|
""""""""""""" Port 48010 |
,,,,,,,,,,,,,,,,,,,,,,,,, Standardgateway 192,169.1.1 > geandert

Mameserver 1 192,169.1.1 I
""""""""""""" Mameserver 2 8.8.8.8 J

7777777777777777777777777 Uberpehmen M

Da alle Anderungen durchgefiihrt worden sind, ist der Button
Ubernehmen anzuklicken.

Trans Tech International® 2022 IBH Link UA Schulung
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Der Zugriff auf die Konfiguration des IBH Link UA mit einem Internet-
Browser kann jetzt via Port 1 — IP-Adresse 192.168.1.14 oder via
Port 2 bis 4 — IP-Adresse 10.0.13.14 erfolgen.

Anmerkung:
a Soll eine IP-Adressen-Anderung in der Managementebene und
A in der Steuerungsebene vorgenommen werden, werden beide
Anderungen mit einem Anklicken der Schaltflaiche Ubernehmen
tbernommen.

Erfordert die Anderung einen Neustart des IBH Link UA, wird eine
entsprechender Hinweis angezeigt.

- Andern des Hostnamens erfordert einen Neustart. Jetzt neu starten?

bestitigen
(bestatigen ) m Cancel

Das Ubertragen der geanderten Einstellungen wird in
der rechten oberen Ecke des Browser-Fensters
angezeigt.

Endpoint URL
In der Managementebene und in der Steuerungsebene ist die
Endpoint URL angezeigt. Der Endpoint URL wird vom IBH Link UA
aufgrund der Einstellungen erzeugt. Die Endpoint URL besteht aus
Protokoll://hostname:port.

Edanagementehenﬂ Steuerungsebene Routen
Netzwer-Konfiguration Managementebene Routen
Endpoint URL opc.top:/fibhlinkua-005668: 48010 MNetzwerk-Korfiguration
SulE e e = e ape. tep:#ibhlinkus-005568: 48010
oder opc.tep:10.0.13.14:48010

Diese Endpoint URL wird zur Einstellung eines OPC UA Clients
bendtigt.

Uber diese Endpoint URL kénnen Clients die Konfiguration des
Servers erfahren — zum Beispiel bezuglich genutzter
Sicherheitsoptionen.

1.4 Einstellungen Routen

Der IBH Link UA ermdéglicht es eine Route zu einem Gerat in einem
anderen Subnetz zu erstellen, die Route zu &ndern, zu I6schen und
anzuzeigen.

I —————————
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. 5 1BH Link UA - Metzwerk B + - =]
« > C @ O & 192.1681.14/7_= fde/network kg B =
%m ® sbmelden | Passwort Sndern quad-core
Managementebene Steuerungsebene B02.1X OpenV¥PN TeamViewer IoT Any¥iz

MNeue Route ‘ Routs bearbeiten | Route ldschen | Routen anzeigen | )

Globale Systemeinstellungen

,,,,,,,,,,,,,,,,,,,,,,,,, Hastname ibhlirkua-005665
Part 4010 |

""""""""""""" Standardgateway 192,168.1.1

_________________________ MNameserver 1 192.168.1.1
MNameserer 2 8.8.8.8

Ubernehmen | | Werwerfen

I S\ <inerm Kick auf die

Route: | Schaltflache Neue Route wird

Lielnetzwerk: |192,168.110.5‘

Subretrnaske: |255.255.255.D | Meue Routs
Gateway: 10.0.13.200 _J
Interface: | Steuerungsehene ¥ | [Neue Route in Subnetz erstellen]

das Dialogfeld zum
hinzufiigen bzw. zum Andern
der Route gedffnet.

Managementebene

Steuerungsebene

bestatigen m Cancel

ip route show

default wia 192.165.1.1 dev ethl proto static
10.0.13.0/24 dev ethl proto kernel scope link src 10.0.13.14

ip route show output:

Mit einem Klick auf die
Schaltflache Routen
192.168.1.0/24 dev ethl proto kernel scope link sro 192.168.1.14

[fs2.168.110.0/24 via 10.0.13.200 dev ethl proto static | anZGigen wird die
C=Ee=Daok] | hinzugefiigte Route angezeigt.

. 18 IBH Link L& - Metzwerk x —+ — m]
« > C @ O & 7 192.168.1.14/7_=fde/network *  Q Suchen 2 % B o =

*m (] Abrelden | Passwort Sndern quad-core

Managementebene Steuerungsebene 802.1% Open¥PN TeamViewer IoT AnyViz

Network

19 3.110.0

Subnet

Neue Route | Route bearbeiten | Route laschen ‘ Routen anzeigen | {4}

Gateway

10,

Globale Systemeinstellungen

Ubernehmen | Verwerfan

Hosthame ibhlinkua-005663 |
"""""""""""""" Port 43010
__________________________ Standardgateway 192.168.1.1

MNameserver 1 192.168.1.1
""""""""""""""" MNameserver 2 8.8.8.8

I
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1.5 Einstellungen 802.1x

Der IBH Link UA stellt IEEE 802.1X fur die Authentifizierung und
Autorisierung in IEEE-802-Netzen zur Verfligung.

o
189 [BH Link UA - Netzwerk e+ v - o

« > C @ O 8 #° 192168114/ =/de/network % Q Suchen oR & =
% F (] Abimelden | Passwort Shdern quad-core
M. ebene || Steuer b Routen Open¥PN TeamYiewer IoT Any¥iz
------------------------- B02.14-Sicherheit
,,,,,,,,,,,,,,,,,,,,,,,,, BO2.1% Sichatheit |Dgaktivigrt7\) Interface filr 802 13X Sicherhsit auswihlen oder deaktivieren
Status Deaktiviert Der aktuelle Status
""""""""""""" Legitimierung TLS Den Legitimierungs Algorithrmus wahlen (derzeit nur TLS)
_________________________ Identitat Der Benutzername
CA-Zedifikat (pem) wahlen | Durchsuchen. .. | Keine Datei ausgewahlt. Das CA-Zertifikat im PEM Format auswahlen
""""""""""""" CA-Tertifikat hochladen Ca-Zertifikat hochladen
_________________________ User-Zerttifikat (perm) wahlen | Durchsuchen... | Keine Datei ausgewshlt. Das User-Zertifikat im PEM Format auswahlen
User-Zertifikat hochladen User-Zertifikat hochladen
------------------------- Geheimen User-Schlissel | Durchsuchen,,, | Keine Datei ausgewshlt, Den geheimen User-Schidssel im KEY Format auswahlen

(key) wahlen

Geheimen User-Schlissel | Geheimen Usar-Sehiissel hochladen

hochladen

User-Schlizsel Passwart Das Passwort des User-Schliszels

""""""""""""" konfiguration speichern

Globale Systemeinstellungen

Huostrarme ibhlirkua-005668
......................... Part 48010

Standardgateway 192,168.1.1
------------------------- Mameserver 1 10.0.13.1
,,,,,,,,,,,,,,,,,,,,,,,,, Namegarver 2 9888

Ubernehmen | | verwerfen

IBHsoftec | B
“HPC UA

wanibhsoftec.com  Kontakt  Wiki

Die aktivierten Einstellungen im Fenster 802.1X kénnen den
Netzwerkverbindungen der Steuerungsebene oder der
Managementebene zugeordnet werden.

802.1%-Sicherheit (anklicken/auswahlen
802.1X Sicherheit | Managementebene 3
Status Deaktiviert /ankiicken)
Legitimierung
- Managementebene
Identitat =
Steuerungsebene

CA-Zertifikat (pem) wahlen

Die Konfiguration der IEEE 802.1X Sicherheitseinstellungen kann
gespeichert werden.

1.6 Einstellungen OpenVPN

OpenVPN ist ein VPN-Client. Mit OpenVPN kann eine verschlisselte
SSL-Verbindung zu einem virtuellen Netzwerk (VPN) aufgebaut
werden.

I —————————
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- 1B 1BH Link LA, - Metzarerk x s ~ — O

« - C @ O 8 &8 1921681.147 =/de/network *  Q Suchen ® 6 B T =
*m ® m Passwort andern quad-core
Netzwerk Managementebene Steuerungsebene Routen 802.1X TeamViewer IoT AnyViz

7777777777777777777777777 Lade OpenVPNkAkt\were OpenyPN ‘ Dealctiviere OpenyPH | Losche Open'Ph ‘ .

_________________________ nklicken
“fon Firewall exportierte Open'yPH Datei hochladen]

_________________________ Globale Systemeinstellungen

,,,,,,,,,,,,,,,,,,,,,,,,, Hostname ibhlinkua-005668
Fort 48010

""""""""""""" Standardgateway 192.168.1.1

_________________________ Marneserer 1 10,0.13.1
MNamesgenmer 2 6.8.8.8

----------------------- Ubernehimen | | verwerfen

OpenVPN erfordert eine Konfigurationsdatei und Schlissel- /
Zertifikatdateien.

Mit Anklicken von Load OpenVPN wir das Dialogfeld Load
OpenVPN Konfiguration gedffnet.

Lade Open¥PN Konfiguration x

OpenyPN Konfiguration (. ovpn): TP P

Laden: | Durchsuchen... [[WPRConfig.ovpn ] Laden: | Lade OpenvPN Konfiguration |
anklicken

Die OpenPM Datei muss alle Client Einstellungen und Zertifikate enthalten. - -
Mormalerweise [dsst sich diese bei der Firewall (dem Zielserver) als | Lade eine OpenVPN Konfiguration [*.ovpn).
“Inline Configuration for Most Clients" herunterladen.

Open¥PN Konfiguration iibernehmen | Cancel |

Uber die Schaltflache Durchsuchen... wird die Konfigurationsdatei
mit den Client Einstellungen und den Zertifikaten ausgewahlt und
Uber die Schaltflache Lade OpenVPN Konfiguration geladen.

Lade Open¥PN Konfiguration x . . .
OpervPN Kanfiguration ¢ ovpr: Mit Anklicken von Eine OpenVPN
aden aden: ace =g} anfiguration H H C H
L e L K onfiguration Gbernehmen wird
Die Open'PN Datel rmuss alle Client Einstellungen und Zertifikate enthalten R

Mormalerweise [asst sich diese bei der Firewall (dem Zielserver) als daS Dlalogfeld Load OpenVPN

"Inline Configuration for Most Clients" herunterladen
J Eine OpenVPN Kenfiguration (*.ovpn) dbernehmen. | gesch Iossen .
0]

pen¥PN Konfiguration iibernehmen | Cancel |

Informationen der Konfigurationsdatei werden angezeigt.

18 1BH Link U, - Netzwerk x [ o _ o

<« - C @ O & = 192.168.1.14/7_=/de/network *  Q suchen @ 6 B I =
%m (-] Abmelden| Passwortandern| quad-core
Netzwerk Managementebene Steuerungsehene Routen 802.1x% TeamViewer IoT AnyViz
Open¥PN Konfigurationsdatei Server
_________________ i
0 WPMConfig.ovpn,.conf YOUR_SERVER_IP 212.157.15.21 1194 Deaktiviert 0.0.0.0

Load OpentPi || Activate Open'Ph I Deactivate OpenyPH | Delete OpenvPN | £

Globale Systemeinstellungen

,,,,,,,,,,,,,,,,,,,,,,,,, Hostname ibhlinkua-005668 |
Port qo010 |
Standardgateway 192.168.1.1

,,,,,,,,,,,,,,,,,,,,,,,,, Mameserver 1 10.0.13.1
Marmesener 2 8.8.8.8

----------------------- Ubernehimen | Verwerfian

TTI Trans Tech International® 2022 IBH Link UA Schulung
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Mit Anklicken von Activate OpenVPN wird die virtuelle
Netzwerkverbindung (VPN) aktiviert und mit Ubernehmen werden die
Einstellungen in den IBH Link UA geladen.

1.7 Team Viewer I0T aktivieren

Im IBH Link UA ist eine TeamViewer Software vorinstalliert. Hiermit
wird die Moglichkeit geboten, immer und Uberall auf nahezu alle SPS-Anlagen
und andere Gerate (PC), die in der Steuerungsebne angeschlossen sind und
eine Ethernet-Schnittstellen haben, zugreifen zu kénnen.

Komplexe Modemldsungen oder der Einsatz eines PCs vor Ort
gehdren der Vergangenheit an.

Zugriff auf
Steuerungsebene
mitTeamViewer loT

iber das I

Steuerungsebene

SPS-Steuerungen / Gerate
mit Ethemnet Schnittstelle

Um eine Verbindung Uber TeamViewer-loT aufzubauen, muss das Ethernet-
Subnetz der Managementebene Zugriff zum Internet haben.

1B 1BH Link A - Netzwerk x + ~ - O

<« - C @ O & & 192.168.1.14/7_=jde/netwerk *  Q Suchen o m =
%F ® Abme\dem| F‘asswurténdem| quad—core

Managementebene Steuerungsebene Routen B02.1% Open¥YPN TeamViewer IoT Any¥iz

""""""""""""" Team'iewer laT

__________________________ Status - -
wird zuriickgemeldet von
Team'iewerlD TeamViewer loT

__________________________ Assignment Token ‘ |} i

Gruppe “I‘r[ | konfigurieren
.......................... Teamiewer automatisch

einzchalten
""""""""""""" Log Ausgaben \W\

Proxy Einstellungen
Proxy Adresse (IP:Port)
Internetzugany dber Proxy

Start | Stop | Neu Zuweisen | Zuweisung autheben | Logfile herunterladen | Logfile ldschen | MQTT Einstellungen | - Attended Access

7777777777777777777777777 Globale Systermeinstellungen
Hostnarme ibhlinkua-00S665 |

""""""""""""" Part 48010

7777777777777777777777777 Standardgateway 192,168.1.1
MNameserver 1 10.0.13.1

—————————————————— Mameserver 2 2.8.8.8

Ubernehmen | verwerfen

IBH Link UA Schulung TTI Trans Tech International® 2022
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Ebene

Port

Adresse

Managementebene |Port 1

192.168.1.14 (Internetzugriff)

Steuerungsebene Port2 -4

10.0.13.14 (kein Internetzugriff)

Unter Nameserver 2 ist die IP-Adresse 8.8.8.8 (Google Public DNS)
eingetragen. Dies ist nicht zwingend notwendig, stellt aber sicher,
dass eine Verbindung zu Teamviewer loT aufgebaut wird. Nach
dem Aufbau der Teamviewer loT-Verbindung konnen die
Nameserver IP-Adressen gedndert werden.

Wenn Uber einen Proxy auf das Internet zugegriffen werden muss, kann die
Adresse in der Form Proxy:Port oder User:Password@Proxy:Port
eingegeben werden. Der Proxy Zugriff zum Internet ist zu aktivieren.

Die Log Ausgabe kann angepasst werden.

raufklappeniauswahlen

Infor matiy
Detailliert

Log Ausgaben

Wenn der Informationsgrad gedndert wird, muss der TeamViewer Agent
neu gestartet werden damit die Anderung wirksam wird.

PC-Vorbereitungen — verbunden mit dem Ethernet-Port der
Managerebene

Um die Zugriffsmdglichkeiten der vorinstallierte TeamViewer Software zu
nutzen sind folgende Bedingungen zu erfillen:

e Aufdem PC, der fur den Zugriff auf den externen IBH Link 10T
genutzt werden soll, muss @ Uber TeamViewer
die TeamViewer Software Version 15,337 (54.81)
Version 15.13.6 oder neuer @ Datum: Aug 14 2022 11:40:47

installlert Sein. TeamViewer |D: 4367180994

e Ein TeamViewer Konto mit einer entsprechenden 10T Lizenz
muss zum Aktivieren bereit sein.

° TeamViewer

Verbindung Extras Hife Feedback

n Anmelden E-Mail Sie sind bereits TeamViewer
Sie haben kein Konto? Kunde?

Melden Sie sich hier mit lhrem

Passwort TeamViewer Konto an, um diese
Funktionalitdt von TeamViewer
in vollem Umfang nutzen zu

L} .
#%  Remote Management kdnnen.
Anmelden

ii:] Meeting

f—+ Fernsteuerung

Angemeldet bleiben

E: Computer 8 Kontakte Kennwort vergessen
S

_ Konto erstellen

—.J Chat

TeamVIeWer @ Bereit zum Verbinden (sichere Verbindung)

Trans Tech International® 2022
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e Die Software IBHNet-loT-Setup.exe auf dem PC installieren.
Diese Software steht unter
https://download.ibhsoftec.com/neutral/IBHNet-l0T-Setup.exe
als Download bereit.

Info dber IBHNet-loT

N
|

IBHsoftec Gesellschaft filr Automatisierungstechnik mbH
Turmstrasse 77
D-64760 Oberzent/Beerfelden

Tel: +49 6068 3001 Fax: +49 6068 3074
info@ibhsoftec.com www.ibhsoftec.com

support@ibhsoftec.com wiki.ibhsoftec.com

Copyright (C) IBHsoftec GmbH 1993-2022

Es ist wichtig, dass immer die neuste Software-Version des IBHNet-
0T Agent installiert ist.

IBHNet-loT Software installieren

Mit einem Doppelklick auf das Symbol IBHNet-10T, *
das bei der Installation erstellt wurde, wird der Dienst o HM
ibhsoftec-agent-service gestartet. IBHMet-laT

Der Dienst wird das IBHNet-IoT Tray in der Taskleiste angezeigt.
Gegebenenfalls sind die Eigenschaften der Taskleiste zu &ndern, um
das Symbol anzuzeigen.

Zeigt der Mauszeiger auf das Symbol wird die Bereitschaft des
Dienstes angezeigt.

[BEHMet-loT Tray - IBHsoftec GmbH
Bereit

Sollte das Symbol einen angehaltenen Dienst anzeigen, ist dieser zu
starten.

IBEHMet-loT Tray - IBHsoftec GmbH
Dienst angehalten

Ist die Verbindung aufgebaut, hat das IBHNet-1oT Tray Symbol
unten links eine griine Ecke und es werden Ubertragungsdaten

angezeigt. IBHMet-loT Tray - IBHsoftec GmbH
Gesendet:53140 Empfangen: 1657

I —————————
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1.7.1 TeamViewer UA Managementkonsole 6ffnen

Mit dem Link https://teamviewer-iot.com/ die TeamViewer Internet
of Things Anmeldeseite aufrufen und sich anmelden.

TeamViewer IoT anmelden

g (8 pee s

TeamViewer

Internet of Things

e TeamViewer

Internet of Things

Anmelden
Anmelden
sign u
Don't have Teamviewsr account yet? Sign up here.
€l
E-Mail -
Share this on b
pete@schulz-heise.com Posswart ","’—
Passwart E ﬂ : Angemekdet e
SAS0000 000000009 ) m
| ® :
. Komwort vergessen’
Angemeldat bleiben ~
s
Anmelden
Kennwart vergessen?

Nach dem Einloggen in die TeamViewer 10T Managementkonsole
das Dialogfeld Assignment token offnen.

Dialogfeld Assignment token

APIKey

TeamViewer loT Home

Assignment token

Log Out

ALARMS

DEVICE SUMMARY

Critical Wajo Minor warning

0 0 0 0

Devices
o1 ]

(ankiicken}
| Pete@schulz-Heise.com ~

Licensed

{anklicken,

gnment token

Log Qut

Watch How to Set Up
Your First Endpoint

Coriohn © Teamiiswer 2022 Capymight

Mit Anklicken des Symbols Copy wird der Assignment token, der
als mehrere Punkte dargestellt wird, in die Windows-Zwischenablage
kopiert.

Assignment token

Assignment token is used 1o assign the device 1o the account.

\t@
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Assignment token einfligen
Der Assignment token ist im IBH Link UA Webbrowser-Fenster
Netzwerk / TeamViewer I0T in das gleichnamige Feld zu kopieren.

180 1BH Link La\ - Metzwerk x [ ~ — o

« 5 C @ O & &= 192.168.1.14/7_- /de/network *  Q Suchen ¥ 6 B o =
%m () Abme\den| Passwurtamdem‘ q‘uad—core

Managementebene Steuerungsebene Routen an2.1x Open¥PN TeamViewer IoT AnyViz

Tearnviewer loT

-------------------------- Status
. wird zurickgemeldet von
TearrviewerlD TeamViewer loT

kopierter Assignment Token
Assignment Token | 1‘( L 0

Gruppe TTi — |
: vorgeben
""""""""""""" Tearniewer autormnatisch
einschalten aufklappen/auswahlen,
7777777777777777777777777 Log Ausgaben Datailliart 7| | Wenn der Infarmatiansgrad gesindert wird, muss der TeamViewer
Agent neu gestartet werden damit die Anderung wirksam wird.

Praxy Einstellungen

__________________________ Proxy Adresse (IP:For) wenn erforderlich

Internetzugang dher Proxy ausfullen

Start | Stop | Neu Zuwewsen_J Zuweisung aufheben | Logfile herunterladen | Logfile ldschen | MQTT Einstellungen | - attended Access

7777777777777777777777777 Globale Systemeinstellungen
Hostnarne ibhlinkua-005868 |
""""""""""""" Fort 4010
__________________________ Standardgateway 192.168.1.1
Marmeserver 1 10.0.13.1
-------------------------- Marmeserver 2 8.8.88

Ubernehmen | Werwerfen

Den Gruppennamen eingeben und markieren, dass der TeamViewer
automatisch eingeschaltet wird.

Mel Suweisen

U das Gerdt TearnViewer zuzuweisen muss ein Assighment Token and ein
Gruppennarme angegeben werden,

Anklicken der Schaltflache Neu Zuweisen 6ffnet das TeamViewer
loT End-User License Agreement.

TeamViewer 10T End-User License Agreement

TeamVYiewer® IoT End-User License Agreement

Tearniewet® [oT End-User License Agreement

You find the full version of the loT EULA here == hittp S tearmviewer comdink/?url=653670

This End-user License Agreement including its Annex ("EULA" applies to you

| and Team“iewer Germany GmbH ("Teamiewer" or "We") for the licensing and use of our software,

| which includes the Teamiewer software and all versions, features, applications and modules thereto

| ["Software"). This EULA also covers any associated media, printed materials and electronic documentation
that we make available to you (with our Software and "Product”).
Future releases of our Product may warrant amendments to this ELILA

BY CLICKIMG "ACCEPT", DOWRNLOADING OR OTHERWISE USING OUR SOFTVWARE,
YOU AGREE TO ALL TERME ANMD CONDITIONS OF THIS ELILA.

IF ¥ OU D0 NOT AGREE TO ANY OF THE TERMS OF THIS EULA,
PLEASE IMMEDIATELY RETURM, DELETE OR DESTROY ALL COFIES OF OUR SOFTWARE IN ¥OUR POSSESSION.

If you want to use this software, you hawe to agree to the terms stated in hitp: e teamviewer. comdlink? ur=E53570

m2ustimmen ||Nicht Zustimmen |

IBH Link UA Schulung TTI Trans Tech International® 2022
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Um die Einstellungen zu tbernehmen ist der TeamViewer
loT-Endbenutzer-Lizenzvereinbarung mit Anklicken der
Schaltflache zustimmen zu akzeptieren.

Zustimmen

Anmerkung!

A Die Ubermittelung des Assignment tokens an TeamViever
kann einige Zeit dauern.

Eine Online-Verbindung zum Cowsisung sty x

TeamViewer UA Server wird | - Fortschritt:
aufgebaut. | | Aktiviere Teamiewer Verhindung
(T T

Assignment token von TeamViewer IoT Gbernommen

Ist der Assignment token tibernommen werden im Webbrowser-
Fenster Netzwerk / TeamViewer 10T der Status und die
TimeViewerID mit Namen angezeigt.

.
1 1BH Link U - Netzwerk = e & _ O

« - C @ O & & 192.168.1.14/7_=/de/metwork *  Q Ssuchen @ 6 B T =
%m (-] Abme\den| Passwortandern‘ guad-core
Managementebene Steuerungsebene Routen 802.1X Open¥PN AnyV¥iz
7777777777777777777777777 Tearnv/iewer loT

,,,,,,,,,,,,,,,,,,,,,,,,, Status

zuriickgemeldet von
TeamViewer loT

TeamiewerlDl 2220227072

Assignment Token

Gruppe |TFI
.......................... Teamiewer automatisch
einachalten
"""""""""""""" Log Ausgaben |m|

Eine online-Verbindung zum TeamViewer UA Server ist aufgebaut.

TeamViewer ID kopieren
Die TeamViewer ID Nummer in die Windows-Zwischenablage

kopierten.
‘E:! IBH Link U - Netzwerk x [ oy _ o
« = C @ QO & # 192.168.1.14/7_=/de/network * Q suchen w e @ & =
%m (] Abme\den| Passworténdern‘ quad-core
Managementebene Steuerungsebene Routen 802.1X Open¥PN AnyV¥iz

Tearmigwer loT
kopieren

,,,,,,,,,,,,,,,,,,,,,,,,, Status
TeamiewerlDl

Assignment Token

-------------------------- Gruppe |Tr1 |
.......................... Teamiewer automatisch

einschalten
"""""""""""""" Log Ausgaben |m

Proxy Einstellungen
Froxy Adresse (IP:Paort) | ‘

Internetzugang ber Proxy

Trans Tech International® 2022 IBH Link UA Schulung
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Mit einem Rechtsklick auf das lkon IBHNet-loT Tray wird das
Kontextmeni gedoffnet.

Close TeamViewer connection...

Der Befehl Agents... 6ffnet das
(@nklicken)

e Dialogfeld TeamViewer-Shortcuts.

Homepage...
Wiki...

Information...

Close IBHNet-loT Tray

18:56

AN0D o CFW 50202

Die TeamViewer ID Nummer in das gleichnamige Feld einfigen. Der
Anzeigename wird in das TeamViewer-Konto tibernommen. Uber
diesen Namen kann eine Verbindung zum IBH Link UA Uber das
Internet aufgebaut werden.

Teamviewer- Shortcuts

~Werbindungen
Anzeigename Tea_mviewer-URL |
IEH Link, & teamviewer:/ fremotecontrolfFremotecontrolid=2222222222 &forwardports=[31711:localhost: 31711:3] I
wird eingefiigt
Werbindung (‘é“]
Anzeigename: I IBH Link Ua  beliebiger Name
Teamvigwer I0: I ZEZREEEIEE mo
Zur Liste hinzufiigen | Aus der Liste entfernen |
= ——
aniticicen anklicken, 4 5 o
Einstellungen | OF | Abbrechen |

Mit Anklicken der Schaltflache Einstellungen wird ein Dialogfeld mit
der Angabe der Netzwerkkarte, Gber die der IBH Link UA
angebunden ist.

Sprache
{ & Baiitadh © Engisch ‘
~ Wetzwerklkarte mit Inkernetzugriff
MtEI(R) Ethernet Connection (2) 1219jJ |
 Teamviewer Yerbindungsaufbau
Lokaler Port I 31711 Timeout [ms]: I 10000

bestatigen
oK Abbrechen |

Mit Anklicken der Schaltflache Zur Liste hinzufligen, werden der
Anzeigenname und die TeamViewer ID tibernommen. Mit OK wird
das Dialogfeld geschlossen.

Die Installation von TeamViewer IoT im IBH Link UA ist hiermit
abgeschlossen.
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1.7.2 Verbindungsaufbau

Von jedem beliebigen PC, kann Uber das Internet eine Verbindung
zum IBH Link UA und damit zu den SPS-Steuerungen und anderen
Geréaten, die an den Ports der Steuerungsebene angeschlossen sind,
aufgebaut werden.

- Aufdem PC, der auf den IBH Link UA zugreifen soll, muss

il

die IBHNet-loT Software installieren sein.
Der TeamViewer ist zu starten und die
Anmeldung bei dem TeamViewer-Konto
muss erfolgt sein.

IBENET=I0 S

Angemeldetes TeamViewer loT-Konto

@ TeamViewer

Werbindung  Extras  Hilfe | Feedback CELGESPRLILITE +* Verbinden v

0 Pete Q suche L~ B
loT

> Femsteverung

. Bl ibhlink-iot
%y Remote Management

B ibhlinkua_sc
.80
g} Meeting =

N ¥ Meine Computer
Bl Computer & Kontakte
¥ 1Tl

!" Chat Bl ibhlink-iot

Bl ibhlinkua_sc

Augmented Reality >

Weitere Losungen

.
TeamVIBWE}r ® Bereit zum Verbinden (sichere Verbindung)

Mit einem Rechtsklick auf das Symbol IBHNet-loT Tray wird das
Kontextmeni gedoffnet.

IBH Link L&

Im TeamViewer -
Konto angemeldete

Close TearnVfiewver connection.., Gerite

Agents..,

Help...
Homepage...
ki,

Infarrmation,..

Close IBHNet-1oT Tray

. 18:56
~N0 o T 50000 |

In dem oberen Bereich des Kontextmenis werden die beim
TeamViewer-Konto angemeldeten Gerate aufgelistet.

Mit einem Klick auf das

T Startworgang

B 6% gewiinschte Gerat (IBH Link
UA) wird die Verbindung
om | aufgebaut.

TTI
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@ ibhlinkua-005668 - TeamViewer

Remote AppControl Port Forwarding

SR o

Anmelden

Bei der Passworleingabe ist die Gross- und Kleinschreibung zu beachten

Um auf die einzelnen Gerate

Benutzername

Geben Sie [hren Benuizemnamen ein (CPU, PC1 etcl) Zuzugrelfen
Seben S e oo (Status, Dateien usw.) ist keine

Angemeldet bleiben

Mit diesem Browser dauerhafl O
angemeldet bleiben (maximal 2
Wochen)

Anmeldung zum
IBH Link UA notwendig
Anmelden

Passwort vergessen ?

IBHsoftec B !Bitinkua

www ibhsoftec. com  Kontakt Wik

Der Aufbau der Verbindung wird angezeigt.

Verbindungsaufbau ...

Verbindungsaufbau ...

~Fortschritt

Starte remote Dienste - Fortschritt
Konfiguration komplett

[ Verbundener Agent

Agent

Remote =ibhiinkua_005668 Address=10.0. 13, 14 Mask=255, 255.255.0

Remote=ibhlinkua_005668 Address=10.0.13.14 Mask=255,255,255.0

listening port: 31711

allowed ips: 192,166, 160.0/24 Abbrechen |

Ab jetzt sind alle Steuerungen und Geréte, die Uber die
Steuerungsebene des IBH Link UA verbunden sind, erreichbar.

IBHNet-loT Tray in der Taskleiste. n .
Hintergrund.

Nach erfolgreichem Verbindungsaufbau andert sich das Symbol

Die Weltkugel bekommt im linken

unteren Viertel einen grinen

Bei erfolgreicher Anmeldung kann auf die IBH Link IoT Konfiguration
und auf alle Geréate im Subnetz 10.0.13.0/24 zugegriffen werden.

IS Netzwerkverbindungen = O X
&« N.. > Netz. v . . . .
TEe N N Die IBH Link UA Verbindung wird als
Organisieren v » g~ ™ @ | WireGuard-Tunnel mit dem Namen IBH Link
W loT unter den Netzwerkadaptern des PCs
o= Netzwerk 3

@7 WireGuard Tunnel WireGuard Tunnel | gngezeigt.
L" Realtek 1GbE
-..,! PLC-Net
@7 Realtek PCle GbE Farnily Controller
WLAN

L\I! InterNet Gast

i Intel(R) Wi-Fi 6 2X200 160MHz

([
(]

3Elemente 1 Element ausgewihlt

I —————————
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Anmerkunq!

Windows nutzt zwei Bezeichnungen fur Netzwerkadapter. Den von der
Hardware vorgegeben Namen oder den FriendlyName.

e WireGuard Tunnel

e Wintun Userspace Tunnel
In den screen shots werden daher die unterschiedlichen Namen angezeigt.

Erfolgte eine Anmeldung kann auf die IBH Link UA Konfiguration
zugegriffen werden

< - C @ O 8 192.168.1.14/7_=/de/network bag ® B =
SH=N o P L sbmelden | Passwort andem quad-core
[Netzwerk) [ ]| [ Steuer B802.1X Open¥PN
TeamVYiewer IoT AnyViz

Netzwerk-Konfiguration

Endpoint URL  opc.tep#ibhlinkua_D05668:48010
ader opc.topi//192.168.1.14:48010
DHCP [m]

[Adloss
Suneazmasks

Globale Systermeinstellungen

Hostname Ibhlinkua_n05668 « - Cc 0 O 8 192.168.1.14/7_=/defnetnork w © ®m =
,,,,,,,,,,,,,,,,,,,,,,,,, Part 48010
Standardgateway 192.168.1.1 C Server I3 Abmelden | Passwort andern quad-core
""""""""""""" MNarmeserver 1 10.0.13.1
Managementebene 802.1X OpenVPN
Mameserer 2 192.168.1.1
Team¥iewer [oT AnyViz
,,,,,,,,,,,,,,,,,,,,,,,,, Metzwerk-Konfiguration
Ubernehmen | | verwerfen
4 Endpoint URL  ope.tepe/fibhlinkua_005668:48010
""""""""""""" oder ope.top:/A0.0.13.14:48010
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, DHCP [m]

IP-Adresse 10.0.13.14
Subnetzmaske |295.255.255.0

lNBHsoftec ’ ,,,,,,,,,,,,,,,,,,,,,,,,,

wrw ibheaftec.com  Kantakt Wiki

Globale Systemeinstellungen

""""""""""""" Hostname Ibhlinkuz_005868
Port 48010
Standardgateway 192,168.1.1

""""""""""""" Narnesenver 1 10.0.13.1

7777777777777777777777777 Nameserver 2 192.168.1.1
Ubernehmen | verwerfen

lIBHsoftec ) B
=0PC UA

i ibhsoftec.com  Kontakt  Wiki

1.7.3 Fehlermeldungen Startvorgang

Bei dem TeamViewer Startvorgang kann es vorkommen, dass keine
Verbindung aufgebaut wird und eine Fehlermeldung angezeigt wird.

Connection establishment ...

- Progress

I thate local services

~ Connected agent

ma connection could nat be estahl\shelﬂ

ANKICKEN )y

The connection could not be established
0K Cancel
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& TeamViewer

. Feedback

werbindung  E Hilre

n Fete
Free

&*  Femsteuerung

TeamViewer Authentifizierung

Bitte geben Sie das Kennwort ein, das Ihrem Partner
@ angezeigk wird,

Kenrwork:

@ Erweitert
¥ Meine Computer

B TTHYELLOWY (dieser Camputer)
¥ 1Tl

Anmelden Abbrechen

o
%% Remote Management

{i} Meeting

{anklicken)

Kapitel 1

= O

Partner-ID eingeben

-Heise

Abbrechen

B. Starte Teamviewer
g

"T Starbvorgang
==

H TeamViewer

Authentifizierung...

Die Fehlermeldungen sind abzubrechen bzw. zu bestatigen und der

Startvorgang ist erneut zu starten.

Startvorgang erneut aktivieren

IBH Link L&

Close TearmViewer connection...

Agents,.,

Help..,
Haomepage..
ki,

Infarmation...

Close IBHNet-1oT Tray

: : 18:56
~ W0 oo @ 0000 |

Nach erfolgreichem Verbindungsaufbau andert sich das Ikon

IBHNet-IoT Tray in der Taskleiste. Die
Weltkugel bekommt im linken unteren
Viertel einen griinen Hintergrund.

—

Von dem PC, dessen IBHNet-IoT Tray lkon die bestehende Online-
Verbindung anzeigt, kann auf Steuerungen (CPUs / Geréte), die an
den Ports der Steuerungsebene angeschlossen sind, mit der
entsprechenden Software (Programmiersystem) zugegriffen werden.

Sollte die Online-Verbindung zum IBH
Link UA nicht aufgebaut werden kdnnen,
weil ein bendtigter Dienst angehalten
wurde, wird dies angezeigt.

IBHMet-1oT Tray - IBHscftec GmbH
Dienst angehalten

IBH Link UA Schulung
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1.7.4 MQTT-Einstellungen

Im Reiter TeamViewer I0T ist die Schaltflache MQTT Einstellungen
vorhanden.

Durch Klicken auf die ranklicken) | MUOTT Einstellungen far die TeamViewer Cloud |
Schaltflache wird das | MQTT Einstillungen |

Dialogfeld Verbindung
zur Teamviewer l0T-Cloud herstellen getffnet.

| werhindung zu Team'iewer [aT

Werbindung aktivieren

Client 1d | Verbindung zu TeamViewer 10T Cloud herstellen |

Topic:
Zertifikate flr Client erstellen
Zertifikat der TeamViewsr Authority herunterladen
Zertifikat fur Client herunterladen

Private Key fur Client herunterladen

oK/

TeamViewer [oT

i Wyenn die Verbindung zu Team'iewer loT Cloud geandert wird, muss der Tearmiewer Agent |

neu gestartet werden damit die Anderung wirksarm wird. |

Details zur Verwendung von MQTT mit dem IBH Link UA sind auf
der WIKI-Internetseite von IBHsoftec beschrieben.

1.8 Any Viz aktivieren

Seit der Firmware V5.26 ist die Option Any Viz integriert. Mit der
Any Viz Cloud kénnen Daten aufgezeichnet und ausgewertet
werden.

Subnet
z.B. 192.168.1.nn

Managementebene
1 Subnet
ESPSB 2. B 10.0.13.nn
’J Steuerungsebene
OPC(li.leAr.a;;a’::ia‘hlen

TTI Trans Tech International® 2022 IBH Link UA Schulung
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Im Reiter Any Viz kann der AnyViz Cloud Adapter aktiviert werden
und der Status angezeigt werden.

- B IBH Link UA - Netzwerk ®

€ - C @ O & &2 192.168.1.1477_=/de/ ¢ Q Suchen g n =
%F L) Abmelden | Passwart andern quad-core
Managementebene Steuerungsebene Routen 802.1X open¥PN

TeamViewer [oT

-------------------------- Anyviz Einstellungen

Anyviz Cloud Adapter Ak tivieren Anyiz Cloud Adapter
7777777777777777777777777 verwenden (akiivieren) aktivieren oder
,,,,,,,,,,,,,,,,,,,,,,,,, deaktivieren

Status [Cactive hitp /1132.188.1.14:8888 http //10.0.13.59. 8335 _) Aktueller Status

.......................... Globale Systemeinstellungen

Hostname ibhlinkua-00S668 |
"""""""""""""" Port 43010
__________________________ Standardgateway 192.168.1.1

Mameserver 1 10.0.13.1
""""""""""""" Mareserver 2 2.8.8.8

7777777777777777777777777 Ubernehmen | verwerfen

IIBHsoftes |
“E0OPC UA

whatig ibhsoftec cam  Kontakt  Viki

Ist AnyViz Cloud Adapter aktivieren markiert, werden unter Status

Zugangs-URLs angezeigt. Dies
sind die URLSs (via IBH Link UA Anyviz Cloud Adapter o Sktivieren

Managementebene / Steuerungsebene) mit denen das Browser-

Fenster AnyViz Cloud Adapter aufgerufen wird.

otatus an::twe'.fl'lttp:ﬂ192.158.1.14:888%{1ttp:ﬂ1ﬂ.|113.14:888%

Managementebene Steuerungsebene

Der Aufruf des AnyViz Cloud Adapters kann nur mit dem Subnetz-
URL erfolgen, in dem sich der aufzurufende PC und der IBH Link UA
befinden (mit Port 8888). Der PC muss Internetzugang haben.

Anmerkung:
Es ist keine Installation des AnyViz Cloud Adapters fir Windows

erforderlich. Sollte diese Software installiert sein, ist sie zu deinstallieren.

1.8.1 AnyViz Cloud Adapter Browser-Fenster

Im IBH Link UA ist die erforderliche Konfiguration enthalten, um den
AnyViz Cloud Adapter, der tber ein WEB-Frontend verfugt, tber
den Port 8888 aufzurufen.

IBH Link UA Schulung TTI Trans Tech International® 2022
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b

+

AnyViz CloudAdapter

O R & 192.168.1.14:8888

> C @

w  Q suchen

Seite 1-25

o

@ &Ly @G =

AnyViz Cloud Adapter
Connect to the AnyViz cloud portal

ADAPTER CONFIGURATION
AnyViz Project ID 2222 (2]
Onboarding Password I Q
HTTP pass + @
through (optiona
VNC pass + @
through (optiona
VPN CONFIGURATION
Allow incoming 0oe

VPN (optiona

(estitigen)
Submit

Please enter AnyViz Project ID and an Onboarding Password

Changelog =~ Website = AnyViz Portal

ADAPTER STATUS

internet @

connection

AnyViz
connection

Authenticated

MAC/IMEI 00-00-00-00-00-00
Version 0850
Used symbols Dofo0

Copyright @ 2022 Open Source Licenses

Die AnyViz Project ID eingeben und ein Passwort festlegen.

Bei der Bestatigung der AnyViz-Portal Registrierung wurde die vom
AnyViz-Portal generierte Projekt-ID mitgeteilt. Das Passwort wird fur
die sichere Adapterkommunikation benétigt und muss nach dem
Verbindungsaufbau im AnyViz Portal eingegeben werden.

Mit einem Klick auf die Schaltflache Submit andert sich der Adapter
Status.

Der Status von AnyVis
connection ist OK und

5] 25 AnyViz Cloud/ X

“ 2> C @ O O & locakhos

. AnyViz P

w [

AnyViz Cloud Adapter Changelog Website AnyViz Portal .
Connect to the AnyViz cloud portal pra— dle MAC_Ad resse Vom

PC werden angezeigt.

ADAPTER STATUS

Internet connection

Ein Hinweis zeigt an,
dass zur AnyVis Portal

AnyViz connection

Authenticated

MAC/IMEI 00-0A-CD-40-B2-08
Anzeige gewechselt
Used symbols 0of0

werden soll, um das
Passwort zu bestatigen.

Switch to the AnyViz portal and confirm the onboarding password
Copyright @ 2022 Open Source Licenses

- e - —

« > C Q8 o https://portal.anyviz.de

Mit einem Klick auf
Anmelden wird das
Dialogfeld geschlossen und
das AnyViz Cloud Adapter
Browser-Fenster wird
wieder gedffnet.

Anmelden

E-Mail-Adresse  |hre Registrierungs-E-Mail

Passwort  eeessssss Pascyort wie in AnyViz Adapter

Angemeldet bleiben []

Passwort vergessen?

Kostenlos registrieren

TTI Trans Tech International® 2022 IBH Link UA Schulung

Anmelden




Seite 1-26 IBH Link UA: Inbetriebnahme Kapitel 1

OPC-UA-Verbindung zum IBH Link UA festlegen

Im AnyViz Cloud Adapter Browser-Fenster Connection und
anschlielBend New connection anklicken.

] AnyViz CloudAdapter X

« 5 C @ QO O & localhost:8885
AW ' cou Asapeer e wese  |M €INQEDlENdeten Feld durch
Connect to the AnyViz cloud portal
. Anklicken OPC UA auswahlen.
=+ New connection Modbus TCP . .
B, Connections Modbus RTU DaS Dlalogfeld Zur Elngabe der
puicces) Siemens TCP
Becknor ADS Verbindungsdaten zum IBH Link
EtherNet/IP
BACnet P UA wird gedffnet.

M-Bus
M-Bus over TCP

B [ B+ Link UA - Netawerk

C @ O D #= localhost P @ =
ApyViE qioud Atldpler Changelog ~ Website |~ AnyvizPortal [ SESMST]
Connect to the AnyViz cloud portal

OPC-UA + e
Name B Link UA:
server url ope.tep:/1192 168.114:4801 o
User name Sywbls
Certificate ¢} OPC-UA client certif
Password
( Beststigen)
BT Remove

Username und Password bleiben frei, aufRer im IBH Link UA ist ein
Benutzer festgelegt.

Sollte auf die OPC-Tags via TeamViewer loT zugegriffen werde, ist
als Server url der absolute Endpoint URL an dem die Geréate
angeschlossen sind einzugeben. Dies kann die Steuerungsebene
bzw. die Managementebene sei.

Mit einem Klick auf Submit wird die Verbindung zum IBH Link UA
aufgebaut — Anderung von Connection Status.

Die erfolgreiche
Verbindung wird durch
die griine Markierung
von Connect angezeigt,

Q, suchen

Changelog Website Az Portal

(anklicken) aulBerdem wird die
CONNECTION STATUS Anzahl der vom IBH Link
Cohnhected a0 UA erreichbaren OPC
Symbols 425 UA Variablen (Symbols)
aufgelistet.

Certificate @l OPC-UA client certificate

Das angegebene Zertifikat wird automatisch ¢ OPC-UA client certificate
in den IBH Link UA Gbernommen und muss gegebenenfalls auf

Vertraut gesetzt werden.

I —————————
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- 184 IBH Link U - Zertifikate X e - _ .

=2 1681147 = fdefcertificate uchen a =
« > C @A O B &= 192168114/ = /de/certifi w Q such 2 B G
%m ® Abmelden | Passwaort andern quad-care
m Name Giiltig von Giiltig bis Organisationseinheit
a0 L:H 027 09:26:13 Qrganization unit

IBHL\nkUA@\thmkua-UUEﬁﬁE

“ertrauen | Sperren | Anzeigen ‘ Lschen | MNeues Serverzertifikat | Serverzertifikat ersetzen | Zertifilkat von Client oder C4 einlesen |

Zart\ﬂkat fir Client herunterladen ﬂ

AnyViz unterstitzt folgende OPC UA Sicherheitsrichtlinien:
e Basicl28Rsal5
e Basic256
e Basic256Sha256

Mit einem Klick auf AnyViz Portal wird dieses gedffnet.

Anmerkung:
Wird IBH Link UA und die OPC UA Variablen nicht angezeigt, ist ein

Klick auf Editieren - erforderlich.

Mit einem Klick auf das Symbol Bearbeiten wird das Dialogfeld
Cloud Adapter bearbeiten getffnet.

> AnyViz Portal

0 EJ https://portal.anyviz.de

Registriert seit
Verbindungsaufbau
Version
Geritehersteller

Geratebezeichnung

25.10.2022 1512
28.10.2022 13:23

0.9.5.3 (Neueste Version)
Mirasoft GmbH & Co. KG

Universal Linux Adapter

» IBH LINK UA Sl |
BERECHMETE WERTE jankdickeng
Bearbeiten Cloud Adapter bearbeiten X

GLOBALE WERTE

EXTERNE DATENQUELLEN Neme  IBH LinkUA

INFORMATION ~ POSITION / KARTE VPN TRAFFIC
& Cloud Adapter hinzufiigen... MAC Adresse  50-2D-F4-25-89-2F
IP-Adresse 213.157.15.21

OK

TTI

Trans Tech International® 2022
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Seite 1-28 IBH Link UA: Inbetriebnahme Kapitel 1

IBH Link UA und die OPC UA Variablen werden nach dem Offnen
der Ordner mit einem Klick auf baufgelistet.

,
:. Anyv‘z Purtal -

~ - C U 8 & hitpsy/fportal.anyviz.de
g A
Q Anmerkung:
# 1BH LINK UA | Globale Variable werden unter Parameter Set
SisOnline
3 OFGUA aufgelistet.
b Modbus . .
w4 PLCs Datenbausteine sind unter Programs
P CPU 1200 .
’A CPU 1600 aufgelistet.
5 DeviceManual

5 DeviceRevision

R Mit einem Rechtsklick auf eine OPC UA Variable, die
r;“‘c’det' » Schriftfarbe andert sich in blau, ist der gedffnete
n Counterhumber Befehl Symbol benutzen anzuklicken.
" F'I'OgI'EIH'IS
" CounterCata

n Countervalue1500 n _

b CountingON1500 b CountingM1300

n MaxMol S00

n MinNo1500 n MaxholS00

Syrnbal benutzen

n RevisionCounter
5 SerialMumber

5 SoftwareRevision n
n RevisionCounter

i Rechtsklick
5 Serialhumber n kAinkOT SO0 SLLE

5 SoftwareRevision

» CPU312:87 Symbiol benutzen

P CPUS12-TIA
b Server

) et Im getffneten Dialogfeld sind gegebenenfalls
BERECHMETE WERTE Einstellungen festzulegen.

GLOBALEWERTE

EXTERNE DATENQUELLEN
Datenpunkteditor x

& Cloud adapter hinzufigen...

MNarme CounterValue 1500
Ordner 7]

1|http:#1BH=oftec com/IBHLINkUA/|S|IBH Link UA CPU 1500.Pro _, P
=

Symbol grams.Counterbata.CounterValue 1500

Zihlerwert [ €
Skalierung 2]
Einheit @

Aufzeichnung | Keine | Periodisch  Delta  Anderung

() Daten werden live (bertragen, jedoch nicht aufgezeichnet

EIGENSCHAFTEN

+=Hinzufligen &

OK

Das Dialogfeld muss mit OK bestatigt werden.

I —————————
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Die Variable wird unterhalb IBH Link UA aufgelistet. Wird dieser
Variablenname mit Drag & Drop rechts in das freie Feld gezogen
werden mehrere Symbole zur Auswahl der Darstellungsart der
Variablen angeboten.

Die AnyViz Cloud HMI bietet eine grof3e Anzahl von
Darstellungsarten. Alle vom IBH Link UA bereitgestellten Variablen
OPC UA Variable von Steuerungen, Sensor- und Messsystemen
kénnen dargestellt werden.

OPC UA Tag CounterValuel500 als Diagramm

Q

4 |BH LIMK LA
SisOnline

n Countervalued SO0 = I
n \ DIAGRAMM

Counteryaluel 500: 7 427
Drag &
4 DF  cloud Adapter [BH Link UA

b CPU 1200 {anklicken/auswahlen
A R TS0

Q,

4 |BH LINK LA |
Sisonline
n Counteryalue1S00

N Maxhol 500 o
4 0F MaxMo1500: 8.00
]

Clod Adapter [EH Link LA Drag & Drop

CATENPUNET
ANZEIGE

F |

P CPU 1200
4 TR 1500
s DeviceManual

{anklicken/auswahlen

1.8.2 Darstellung der ausgewéhlten OPC UA Tags

Mit einem Klick auf eine dargestellte OPC UA Variable wird das
Dialogfeld Einstellungen gedffnet.

TTI Trans Tech International® 2022 IBH Link UA Schulung
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Anyfiz Partal

« > C @ QB8 == https: /portal.amwiz.de b Q, Suchen

Lo A 4 Enstellungen
Feste Breite (|
Q Catenpunkt MaxNol500 #
4 |BH LIMNIK LA B CounterValue1500 Nachkommastellen =
SisOnline 27.10.202219:09-19710 Anzeigename
n Countervalue1500 T.000 L
Einheit anzeigen
1 MaxholS00
8000 Tendenz anzeigen O
4 DPC-UA
» Modbus 5000 Eingabe aktivieren
4 pCs Textfarbe |:|
4000
» CPU1Z0D FillFarte [ ]
4 CPU 1500 2000
5 DeviceManual Modus Live -
5 DeviceRevision 2.000 .
¥ Schrift
5 HardwareRevision
5 Manufacturer o0 » Sichtharkert
5 Model b Fariwwachsel
) PR O Tioos30 Urgosas  Tisosso  Lisiooo Lisioio  Lie-1o20 4 Klick-Funktion
n CounterNumber Typ Kaine Aktion -
4 Programs
‘09 R 7 ZURUGKSETZEN
EEHEEEE MaxMo1500: 0007
h ConntinnnN 180
&8 Cloud Adapter hinzufiigen

Variable die den Status Read/Write haben kbnnen durch eine
Eingabe verandert werde.

4 Einstellungen

Feste Breite Hierzu ist die Auswahlmarke

Datenpunkt maxNotsos ® | | Eingabe aktivieren zu

Nachkommastellen markieren.

Anzeigenams Eine Eingabe zur

Veranderung einer Variablen
kann nur nach -
Ausschalten

von Editieren erfolgen.

Einheit anzeigen
Tendenz anzeigen

I Eingabe aktivieren
Textfarbe

Frillfarbe

i

1.9 Browser-Fenster Sicherheit

Die Sicherheiten fiir eine Verbindung zwischen einem OPC UA Client
und OPC UA Server (auch OPC UA Server / OPC UA Server) stehen
in diesem Fenster zur Auswahl und kénnen hier festgelegt werden.

Hierbei wird auf den von der OPC Foundation definierten
Mechanismen aufgesetzt.

OPC UA Security beinhaltet Authentifizierung und Autorisierung,
Verschlisselung und Datenintegritéat durch Signieren. Damit kann die
Steuerung vor dem unkontrollierten Zugriff Gber ein Gbergeordnetes

System geschiitzt werden.

I —————————
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Im IBH Link UA Browser-Fenster Sicherheit werden die OPC UA
Sicherheitsstufen zur Auswahl aufgelistet.

. B 1BH Link UA - Sicherheit *

« - C @ O 8 192.168.1.14/7_=/de/security w ® @ =
%F [\ Abmelden| Passworténdern| guad-core

Server Sicherheit
.......................... Keine (nicht Ernpfohlen)

[ Basic128Rsal15 (nicht Empfohlen) Sign =

[[] Basic256 (nicht Empfohlen) Sign v
__________________________ Basic2565ha256 [ sign + Sign und Encrypt v |

M Aes1285ha256Rsa0aep | Sign + Sign und Encrypt v |
""""""""""""" M Aes2565ha256RsaPss | Sign + Sign und Encrypt v |

,,,,,,,,,,,,,,,,,,,,,,,,, M Ananymous Zugriff ohne Benutzerauthentifizierung  (Standard = Ein)
erlauben
"""""""""""""" [ erbindung von einem Client erlauben, wenn der
Hostname im Zertifikat nicht dbereinstimmt (nicht
Ernpfohlen)
[[]%erbindung wan einemn Client erlauben, wenn das

Daturn nicht stimmt (nicht Empfohlen)
-------------------------- [C]erbindung von einem Client erlauben, wenn dieser
keine UserToken Palicyld hat (nicht Ermpfohlen)
[ Zertifikatspriifungen auf Konformitat deaktivieren
{nicht Empfohlen)

Reverse Connections

__________________________ | -

Inverse Yerbindung hinzufligen | Inverse “erbindung 18schen

Integrierter Client Sicherheit

"""""""""""""" [J%erbindung zu einem Server erlauben, wenn der Hostname im Zertifikat nicht dbereinstimmt
{nicht Empfohlen)

[]*%erbindung zu einem Server erlauben, wenn das Datum nicht stimmt (nicht Empfohlen)

-------------------------- (] Das Serverzertifikat bei verschlisselten Yerbindungen prifen {evtl. manueller Upload des

Sernerzerifikats erforderlich)

[JUsemame und Passwort unverschliisselt (bertragen, wenn eine verschliisselte Ubertragung
nicht méglich ist (bei manchen NanoServern).

Download

[ Projektdownload mit STEPET oder TIA Portal
verbieten

[[] Schreiben der Serverkonfiguration verbieten

[] Auslesen der Serverkonfiguration verbieten

Firewall

[] Auf der Managementebene nur OPC UA erlauben

[ Uber OpentPN nur HTTPS und OPC UA erlauben

[ Geratesuche deaktivieren

YWebkonfiguration

Etlaube HTTP Zugriff auf die Webkonfiguration

[] Eigene Zertifikate verwenden Serverzertifikat einlesen

Erzeugen neuer Keys starten Keys neu Erzeugen

Ubernshimen | | Werwerfan

Der Client fragt Uber den SecureChannel die Sicherheits-
konfiguration des Servers ab, um dann einen Kommunikationskanal
einzurichten, bei dem die Sicherheit (Vertraulichkeit) und die
Vollstandigkeit (Integritat) der ausgetauschten Meldungen garantiert
sind.

Anmerkung:
Verschlisselte Nachrichten verhindern oder machen es zumindest sehr
schwierig fur nicht vertrauenswiurdige Dritte, den Inhalt der Nachrichten,
die zwischen dem OPC-Client und dem OPC-Server ausgetauscht
werden, zu lesen.

I ————————
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Sicherheit

Bei der Verschliisselung (Encrypt) gibt es verschiedene Level. Diese
sind alle von der OPC UA Foundation spezifiziert.

LServer Sicherheit)
[ <eine (nicht Empfohlen)
[ Basic128Rsal5 (nicht Empfohlen) Sign ®v
[ Basic256 (nicht Empfohlen) Sign v
Basic2565hazsh [ sign + Sign und Encrpt v |
[ Aes1285ha286Rsa08:p | Sign + Sign und Encrypt v |
[ Aes2565ha2sERsaPss [ sign + Sign und Encrypt v |
Anonymous Zugriff ohne Benutzerauthe.miﬂzierung (Standard = Einj
(:3? arlauben

rD\ferbindung von einem Client eflauben, wenn der Y
Hostname im Zertifikat nicht Gbereinstimmt (nicht
Ernpfahlen)

[[]*erbindung won einem Client erlauben, wenn das @_)
Datum nicht stimmt (nicht Empfohlen)

[ %erbindung von einem Client erlauben, wenn dieser
keine UserToken Policyld hat (nicht Empfohlen)

[] Zertifikatsprifungen auf Konformitat deaktivieren

\ (nicht Empfohlen] y.

@ Ist eine Sicherheitsstufe fur die Verbindung OPC UA Client / Server
ausgewahlt kdnnen zu dieser Stufe noch die Level Sign, Sign und
Encrypt sowie Sign + Sign und Encrypt hinzu gewahlt werden.

@ Durch Aufklappen und Auswahlen wird (aufklappen/auswahlen)
die Sicherheitsstufe festgelegt. [Sign + Sign und Encrypt |
Sign  Die Nachrichten enthalten Sign

Sicherheitskennzeichen. Die Nachricht Sign und Encrypt

ist mit dem zugehdrigen Private Key
des Application Instance Certificate des OPC UA-Client signiert.
Signierte Nachrichten kénnen erkennen, ob eine empfangene
Nachricht von einem nicht vertrauenswurdigen Dritten manipuliert
wurden.

Sign und Encrypt Die Nachrichten enthalten Sicherheitskenn-
zeichen und sind verschlusselt. Die Nachricht ist zusatzlich noch mit
dem Public Key des Application Instance Certificate des OPC-
Servers verschlusselt.

Sign + Sign und Encrypt  Die Nachrichten enthalten die
Sicherheitskennzeichen von Sign und zusatzlich die der Sign und
Encrypt Festlegung.

Einen anonymen Zugriff, ohne Benutzerauthentifizierung, ist als
Standard erlaubt und kann deaktiviert werden.

Es koénnen Einstellungen vorgenommen werden, die OPC UA Client /
Server Verbindungen zulassen, die die OPC UA Spezifikationen aus

Sicherheitsgrinden nicht empfiehilt.

I —————————
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Es hat sich jedoch gezeigt, dass bei einigen Anwendungen dies
Einstellungen unumgénglich sind um eine OPC UA Client / Server
Verbindung aufzubauen.

Reverse Connection

Anders als bei herkdbmmlichen Client-Server-Verbindungen, bei
denen der Client die Connection mit dem Server herstellt, verbindet
sich hier bei der Reverse Connection der Server aktiv mit dem
Client.

Eine inverse Server-Verbindung kann eingerichtet werden, wenn sich
der Server in einem besser geschuitzten Bereich hinter einer Firewall
als der Client befindet. Hierzu ist die Endpoint URL des OPC UA
Clients einzugeben. Dies erleichtert die Konfiguration der Firewall.
Naturlich muss der Client eingehende Serververbindungen
unterstutzen.

Reverse Connections

[opc.topi//10.0.13. 14545010 Wrd emoefugt v
Inverse Yerbindung hinzuftigen | Inverse Verbindung loschen |

Endpoint Url: [ope.top://10.0.13.14:48010 ‘_)_|

m Cancel

Integrierte Client Sicherheit

Integrierter Client Sicherheit

[[]%etbindung zu einem Server erlauben, wenn der Hostname im Zertifikat nicht Ohereinstimmt
(nicht Ermpfohlan)

[[]%erbindung zu einem Server arlauben, wenn das Datumn nicht stimmt (nicht Empfohlen)

[[) Das Serverzertifikat bei verschlisselten Yerbindungen priffen (ewtl. manueller Upload des
Serverzerifikats eforderich)

[ Usemame und Passwort urverschlisselt bertragen, wenn eine verschliisselte Ubertragung
nicht méglich ist (bei manchen ManoServern).

Vorzugsweise sollte fir die Verbindung zu einem Server der
Hostname verwendet werden. Sollte kein DNS-Server vorhandenen
sein, steht kein Hostname zur Verfligung.

Ist die Option markiert, kann die absolute IP-Adresse fur die
Verbindung zum Server genutzt werden, auch wenn im Zertifikat des
Servers nur dessen Hostname eingetragen ist. Der bessere Weg ist,
im Zertifikat des Servers sowohl den Hostnamen als auch dessen
IP-Adresse(n) anzugeben. Diese Einstellung ist von OPC UA nicht
empfohlen.

OPC UA arbeitet aus Sicherheitsgriinden mit Zeitstempeln. Das
Datum und die Uhrzeit missen daher korrekt eingestellt sein. Sollte
eine korrekte Uhrzeiteinstellung nicht moglich sein, ist diese
Einstellung zu markieren. Diese Einstellung ist von OPC UA nicht
empfohlen.
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@ Das Serverzertifikat wird bei einer verschlisselten Verbindung
geprift. Hierzu ist es erforderlich, dass das erforderliche
Serverzertifikat auf dem IBH Link UA installiert und als Vertraut
vorhanden ist. Gegebenenfalls ist ein manueller Upload des
Serverzertifikats erforderlich.

@ Bei manchen OPC UA Servern, vor allen bei NanoServern, kann
eine Verbindung nur aufgebaut werden, wenn der Username und das
Passwort unverschlisselt Gbertragen werden.

Download
Download

@ Projektdownload mit STEPEY oder TIA Partal
verbieten

@ Schreiben der Sererkonfiguration verbieten

@ Auslesen der Serverkonfiguration verbieten

Das Herunterladen von STEP® 7 — bzw. TIA Portal — Projekten in
den IBH Link UA kann unterbunden werden.

Es wird unterbunden, dass neue von Serverkonfigurationen in den
IBH Link UA geschrieben / Ubertragen werden kdénnen. Die
bestehenden Serverkonfigurationen kdnnen somit nicht verandert
werden.

@ Im IBH Link UA vorhandene Serverkonfigurationen kénnen nicht
ausgelesen werden. Die Vervielfachung einer Serverkonfiguration
zum Einlesen in andere OPC UA Server wird damit unterbunden.

Firewall

Firesseall
Auf der Managementebene nur OPC LA erlauben
Uber OpenyPN nur HTTPS und OPC UA erlauben
@ Gerdtesuche deaktivieren

Der Firewall kann angewiesen werden ausschlief3lich OPC UA
Verbindungen auf der Managementebene zuzulassen. Mit einem
Web-Browser ist es nicht mehr mdglich den IBH Link UA Uber die
Managementebene (Ethernet-Port 1) anzusprechen / konfigurieren.

@ Die verschliisselte SSL-Verbindung zu einem virtuellen Netzwerk
(VPN) kann auf die Nutzung der Protokolle HTTPS und OPC UA
beschrankt werden.

@ Die Broadcast-Funktionen des IBH Link UA werden unterbunden.
Sind ProfinNet 10 Gerate im gleichen Netz vorhanden, sollte die
Geratesuche deaktiviert werden, da der Profinet IO Datenaustausch
ebenfalls verbindungslos funktioniert.

Ein Ping funktioniert auch bei deaktivierter Geratesuche.
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Webkonfiguration

Webkonfiguration
[ Erlaube HTTP Zugriff auf die Webkonfiguration
@ Eigene ferifikate verwenden Serverzertifikat einlesen
Erzeugen neuer Keys starten @ Keys neu Erzeugen |

Der Zugriff auf die Konfiguration des IBH Link UA sollte aus
Sicherheitsgriinden nur tGber die gesicherte
Transportverschlisselung (HyperText Transfer Protocol Secure —
HTTPS) erfolgen.

Daher sollte die Option Erlaube HTTP-Zugriff auf die
Webkonfiguration deaktiviert werden.

@ Alle IBH Link UA besitzen den gleichen
Parametersatz zum Aushandeln der
Keys fur die Verschliisselung. Dies ist normalerweise
unproblematisch.

Serverzertifikat einlesen

Es ist jedoch mdglich einen neuen Parametersatz fir die
Verschlisselung zu erzeugen.

Ist Eigene Zertifikate verwenden markiert, wird Gber die
Schaltflache Serverzertifikat einlesen ein Dialogfeld getffnet. Hier
sind Schaltflache zum Suchen, Einlesen und Installieren von
Serverzertifikat und Private Key vorhanden.

@ Die Schaltflache Keys neu Erzeugen 6ffnet einen Hinweis, der zur
Erzeugung eines neuen Keys, bestatigt werden muss.

Der Hinweis ist unbedingt zu beachten, da die Erzeugung eines
Parametersatzes zur Aushandlung der Keys fir die Verschlisselung
mehrere Stunden dauern kann.

1.10 Browser-Fenster Zertifikate

Der IBH Link UA verfligt Uber eine Zertifikatsverwaltung, um eine
durch OPC UA definierte sichere Kommunikation (SecureChannel)
zu ermdglichen. Im Webbrowser wird die Verwaltung der Zertifikate
vorgenommen.

Es werden die vorhandenen Zertifikate mit Daten und dem Status
angezeigt. Schaltflachen sind vorhanden, um aufgelistete Zertifikate
zu Vertrauen bzw. zu Sperren oder zu Loschen.

Zertifikate kdnnen erstellt, heruntergeladen bzw. in die daftr
vorgesehenen Zertifikatsspeicher eingelesen werden.

I ————————
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< - C @ QO 8 &2 or 192.168.1.14/7_= fde/certficate W Q suchen 6 @ T =

%M o Abrelden | Passwort andern quad-core

IBH server IBHLinkUA®Ibhlinkus_005668 14.08.2022 12:07:12 13.09.2027 12:07:12 Qrganization Unit LocationMarie
------------------------- « Vertraut OPC-UA-Cannection@TTI-BLUE 04102022 00:00:00 19012038 031407 Anyviz UniversalCloudAdapter

Zertifikate v Vertraut UaErpert@TTi-Blue 09.12.2021 11:18:16  08.12.2026 11:13:18  TTI warkshop Michelstadt
\erirauen | Sperren | Anzeigen ‘ Léschen ‘ ‘ Meues Serverzertifikat | Serverzertifikat ersstzen ‘ Zertifikat von Clisnt oder Ca einlesen | Zertifikat flr Clisnt herunterladen
Lef

Ein neues Serverzertifikat erstellen. Alle verbundenen Clients missen danach dem neuen
Tetifikat uieder vertrauen

Wichtige Informationen uber Datum und Uhrzeiteinstellungen

i Zertifikate kennen nur richtig funktionieren, wenn die Ur komekt gestell ist. Auf lhrem Gerat ist folgende Zeit

eingestallt:

2022-10-24 13:50:19

Sie goliten nur fartfahren, wenn die Einstellung korrekt ist. Ansonsten sollte zuerst die Uhr gestellt werden,

Fortfahren?
rrrrrrrrrrrrrrrrrrrrrrrr

m Cancel

lilBHsoftec C R
=0PC UA

wirw ibheoftec.com  Kartakt Wiki

1.11 Browser-Fenster Uhrzeit

Fur die korrekte Vergabe von Zertifikaten muss das Datum und die
Uhrzeit des IBH Link UA den tatsachlichen Werten genauestens
entsprechen.

& = C @ O 8 = ov 192168114/ =/de/datesndtime ¥ Q suchen @ » =
%M ® Abmelden | Passwort Sndern quad-core
Zeiteinstellungen

Datum £ Uhrzeit einstellen
......................... Uhrzeit in UTC anzeigen a

Uhrzeit 13:57:07
,,,,,,,,,,,,,,,,,,,,,,,,, October v

,,,,,,,,,,,,,,,,,,,,,,,,, Mon | Tue [Wed| Thu | Fri | Sat | Sun

17|18 [ 19 | 20| 21 | 22 | 23
25 | 26 | 27 | 28 | 29 | 30

Zeitzerver Einstellungen
Zeit von MTP Server beziehen

""""""""""""" NTP Server #1 0.pool.ntp.org
_________________________ NTP Sener #2 1.poal.ntn.org

MNTP Server #3 2.pool.ntp.org
""""""""""""" NTP Server #4 3.pool.ntp.org

Ubernehmen | ‘verwerfen ‘ NTP Status anzeigen

Mit Anklicken von NTP Status anzeigen wird der MTP Status anzeigen
Status der Ubermittelnden Zeitserver mit ihrer IP-Adresse angezeigt.

i ntpg -pn output:

remote refid st £ when poll reach delay offset jitter

-193.30.35.11 54,195,159.10 2 u 19 64 377 34.703 -0.921 0.165
+51.75.67.47 207.197.87.124 4 u 40 &4 377 31.919 -0.897 0.231
+2abl:4f3:el7:64 147.231.2.6 2 u 29 64 377 34.950 1.056 0.178
#129.70.132.37 123.70.130.70 2 u 358 64 377 359.16z2 z.094 0.176
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Das Datum und die Uhrzeit kann manuell durch Eingabe erfolgen
oder automatisch Uber Zeitserver erfolgen.
Vier (4) Zeitserver sind bereits voreingestellt.

Anmerkung:

Client wichtig.

Das Datum und die Uhrzeit missen korrekt eingestellt sein,
da OPC UA mit Zeitstempeln arbeitet.

Zertifikate verlieren ihre Gultigkeit bei nicht korrektem
Zeitvergleich.
Somit ist eine korrekte Uhrzeit zur Kommunikation zwischen Server und

1.12 Browser-Fenster System

In dem Browser-Fenster System werden Informationen tber den
IBH Link UA aufgelistet und Systemeinstellungen angeboten.

« - C @

QO B 192.168.1.14/7_=/defpackuprestore

Sem. o

I HWW-Ri 2.0.4 imyb quad-core |

Ahmelden | Passwort andert

Geraeteinformationen
Firmware “ersion IBH Link UA W6 27 Oct 24 2022 11:29:42

Seriennummer 5665

Information

MAC-Adresse 1
MAC-Adresse 2-4

S0:2D:FA:25832F  wr Finmware Update
50:20:F4:0F . EC:0C

Anzahl Variablen 16
CPU Auslastung (%) 37
ung (%) 73
Temperatur (°C) 452
VBAT 5 4.9y
VN 24 17.80v

Sichern und Wiederherstellen der Einstellungen

Kanfigurationsdatei | Durchsuchen... | Keine Datei ausgewshlt.

Wyiederherstellen Konfiguration Hochladen
Sichern Herunterladen

Firmware Update

F Durchsuchen... | Keire Datei ausgewahit,
Firmware hochladen Firmware Hochladen

IBH Link UA neu starten
Neustart

Neustart

Vatiablenfarrnat

Klassisch (0]
Kompakt (o]
57-1500 Komptibsl o
Kompatibel o

OPC UA Optionen
Strukturvariablen benutzen

Anderung aktualisieren
Byte Anays als ByteString
anzeigen
S7-Verbindungen immer auf [
Steckplatz 2 umlsiten

Nur einen 57 Frame zur SPS [
erlauben

Client Timeout [ms]

(]
Source Timestamp nurbei [
(m]

| 10000 v |
Kein initiales Client Update  []

Datentypkomvertierung [m]
verbieten

Ubernehmen

2 um i wie
Typischenweise heisst die Datei ibhlinkua-settings. xrm

Machdem die K ibhlink i ml wurde,
kann ein Firmwareupdate durchgefihrt warden

Firmuware Datei um ein Update durchzufuhren. Normalerweise it der Name der
Datei ibhlinkua-update-e0¢revision-type.tar

Startet den IBH Link UA neu. Alle Verbindungen zu Steusrungen und Clients
werden unterbrochen. Klicken Sie nur, wenn Sie absolut sicher sind

Wariablenfarmat kompatibel mit bisherigen Versionen
Die Bezeichner " GlobalVars” ".Programms” ", Generic” werden in den Variablen
weggelassen. Falls sin solcher Name als Variablenname vorkommt, wird dieser
in Anfuhrungszeichen gesetzt

Watiablennamen die ein Punkt enthalten werden in Anfuhrungszeichen gesetzt
Dis Bezsichner " GlobalVars" ", Programms" *. Generic” werden in den Variablen
weggelassen

Alle werden in Anft gesstzt

Datenbausteine vom OPC Editor erscheinen unter ", GlobalVars™

Kompatibel zu heren Versionen (2017..2019)

Es werden Struklurvariablen angelegt. Es wird mehr Speicher bendtigt |
Einstellung wird bei Neustart sbermommen

Der Source Timestamp wird nicht bei jedsm Lesen, sondern nur bei Andsrung auf
der Steuerung aktualisien

Ist die SPS Variable ein ByteArray, o ist die OPC Variable normalerweise auch
ein Byteuray. Der Typ kann in ByteString geandert werden.

Bei manchen 57-Steuerungen zeigt die 57-Verbindung auf den CP anstatt auf die
CPU. Dies kann auf den CPU Slot 2 umgeleitst werden

Manche 57-Steuerungen konnen von der Anzahl Anfragen tberfardert werden
Dies kann man einschranken

Bei manchen langsamen Servern kann es erforderlich sein, den Timeout fir den
Glient zu erhohen. Der Default ist 10000 ms:

Wenn die Verbindung zwischen dem Client und dem Server unterbrochen war,
kein Initiales Update bei Verbindungsherstellung machen

Venn die SPS Variable einen anderen Datentyp als die OPC variable hat, nicht
kenvertiersn, selbst wenn der Wert passen wirde.

Seite 1-37

lNBHsoftec

wrwrwe ibhsoftec.com  Kontakt Wyiki

g Coms

=PC UA
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1.12.1 Gerateinformationen

Firrrweare “ersion IBH Link UA Y527 Oct 24 2022 11:29:42
Seriennurmmer 5665

HW-Revision 204 imx6 quad-core
MAC-Adresse 1 o0:20:F4:26:89:2F
MAC-Adresse 2-4 a0:20:F4:0F.EC:OC
Anzahl Variablen 0

CPU Auslastung (%) 4.1

Speichernutzung (%) 7.0

Temperatur (°C) 457

WEBAT 5% 499y

WIN_24 17.84%

Firmware Version
Um ein Firmware-Update durchzu-

fuhren ist die Versionsnummer wichtig.
|IBH Link UA NS 27 Oct 24 2022 11:29:42

Es sollte nur ein Firmware-Update mit
einer hoheren Versionsnummer
durchzuftihrt werden.

Seriennummer
Die Seriennummer gibt der IBHsoftec-
Hotline eine Information Uber die Baureihe und das Alter des

Gerates.

Seflennurmmer ShEB

HW-Revision HwW-Revision 2.0.4 imx6 guad-core
Die HW-Revision gibt an, mitwelche Firmware-Version (HW1, HW2
SC oder HW2 QC) ein Firmware-Update durchgefihrt werden darf
(siehe Seite 1 — 33).

MAC-Adressen WAC-Adresse 1 80:20:F4:26:689:2F
Der IBH Link UA (SC, QC) hat MAC-Adresse 2-4 S0:20:F4:0F:EC:OC
zwei getrennte MAC-Adressen. Eine MAC-Adresse fir die
Managmentebene und eine weitere MAC-Adresse fir die drei Ports

der Steuerungsebene.

Anzahl Variablen Anzahl Yariablen 75
Die Anzahl der als OPC-UA Variablen angemeldete Variablen wird

angezeigt.

Hardware-Informationen CPU Auslastung (%) 9.3

Die momentane CPU-Auslastung, Speichernutzung (%) 21.5

Speichernutzung und Temperatur sowie in Temperatur (°C) 458
PEIC 9 P VBAT 5Y 500

eine interne Spannung (VBAT_5V) und WIN_ 24 23 79

die Versorgungsspannung (VIN_24) des Gerates werden angezeigt.

1.12.2 Sichern und Wiederherstellen der Einstellungen
In diesem Feld sind Schaltflachen vorhanden, um die IBH Link UA
Konfiguration zu sichern, wiederherzustellen bzw. ein Firmware
Update durchzufihren.

Konfiguration Sichern

Zum Sichern der Konfiguration die Schaltflache
Herunterladen anklicken und im geotffneten

Dialogfeld Speichern unter Auswahlen. Im Fenster Speichern
.

IBH Link UA Schulung TTI Trans Tech International® 2022
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unter den gewtnschten Speicherort (Path) und den Dateinamen
festlegen und mit Speichern bestatigen. Mit dieser Prozedur werden
die vorhandenen Einstellungen gesichert.

|Sichern| Herunterladen | Machdern die Konfigurationsdatei ibhlinkua-settings. xml
heruntergeladen wurde, kann ein Firmwareupdate durchgefihrt werden.

(anklicken]

Machdern die Konfigurationsdatei ibhlinkua-settings xml heruntergeladen wurde, kann
ein Firrmwareupdate durchgefihrt werden,

Je nach Browsereinstellung bzw. Windows-

[ | Version wird die Konfigurationsdatei ibhlinkua-
settings.xml automatisch unter Downloads
automatisch gespeichert bzw. muss manuell
durchgeftihrt werden.

ibhlinkua-setting xml

Alle Dowenloads anzeigen

Offnen von ibhlinkua-settings.xm|

Sie méchten folgende Datei &ffnen:

e o .
& ibhlinkua-settingsacml ) Bitte geben Sie den Dateinamen an, unter dem die Datei gespeichert werden soll...

Vom Typ: XML-Datei

Von: hitp://10.0.12.89 « Y A wm » DieserPC 5 “Workshop (8 > | | "Warkshop (83" durchsuchen 0
Dateiname: | ibhlinkua-settingsxm|  Wird eingetragen (kann geandert werden) "
Wie soll Firefox mit dieser Datei verfahren?
~ Dateityp: | (*acml) -
() Dffnen mit
(®) Datei speichern
v Ordner durchsuchen Abbrechen

Fur Dateien dieses Typs immer diese Akti

(anklicken,
| ok | | Abbrechen

Konfiguration Wiederherstellen

Eine bereits gesicherte Konfiguration kann aus einer gespeicherten
Konfiguration jederzeit wiederhergestellt werden.

Die Schaltflache Durchsuchen anklicken. Das | Durchsuchen... |
Fenster Datei zum Hochladen auswéahlen wird gedffnet.

Den Speicherort (Path) und die Datei (ibhlinkua-settings.xml)
auswahlen und mit Offnen bestatigen.

Sichern und Wiederherstellen der Einstellungen

|K0nﬁguratiunsdatei I Durchsuchen.s | Kaine Datei ausgewshlt.  Konfigurationsdatei um gespeicherte Einstellungen wiederherzostellen.
\ankiicken) Typischerweize heisst die Datei ibhlinkua-settings. xml.

9 Datei hochladen

4~ ik > DieserPC 5 Downloads v O 2 Downloads durchsuchen
Organisieren Meuer Ordner = - [ o
» L Downloads Marne Anderungsdatum Typ Griile
| Q{ ibhlinkua-settings.xml 14.09.2022 1650 HML-Date 33KE I
Doteinarme: ‘\bhhnkua-settings,xml v| Excterisible Markup Language (ML) (xrlcluh

Der ausgewahlte Dateiname wird neben der Schaltflache
Durchsuchen angezeigt. Durchsuchen... Eﬁhlinkua—settings.xmﬂ

Die aktivierte Schaltflache Konfiguration Konfiguration Hochladen |

Hochladen anklicken.

I ————————
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Der Fortschritt des Hochladens wird angezeigt.

Fortschritt:

Zum Abschluss der

i Einspielen der Konfiguration erfordert einen Meuostart. Jetzt neu starten?

Konfigurationsibernahme
:
oW cancel]  muss ein Neustart erfolgen.

1.12.3 Firmware Update

Uber den IBHsoftec support ist die neuste Firmwareware
herunterzuladen.

[Eﬁ!lauunkw\-ssmmduam x ] + T

< > C @ i)

1Bl Sottee

Kontakt 5 Ihr Warenkorb ist leer. mm pxg
Startseite » Download » IBH Link UA

Startseite
- Uber die IBHsoftec GmbH IBH Link UA
# Produkte
Beschraibung Download Link

=) S&IST far Windows z -

) 1BH LinkloT IBH Link UA IBH OPC UA Editor V7.4.9
1BH OPC UA Server/Client 3 S
Sl Die Admlnl:::tlnn des IBH Link UA erfolgt per Dokumentation / Wiki
1BH OPC Server Um den(aktuellenFirmwarestand Version 6.nn]fur den| TeamViewer Tutorial
SoftSPS S7 IBH Link UA zu erhalten kontaktieren Sie bitte
1BHNet / IBH Link unseren Support. Handbuch

=T Witsubishi Electric loT Gateway Beispiele

7 USB-ST Adapter

=1 1BH USB-S5 Adapter

S7-PCI315

Der IBHsoftec Support Gbersendet einen Link zum Firmware-Update
per E-Mail. Die Firmware kann als ZIP-Datei heruntergeladen
werden. Zum Entpacken der ZIP-Datei wird ein Passwort benétigt,
das dem Link in der E-Mail beigefigt ist.

Wahlen Sie ein Ziel aus und klicken Sie auf “Extrahieren”.

Kennwort eingeben

Die Datei "fw-update-w5_27-qc.tar' ist
durch ein Kenrwart geschiitzt, Geben Sie
daz Kennwort ein, bestitigen

_ Datei auslaszen
eingeben

Dateien werden in diesen Ordner extrahiert:

E\Downloadsfu-update-vi_27-qc Durchsuchen...

@ Dateien nach Extrahierung anzeigen:

Kentwort,  sesssssssssssssssss Abbrechen

(anklicken;

Anmerkung:

/ Das Datum und die Uhrzeit missen im Browser-Fenster Uhrzeit

_ korrekt eingestellt sein, da ein OPC UA Zertifikat mit
Zeitstempeln fur das Update benétigt wird.

Zertifikate verlieren die Gultigkeit bei nicht korrektem Zeitvergleich.
Ein Update der Firmware ist dann nicht mehr moglich (Fehlermeldung).

I —————————
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Es stehen drei Firmware-Versionen zum Download bereit.

HW —
Diese Firmware-Version ist nur fur IBH Link UAs vorgesehen, in
deren Browser-Fenster System, unter HW-Revision, eine durch
Punkte getrennte
Geraeteinformationen Nummer ohne Zusatze
Firmware Version IBH Link U& V5,27 Oct 24 2022 11:29-42 anzeigt.
Senennummer 1031
[HW-Revision 110 ]
HW1-SC
Diese Firmware-Version ist nur fur IBH Link UA's vorgesehen, in
deren Browser-Fenster System, unter HW-Revision, eine durch
Punkte getrennte Nummer (2.0.1 — die letzte Ziffer gibt die Anzahl
der CPU-Kerne an)
Geraeteinformationen und den Zusatz
Firrmweare Version IBH Link LA NS 27 Oct 24 2022 112942 imx6 single-core (1
Seriennummer 10331, Anzahl der CPU-Keme .
@J—Reuisiun 2.0.%*imx6 single-core ] CPU-Kern) anzeigt.
HW 4 - QC

Diese Firmware-Version ist nur fur IBH Link UAs vorgesehen, in
deren Browser-Fenster System, unter HW-Revision, eine durch
Punkte getrennte Nummer (2.0.4 — die letzte Ziffer gibt die Anzahl

der CPU-Kerne

Geraeteinformationen an) und im Zusatz
Firmweare “ersion IBH Link UA %527 Oct 24 2022 11:23:42 quad-core (4
Seriennummer 5668 Anzahl der CPU-Kerne CPU-Kerne)

[FW-Revision 2.0.4Imx5 quad-core ] enthalten ist.

1. Gespeicherte Firmwaredatei auswahlen
Mit Anklicken der Firmwaredatei | Durchsuchen... |
Schaltflache Durchsuchen die Firmware Datei *.tar zum
Hochladen auswéhlen.

*9 Datei hochladen

<« Dow,, » fu-update-wi_27.., v w] fuy-update-vi_27-qc durchs..,
0 P - L P q
Organisieren « Meuer Ordner =~ [N 9
~
Marme Anderungsdatum Typ Grafe
v [ DieserPC -
IE‘fw-upt:iate-\.fS_E?-qc.tar 26,10,2022 11:28 TAR-Datei 183,480 KB
> i Dowvnloads | h ——
Dateiname: |fw-update-v5_2?-qc.tar V| Alle Dateien (**) w
anklicken "
.
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Die Firmware Datei *.tar wird in dem Browser-Fenster System des
IBH Link UA angezeigt.

Firmare Update:

Firrmwaredatei ~update-vS_27-qc.tar

anklicken)

[ﬁm-update-uﬁ_??-qc.tar]

2. Mit Anklicken des Buttons Firmware Hochladen wird die
neue Firmware in den IBH Link UA geladen.

Firrare hochlade | Firmware Hochladen |
anklicken

Machdem eine Firrmaeare Datei urm ein Update durchzufihren gewedhltwurde, muss diese
hochgeladen werden, bevor das Update durchgefihrt werden kann,

Die neue Firmware wird aber noch nicht tbernommen
(aktualisiert).
Die angezeigte Warnmeldung muss bestatigt werden.

Wichtige Informationen uiber den Firmware Download

- Zum Einspielen der Firmware wird die Kommunikation beendet. Dies kann einen Moment
1 dauern.
Der Upload beginnt danach sofort. Jetzt Beenden?
m Cancel
Der OPC wird gestoppt. OFC Server ist gestoppt

Der Verlauf des Ladens des Firmware-Updates wird angezeigt.

Firmware Update:

[Firmwaredatei ]

Der Hinweis ist zu beachten.

| Wichtige Informationen liber den Firmware Download

i Das aktualisieren der Firrmware kann bis zu 2 Minuten dauem. Schalten Sie den IBH Link UA in dieser Zeit nicht aus.
Die LEDs zeigen den aktuellen Arbeitsschritt an. YWenn die LEDs wieder den Mormalbetrieb anzeigen, ist der Vorgang

—be titi
E=niir) ‘- Cancel | |
oo rnareupinte oyl Dos Firmareupdate ist okiivs [l Bl

Fartschritt: Fortschritt |+ Fartschritt:

| abgeschlossen.
Firrmware jetzt aktualisieren?

Firrmwareupdate wurde fertiggestellt.
Es folgen 3 Meustarts .

Bereite Dateien des Firmwareupdates vor .| | | . . .
# | | Das Firmwareupdate ist aktiv

T Dies dauert circa 2 Minuten. |
| | | |Bewanen | |

Nach erfolgreichem Firmware-Update
zeigen die LEDs den Normalbetrieb
wieder an. Die LED RUN ist an und die
LED SYS blinkt. Die LEDs Status und
Error sind aus.

Das IBH Link UA Browser-Fenster wird erneut geoffnet.
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. B IBH Link UA - Systern *

« = C @ O &8 192.168.1.14/7_=/de/backuprestore g @ L B8 =
%F ® Abmelden| Passwort andern‘ quad-core

Geraeteinformationen

__________________________ Firmware “ersion IBH Link UA %527 Oct 24 2022 11:29:42

Seriennummer 5665
-------------------------- HyY-Revision 2.0.4 imx6 guad-core
MAC-Adresse 1 50:20:F4:25:89:2F

MAC-Adresse 2-4 S0:20:F4:0F:EC:OC
__________ Anzahl Yariablen u]

CPU Auslastung (%) 4.8
.......................... Speichernutzung (%] 166

Das Firmware Update ist damit abgeschlossen.
Neue Firmware Version wird im Browser-Fenster System angezeigt.

1.12.4 IBH Link UA neu starten

IBH Link UA neu starten

Neustart Neustart Startet den IBH Link UA neu. Alle Verbindungen zu
Steuerungen und Clients werden unterbrochen.
Klicken Sie nur, wenn Sie absolut sicher sind.

bestitigen

1.12.5 Variablenformat

Die Darstellung der Variablen kann angepasst werden.

Anmerkung:

Die Programmiersysteme S7 SIMATIC Manager und das TIA Portal
lassen in Variablennamen Punkte zu (z.B. Schalter7.1).
Die OPC UA Spezifikation erlaubt keine Punkte in Variablennamen.

Das Programmiersystem S7 SIMATIC Manager Ubertragt keine
Variablen mit Punkt im Namen an einen OPC UA Server !

Die IBH Link UA Software bietet vier Mdglichkeiten der Variablen
Akzeptanz zur Auswahl an.

“ariablenformat

Klassisch ® “ariablenformat kompatibel mit bisherigen “ersionen

Kaompakt O Die Bezeichner " Globalvars" " Frogramms" " Generic" werden in den Yariablen weggelassen.
Falls ein solcher Mame als “ariablenname workommt, wird dieser in Anfihrungszeichen gesetzt.
“ariablennamen die ein Punkt enthalten werden in Anfilhrungszeichen gesetzt.

S57-1500 Kornpatibel O Die Bezeichner " Globalvars" " Programms" " Generic” werden in den Yariablen weggelassen.
Alle Wariablennamen werden in Anfihrungszeichen gesetzt.
Kompatibel )] Datenbausteine vom OFPC Editor erscheinen unter ". Globalvars”

Kompatibel zu alteren Wersionen (2017..2013).

Klassisch:

Die IBH Link UA Software akzeptiert nur Variablennamen, die der

OPC UA Spezifikation entsprechen.
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Punkte in Variablennamen mussen in den Symboltabellen (S7
SIMATIC Manager) bzw. TIA Portal) vor Ubertragung zum IBH Link
UA entfernt werden. Die Bezeichner ".GlobalVvars", ".Programms",
".Generic" werden dem Namen einer Variablen hinzugefugt.

Der IBH UA Editor akzeptiert Variablennamen mit einem Punkt.
Variablennamen, die einen Punkt enthalten werden von der IBH Link
UA Software bei der Ubertragung in Anfiihrungszeichen gesetzt.

Identifier CPU 416.CPU 416-3 PN/DP.Programs.DatenbausteinVar_[NT
Identifier CPU 416.CPU 416-3 PN/DP.GlobalVars.Bit_Var
|dentifier IBH Link UA.CPU414. Generic. ALS_2

Kompakt:

Punkte in Variablennamen mussen in der Symboltabellen (S7
SIMATIC Manager) vor Ubertragung zum IBH Link UA entfernt
werden.

Im TIA Portal werden Variablennamen mit Punkten akzeptiert.
Der IBH UA Editor akzeptiert Variablennamen mit einem Punkt.

Variablennamen, die einen Punkt enthalten werden von der IBH Link
UA Software bei der Ubertragung in Anfiihrungszeichen gesetzt.

Die Bezeichner ".GlobalVars", ".Programms”, ".Generic" werden
in den Variablenbezeichnungen weggelassen. Falls ein solcher
Name als Variablenname vorkommt, wird dieser in
Anfiihrungszeichen gesetzt.

Ist Kompakt markiert, ist der Identifier einer Variablen kirzer als bei
der Markierung Klassisch.

Identifier CPU 416.CPU 416-3 PN/DP."GlobalVars"

[dentifier CPU 4168.CPU 416-3 PM/DP.Datenbaustein Var_Bool
|dentifier CPU 416.CPU 416-3 PMN/DP.Lampe

Identifier IBH Link UA.CPU414,"AUS 47.B"

Identifier IBH Link UA.CPU414.ALS 2

Identifier IBH Link UA.CPU414.Bit_Var

S7-1500 Kompatibel:

Punkte in Variablennamen muissen in der Symboltabellen (S7
SIMATIC Manager) vor Ubertragung zum IBH Link UA entfernt
werden.

Im Programmiersystem TIA Portal sind Punkte in Variablennamen
erlaubt. Die Variablennamen, die nicht dem S7-1500 Format
entsprechen, werden von der IBH Link UA Software bei der
Ubertragung in Anfiihrungszeichen gesetzt und somit auf das

Namenformat der S7-1500 gebracht.
I —————————
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Die Bezeichner ".GlobalVars", ".Programms”, ".Generic" werden
in den Variablenbezeichnungen weggelassen.

Identifier ~ CPU 416.CPU 416-3 PN/DP."Generic"

Identifier ~ CPU 416.CPU 416-3 PN/DP."Bit_Var"

Identifier  CPU416.CPU 416-3 PN/DP."Datenbaustein”."Var_INT"
Identifier ~ CPU416.CPU 416-3 PN/DP."Datenbaustein”."Programms”
Identifier  57-400-5tation_1.CPU 416."Ein_3.3"

Identifier  |BH Link UA.CPU414."AUS.2"

Kompatibel

Markieren wenn Datenbaustein-Variable (OPC-Tags) im IBH OPC
UA Editor / Variablentransfer im Zielnamen als "GlobalVars" definiert
sind. Nur verwenden, wenn eine altere IBH OPC UA Editor
Versionen (2017...2019) verwendet wird.

1.12.6 OPC UA Optionen

Strukturvariablen benutzen Es werden Strukturvariablen angelegt. Es wird mehr Speicher bendtigt | Einstellung wird bei
Meustart Ohernormen

Source Timestamp nur bei Der Source Timestamp wird nicht bei jedem Lesen, sondern nur bei Anderung auf der

Anderung aktualisieren Steuerung aktualizier.

Byte Arrays als ByteString Ist die SPS Variable ein Bytedrray, so ist die OPC Wariable normalerseize auch ein Bytelrray.

anzeigen Der Typ kann in ByteString gesdndert werden

S7-werbindungen immer auf Bei manchen S7-Steuerungen zeigt die S7-Yerbindung auf den CF anstatt auf die CPLL Dies

Steckplatz 2 urnleiten kann auf den CPU Slot 2 umgeleitet werden.

Mur einen 57 Frame zur SPS Manche S7-Steuerungen kinnen von der Anzahl Anfragen oberfordert werden. Dies kann man

etlauben einschranken

Client Timeout [ms] 10000 Bei manchen langsamen Servern kann es erforderlich sein, den Timeout fir den Client zu
erhihen. Der Default ist 10000 ms

Kein initiales Client Update Wenn die Verbindung zwischen dem Client und dem Serer unterbrochen war, kein Initiales
Update bei verbindungsherstellung machen

Datentypkonvertisrung Wenn die SPS Yariable einen anderen Datentyp als die OPC variable hat, nicht konvertieren,

verhisten selbst wenn der Wert passen wirde

Strukturvariablen benutzen

Die Nutzung von Strukturvariablen ist in den IBH Link UA
Handbichern Inbetriebnahme Beispiele beschrieben. Als
Voreinstellung sind Strukturvariable nicht aktiviert.

Source Timestamp nur bei Anderung aktualisieren

Der Source Timestamp wird normalerweise bei jedem Lesen,
aktualisiert. Mit aktivieren der Auswahl, wird der Source Timestamp
nur bei Wertdnderung aktualisiert.

Byte Arrays als ByteString anzeigen

Die IBH Link UA Software kann es zulassen, dass Variable, die in
der SPS als ByteArray definiert sind, als OPC-Variable in dem
Format ByteString genutzt werden.

S7-Verbindungen immer auf Steckplatz 2 umleiten

Bei manchen S7-Steuerungen zeigt die S7-Verbindung, wenn diese
mit dem S7 SIMATIC Manager projektiert wurde, auf den CP anstatt

auf die CPU. Dies kann auf den CPU-Slot 2 umgeleitet werden.
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Nur einen S7 Frame zur SPS erlauben

Manche S7-Steuerungen kénnen von der Anzahl Anfragen
Uberfordert werden. Dies kann man einschranken.

Client Timeout [ms]

Bei manchen langsamen Servern kann es erforderlich sein, den
Timeout fur den Client zu erhdéhen. Der default Client Timeout ist
10000 ms.

Kein initiales Client Update

Wenn die Verbindung zwischen dem Client und dem Server
unterbrochen war, kein Initiales Update bei Verbindungsherstellung
machen.

Datentypkonvertierung verbieten

Wenn die SPS-Variable einen anderen Datentyp als die OPC-
Variable hat, nicht konvertieren, selbst wenn der Wert passen wurde.

1.13 Browser-Fenster Benutzer

Mehrere Benutzer mit unterschiedlichen Zugriffsrechten kénnen
Passwort geschiitzt fur die Nutzung des IBH Link UA (OPC UA
Benutzer) festgelegt werden.

8 IBH Link UA - Benutzer x

& - C @ O 8 @ or 192168114/ =/defuserlistvieve ¥ Q Suchen » =
WF L] Abmelden | Passwort andern quad-core . - .
o : Leerzeichen sind im
7777777777777777777777777 g Giltig B.P.Schulz-Heise Lese und Schreibzugriff auf PLC variablen 1
7777777777777777777777777 < 5 Benutzername nicht
Benutzer andern ‘ Benutzer IGschen ‘ Neuer Benutzer | A m .
.......................... ~ A zulassig.
Neuen Benutzer in der Benuzterverwaltung anlegen |
Werden im
Benutzer:
Benutzemame: B.P Schuiz-Heise . | Benutzername bzw.
Passwort: ssssesss D —— |
pessortiederhol — Passwort unzulassige
Berechtigungen: Lesezugriff auf PLC Vqﬁablen v g
Zeichen (z.B.

m Cancel .
.......................... Conel Leerzeichen)

lNBHsoftec  1eruncua - clocosben wechsel
S0%PC UA der Hintergrund der
Eingabezeile auf Rot.

Die Eingabe ist entsprechend Benutzemame: B.P. Schulz-Heise
zu korrigieren. Fasswort: sssssssss

weanw ibhsoftec.com  Kontakt  Wiki

Anmerkung:
Der Benutzername des Browserzugangs ist immer admin.
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1.14 Browser-Fenster Siemens Slots

Hier werden die Projekte, die in den IBH Link UA geladen wurden,
aufgelistet. Es kdnnen bis zu 31 STEP 7 und / oder TIA-Projekte
parallel verarbeitet werden. Pro Projekt wird ein Slot belegt.

- B8 IBH Link L& - Siemens Slots x

&« 5 G @ O B 7@ 192168.1.14/7_=/defopc_slots %9 Q Suchen @ 6 B o =
% M B op [uft Abmelden | Passwort Sndern | quad-core
""""""""""""" ¥slot 1
__________________________ »57-1200-5tation_1
¥Slot 2
-------------------------- 1E General
"""""""""""""" »57 416
__________________________ ¥Slot 5
¥ 571500/ETZ00MP-5tation_1
-------------------------- »PLC_1
[Siemens Slots] vorc sraject
""""""""""""" ¥IEH Link Ua
__________________________ FCPL 212
Slot laschen ‘ alles laschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt | | SoftSPS einfligen
""""""""""""" SINUMERIK. einfligen | SINUMERIK andern | SINUMERIE, [Gschen |

Anmerkung:
A Der Slot 2 ist stellvertretend fur die Industrial Ethernet-Baugruppe
/= - IE General - IE_CP V8.2.0 —. Diese Baugruppe ist zustandig far
die Kommunikation aller geladenen Projekte (S7-Verbindungen) mit dem

OPC UA Server / Client bzw. der im IBH Link UA interne SoftSPS.

Lade OPC Editor Prajekt

Lade OPC Editor Projekt
Eine . XML Datei mit der Dateinamenserweiterung opx, die fir ein
Projekt mit dem IBH OPC Editor bzw. IBH OPC UA Editor erstellt
wurde, kann durch Anklicken von Lade OPC Editor Projekt als OPC
Projekt ibernommen werden.

Lade OPC Editor Projekt =

Projekt vorn OPC Editor (*.op:x)

Laden: Durchsuchen...\Messe Mo, 2015, opx Laden: |Lade OPC!Edit:r ProJekEJ:
anklicken und *.opx Datei auswahlen anklicken

In der Projektuuc: vommene crcuciangen ‘ Lade cin Projekt vorn OPC Editor (*.opx). ‘
Lade OPC Editor Projekt =
Projekt vorm OPC Editor (" opx):
Laden: Laden: | Lade CPC Editor Projekt

Koste| | Messe Mov. 2019.0px
Mach | | n der Projektdatei vorhandene Steuerungen:

BRI pg 312 - ox
Dowinl | |cpy” 1200 - ok
CPU_1500 - Ok

Kostenloger IBH OPC Editor (== %4.13) zum Erstellen der opyx Projekte nicht varhanden?
Mach der Installation kann der IBH OPC Editor Lizenzfrei in Kombination mit dem

IEH Link LA verwendet werden 9
Download von ibhsoftec. com
OPC Projekt iibernehmen | Cancel |
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Speichere OPC Editor Projekt Speichere OPC Editar Projekt

Ein unter Siemens Slots vorhandenes OPC-Projekt kann als XML-
Datei mit der Dateinamenserweiterung opx gespeichert werden.

-
B IBH Link U& - Siemens Slats X

« = G @ O 8 # 1921681147 =/defopc_slots %7 Q suchen @ L oz L =
* m (] Abrmelden | Passwart Snderm | quad-core
Siemens Slots
""""""""""""" »Slot 1
__________________________ »Slot 2
»Slot 4
» 571500/ET200MP-Station_1
""""""""""""" » OPC Project
__________________________ Slat laschen ‘ Alles lBschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt | SoftSPS einfugen |
SINUMERIK einfligen ‘ SINUMERIK dndern | SINUWERIK ldschen | (anklicken
S i emens S I Ot s ‘XML Dateizum manuellen Editieren herunterladen]
__________________________ ﬂ“a ibhlinkuaconfig.opx o
Alle Downloads anzeigen
lBHsoftec ' Sl
embedded OPG UA server | client
won ibhsoftec com  Kontakt Wik % uA

Eine solche Datei kann zur Weiterverarbeitung mit dem IBH OPC UA
Editor getffnet werden.

SoftSPS einfugen SoftSPS einfligen

Durch Anklicken von SoftSPS einfligen wird die IBH Link UA interne
SoftSPS aktiviert. Der zu belegende Slot ist frei wahlbar.

SoftSPs einfligen x

Fige SoftSPS BESY 611-45B00-0YE7 V4.6 kompatibel) sin
{aufklappeniauswihlen)

in Slat: | Slot 3 o

hestitigen m Cancel

Anmerkung:
f ~ Die SoftSPS darf auf keinen Fall in Slot 2 aktiviert werden.

. Der Slot 2 ist ausschliefRlich fir die Kommunikation — IE General
' reserviert.

SINUMERIK einfligen

Aus SINUMERIK CNC Steuerungen der Baureihen PowerLine und
SolutionLine kénnen Variable als OPC-Tags ubernommen werden.

SINUMERIK CNC SolutionLine

Die Baureihe SolutionLine verfugt tber Ethernet Ports (X120 /
X130) hier kann der IBH Link UA direkt angeschlossen werden.
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| Stationcinfagen ]

Stationsname: | SINUMERIK CNC Wird der IBH Link UA an Port X130
angeben . .

Ethemet Adresse: [ 10,0,13.44 | angeschlossen, ist in der SINUMERIK

Uber MPIPROFIBUS Gateway verbinden [ der Port 102 der Firewall

freizuschalten.

Subnet-ID: | 0102 - 0506

MPI/PROFIBUS Adresse: |5 Steckplatz[3 |

Machinendaten einlesen

GUDs und R-Parameter einlesen

SINUMERIK. Modell auslesen

CHC Modell: |Numeric ContSIF2.07 |
| wird aus

Anzahl Achsen: (3 = SINUMERIK

| iibernommen

Anzahl Spindeln: |2 |

Durchsuchen.., | Keine Datei ausgewahlt,  wahlweise
e

nutzen
NC-VAR-selector Datei importieren | Nur Verhanden

| Cancel |

SINUMERIK CNC PowerLine

Die CNC-Steuerungen der Baureihen PowerLine verfugen Uber
keine Ethernet-Schnittstelle.

Hier ist die Verbindung tber einen IBH Link S7++, der in den
projektierten Modus geschaltet ist, aufzubauen. Diese CNC-
Steuerungen verfigen Uber zwei (2) Verbindungskanale zur SPS
(PLC) und funf (5) Verbindungskanale zur NCK. Ein
Verbindungskanal zur SPS (PLC) ist immer belegt durch das
angeschlossene HMI.

Uber MPI/Profibus Gateway verbinden

Ist diese Option aktiviert kdnnen die Subnet-ID, Adresse und
Steckplatz angepasst werden.

Ober MPIYPROFIBUS Gateway verbinden
aktiviert

Subnet-10; - kann veandert

werden

MPI/PROFIBUS Adresse: Steckplatz:

SINUMERIK Modell auslesen

Mit Anklicken von SINUMERIK Modell SINUMERIK Modell auslesen |
auslesen wird eine Verblndung zur CHC Maodell: |Numeric CuntSI?ZD-?; |
CNC aufgebaut und Informationen, | wird s
die in der SINUMERIK vorhanden """ P {lis
e In der | iibernommen
Anzahl Spindeln: ’27 |

sind, werden gelesen.
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Kdnnen Modell-, Achs- und Spindel-Informationen gelesen werden,
werden Modellname, Achs- und Spindel-Anzahl im Dialogfeld
angezeigt. Die vollstandigen Informationen, aufbereitet als XML-

Datei, werden mit Anklicken von OK unter OPC-Projekt 0K
Ubernommen.
-W_
« - O @ O B =2 192168.1.147_=/defopc_slots w7 Q Suchen o» =
%F B\ OPC 5 uft Abmeldenl Passwiort éndern| guad-core
"""""""""""""" »Slok 2
__________________________ ¥ OPC Project aus SINUMERIK
iibernommen

OnlineCreated
-------------------------- ¥ SINUMERIC CNC‘ SINUMERIK - Name
¥ CrictxisList
X1

LA #!
i
-------------------------- ¥ CncChannellist

[Siemens Slots] > CHANL
¥ CrcSpindlelist
=51
» 52
"""""""""""""" wendorkame

WendorRevision
__________________________ Wersion
__________________________ Slat [Bachien | alles laschen | Lade OPC Editor Projekt | Speichiere OPC Editor Projekt |

SoftSPS einfiigen | SIMUMERIK einfiigen |  SINUMERIK andern | SINUMERIK Isschen |

IBHsottec 1BH Link UA
wrwibhsoftec.com  Kontakt  Wiki % UA

NC-VAR Datei importieren

Das SINUMERIK Hilfsprogramm NC VAR Selector listet Variable
nach SINUMERIK CNC — Softwareversion auf. Aus dieser Liste
kénnen Variable selektiert werden, die als OPC-Tags genutzt werden
sollen, ausgewahlt werden.

Aus einer, mit dem Programm NC VAR Selector gespeicherten
Datei (*.var) kann das Programm eine Datei (*.awl) generieren.

Die Variableninformationen aus einer solchen AWL-Datei kann
zusatzlich zu den, aus der SINUMERIK CNC gelesenen Daten
ubernommen werden. | (ErRIicke) T i

wird angezeigt

. . MNC Yarisblen Datei.aw| |
Diese Informationen, I |

. . MC-VAR-selector Datei irmpartieren Mur Vorhand
aufbereitet als XML-Datei, Soten ubemehmenk | & Nor
werden mit Anklicken von OK (oK | cancel

unter OPC-Projekt ibernommen.
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B IBH Link UA - Siemens Slats X

| Ein Projekt, das

€ = C @ U 8 == 1921681147 =/dejopc slots %W Q Suchen g » = | voneiner
% m ® abmelden | Passwort andern | quad-care SINUMERIK
Siemens Slots CN C
------------------------ »Slot 2
__________________________ ¥ ORC Project SINUMERIK - Name ubernommen
.......................... SINUMERIC CNC wurde, kann im
__________________________ Siot Isschen | alles ldschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt |
SoftSPS einfiigen | SINUMERIK einfiigen | | SINUMERIK andern | SIMUMERIK lschen | OPC Editor
.......................... ickeny " | SINUMERIK im OPC Editor Projekt dndern | - P
Projekt geandert
[Siemens Slots werden

Ist der Name

einer SINUMERIK CNC markiert, wird mit Anklicken

von SINUMERIK &ndern das Dialogfeld Station einfigen getffnet.
station einfigen x|

Stationsname | 840D-5L

Ethernet Adresse | 10.0.13.44

Uber MPI/PROFIBUS Gateway verbinden [
Subnet-ID: 0102 -1 0508

MPI/PROFIBUS Adresse: |5

Machinendaten einlesen
werden
GUDs und R-Parameter einlesen I

SINUMERIK Modell auslesen |

CNC Modell: [Numeric ContSI172.07 |

Anzahl Achsen: | 3 ‘

Anzahl Spindeln: |2

Datei auswahlen |Keine Datei ausgewahlt

Steckplatz

—
Auswahl kann gedndert

| Nur Vorhandene

Cancel

Mit einem Klick auf OK werden die vorhandenen
Daten mit den Daten der angewéhlten CNC
uberschreiben.

Speichere OPC Editor Projekt

Ein SINUMERIK CNC Projekt, das in dem Browser-Fenster Siemens
Slots vorhanden ist (OPC-Projekt) kann abgespeichert werden, um
mit dem IBH Link UA Editor weiter bearbeitet zu werden.

BH IBH Link UA - Siemens Slots X

« > C @ O 8 7= 1921681147 =/dejopc_slots ¥ Q Suchen @ + 68 » =
EEM L] Ahmelden| Passworténdern| quad.core

Siemens Slots

®Slot 2

CPC Project
OnlineCreated
> SINUMERIC CNC

Slot: l&schen | Alles ldschen | Lade OPC Editor Projekt | Speichere ORC Editor Projekt |  SoftSPS einfligen ‘

SINUMERIK einfligen | SIMNUMERIK andern | SIMUMERIK loschen | @nkli

*XML Datei zurn manuellen Editieren herunterladen]

ibhlinkuaconfig.opx

Alle Dowynloads anzeigen

(]
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1.14.1 Vom IBH Link UA Server bereitgestellte Informationen.

Ist eine Verbindung (S7-Verbindung) zu einer SPS aufgebaut,
werden Variable / Daten aufgelistet, die von einem OPC-Client
ausgewertet werden kénnen. Besonders ist auf die Variabel
DeviceHealth hinzuweisen.

. 88 IBH Link L& - Sierens Slots x + - [m}

Siemens Slots

DeviceManual
DeviceRevision
HardwareRevision
Manufacturer

Madel

RevizianCaunter

SerizlNumber

SoftwareRevision
> Programs

< 2 C @ QO B 100131458 _=/de/ope_slots w & = .
_ Status Variable
;_EEF (] ol it Abmelden | Passwort dndern quad-care . .
DeviceHealth anzeigen
""""""""""""" sl
_________________________ 'D;;—lzﬂﬂ—ﬁtatmn_l
¥YPLC_1200

Ist eine Verbindung vom IBH
Link UA zum OPC UA Client-
Testprogramm Unified
Automation UaExpert (siehe

Handbuch IBH Link UA
,,,,,,,,,,,,,,,,,,,,,,,, _ _ _ _
_________________________ e DeviceHealth zeigt an, ob die Verbindung zur SPS
rrrrrrrrrrrrrrrrrrrrrrrr T swra besteht. Im UA-Expert wird dies als Beispiel gezeigt.

Inbetriebnahme / Kapitel 2) aufgebéut, kann im UaExpert —
Programm-Fenster Data Access View der Status der Variablen
DeviceHealth angezeigt werden.

Verbindung zur SPS besteht (ist aktiv)

+ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject”

Fille View Server Document t Settings Help
Z 1 — ~
DPPBER =0 XK & BED
Project & X Data Access View [x]
~ [3 Project 2 Server Node Id Display Mame Value Datatype  Source Timestamp  Server Timestamp  Statuscode
v [3 Servers 1 IBHLinkUA@ibhlinkua ~ NS4|StringlS7-1200-Station_1.PLC_1200.DeviceHealth DeviceHeafth 0 (NORMAL) Int32 11:28:23.247 12:05:39.535 Good

{23 IBHLinkUA@ibhlinkua
~ [ Documents
[0 Data Access View

Data Access View

Address Space 8 x
43 Mo Highlight - #

MNode Id

Display Mame
M54|String|57-1200-5tation_1.PLC_1200.DeviceHealth DeviceHealth

Value
0 (NORMAL)

Server
IBHLinkUA@ibhlinkua

5 Root 1
~ [ Objects
> i Client
> % DeviceSet
> % MaTT

Data Access View

# Display Marme
1 DeviceHealth

Datatype

Source Timestamp  Server Timestamp Statuscodj
Int32

11:28:23.247 12:05:39.535 Good

File View Sever Document Scttings Help
z 1 ~
lePBO + = XY eu B RO
Project & X DataAccess View [x]
v [3 Project & Server Nede d Display Name Value Datatype  Source Timestamp  Server Timestamp  Statuscode
~ D Servers 1 IBHLinkU. g|S7-1 _1.PLC_1200.DeviceHealth DeviceHealth 1 (FAILURE) Int32 12:08:34.150 12:08:34.150 Good
2y IBHLinkUA@ibhlinkua
~ [ Document its
3 Data Access View Data Access View
Address Space 8 x .
# Server Mode Id Display Mame
3 No Highlight

) Root IBHLinkUA®@ibhlinkua  NS%4|5tring|57-1200-Station_1.PLC_1200.DeviceHealth DeviceHealth

Yalue
1 (FAILURE)

> % DeviceSet
> e MQTT
> & Modbus

’ ?EC;LC 1200 #  Display Mame

1 DeviceHealth

/ 1
Er O Data Access View

]

Source Timestamp  Server Timestamp  Statuscode
12:08:34.150 12:08:34.150 Good

Datatype
Int32

¢ DeviceRevision
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1.15 Browser-Fenster Historie

OPC Historical Data Access, auch OPC HDA benannt, unterstitzt
den Zugriff auf in einem Puffer gespeicherte Daten.

Von einfachen Datalogging-Systemen bis zu komplexen SCADA-
Systemen kdnnen historische Daten auf genormte Weise abgefragt
werden.

Die Aktivierung der historischen Daten erfolgt Gber die
Weboberflache Historie des IBH Link UA. Die historischen Daten
sind im IBH Link UA als Ringpuffer im RAM organisiert.

History Baum

<« - C @ O & #° 192.168.1.14/7_= fde/history ¥ Q suchen @ L e R & =
%m () Abme\den| Passwortandern| quad-core

History Baum History WYariablen
Adressraum Historie Aktiv Abtastrate Pufferlange Minimale Anderung

"""""""""""""" Y SFI00/ETZ00M-Station_1

wird gedfinet

..........................
DeviceManual
————————————————————————— DeviceRewision Geben Sie die Abtastrate [Sekunden] ein:
HardwareRevision
"""""""""""""" Manufacturer ei"g"be"
Model - .
-------------------------- Gehen Sie die Pufferlange [Anzahl Werte] ein:
RevisionCounter
.......................... SerialMumber
SoftwareRevision
------------------ ¥ Programs 0K ] Cancel
__________________________ SupportedTypes e
¥ TankPegelerte
.......................... Minert Histaorie &ktiv 0.5 1000
MaxWert Histaorie &ktiv 0.5 1000
""""""""""""" Dy
__________________________ TankPegel S 1000
¥ Tasks
.......................... DeviceHealth o

P ParameterSet

¥ Globalars
B 57-1200-Station_1
> 571500/ETZ200MP-Station_1
.......................... Modbus

Historie Aktivieren/andern | Historie Abschalten | Lade XML | Speichere XML | Alles lischen | Remanente Historie Ein |
Remanente Historie Aus W’e

lNBHsoftec | B
=5PC UA

wwwe ibhsoftec. com  Kontakt  Wiki

Im getffneten Historie Parameter Eingabefeld sind die
erforderlichen Werte einzugeben und zu bestatigen.

History Variablen

Die als History Variable deklarierten OPC UA Variablen werden
aufgelistet. Markierte History Variable kdnnen durch Anklicken von
Historie Abschalten aus der Liste der deklarierten History Variable

entfernt werden.

I ————————
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Weitere Informationen siehe IBH Link UA Handbuch S7 Beispiele,
Anbindung einer CPU 416 an den IBH Link UA — Historische Daten.

- 4 1BH Link UA - Historie

« = C 6 O 8 & 192.168.1.14/7_= fde/history T Q Suchen @6 B o =
%m -] Abmeldem| Passwarténdem| quad-core

Abtastrate | Pufferlange
"""""""""""""" ne c 0/ET200M-5tation 1.57-CPLU 200.Programs.TankPegelWerte. MaxiWert 0.5 1000
oy aar on_1. 00.Progr Min! rt 0.5 1000

=57300/ET200M-Station_1.57-CPU 200.Programs. TankPegelwerte. TankPegel 0.5
-------------------------- Historie sbschalten | &

__________________________ bestétigen

Remanente Historie
Ist eine Micro SD-Karte installiert und formatiert, ist kann die
Funktion Remanente Historie aktiviert werden.

Remanente Historie Ein |

ElAT e Femanente Histarie Ein

Rernanents Historie Aus |
Yankiicken® Remanente Historie Aus | 2lENEMNtE Historie (keine SO Karte) |

Ist die Funktion aktiviert werden die History Variablen zuséatzlich auf
der Micro SD-Karte gespeichert und sind nach einem Ausfall der
Versorgungsspannung des IBH Link UA abrufbar.

History Variablen-Liste als XML-Datei
Mit Anklicken der Schaltflache Speichere

% XML wird die momentan vorhandene
ankicken History Variablen-Liste als XML-Datei

‘ XML Datei zum manuellen Editieren herunterladen ‘

zum manuellen Editieren heruntergeladen.

[ ibhlirkua-history. zml E3 | 1
1 <?¥ml version="1.0"72>
2 <ibhlinkua-history-configs
3 <historyconfigurations
4 <node samplinginterval="0.5" gqueussize="1000">ns=4 ;s=S?3l]l]fET2l]lJM—St,ation_1 .87-CPU

300.Programs . TankPegelWerte. TankPegel </ node>

5 <node samplinginterval="0.5" queuesize="lﬂl]l]“>ns=4;s=S?3l]DfET2I]IJM—St,atiDn_1.S".I'—CP'U
300.Programs.TankPegelWerte . MinWert</node>
[ <node samplinginterval="0.5" queuesize="1000“>ns=4;s=S?3lJlJfET2IJDM—Station_1.ST—CPU
300.Programs . TankPegelWerte . MaxWert</nodex
7 </historyoonfigurations>
g </ibhlinkua-history-conficgs>
pr—— Mit Anklicken der Schaltflache Lade XML wird
eine manuell editierte History Variablen-
Liste im XML-Dateiformat in den IBH Link UA

| Manually editierte XML Datei hochladen |

hochgeladen.
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1.16 Browser-Fenster OPC Client

Uber die OPC-Client-Funktion werden Daten von einem OPC-
Server gelesen und in den anderen OPC-Server werden diese Daten
geschrieben. Diese Funktion kann von beiden OPC-Servern genutzt
werden.

Der IBH Link UA von IBHsoftec ist ein Server-/Client Modul.

Durch die OPC-Client-Funktion ist der Datenaustausch von OPC-
Servern untereinander moglich. Hierdurch ist es mdglich Variable
zwischen zwei CPUs auszutauschen.

Im IBH Link UA Web-Browser-Fenster OPC Client werden die
Server und die Variablen fur den Datenaustausch festgelegt.

Ermittle Server

- 4 [BH Link UA - OPC Client x

« - G @ O 8 &8 192.168.1.14/7_=/de/opc_client ¢ Q Suchen ® & 6 R T =

EIE m L] Abmelden | Passwart sndern | quad-core
"""""""""""""" ‘Werbinde mit VYarishle | | X | (| Lade Client XML Kanfiguration
__________________________ {anklicken} Client XML Konfiguration herunterladen | Client Konfiguration lgschen

| Server zum Lesen von Variablen und zum Verbinden zu anderen Servern hinzufiigen |

OPC Client
|FLoPe Elent). =

Vorzugsweise sollte die Eingabe des Endpoint URL mit symbolischer
IP-Adresse erfolgen. Im Browser-Fenster Sicherheit kann die
Eingabe mit einer absoluten IP-Adresse erlaubt werden (nicht
Empfohlen).

Ermittle Server =

Url des Computers mit dem Discovery Service:

'opc.icp://10.0.13.14 48010 @ Ul des Servers einuebenm | H
el

wenn vorgeg andern /

| Fublishing Intervall [ms] Synchrones Leser: (] Benutzemarne {leer fir kein): FPasswort (leer filr kein): I

Server Uri Server Name Security Policy Security Mode
urribhlinkua_.. | IBHLinkUA®@IBhlinkua_00 4 ... |ht oundation.o rity cy#MNone

urndibhlinkua_... IBHLInkUA®@Ibhlinkua_00S5688 .. http:,-ffopc‘foundai;ﬁlg.aé?giﬁ'ﬁﬁgl‘;&g{fepnngg\éﬁrﬂj@qﬁﬁiﬁgﬁshnig&iem“Sgn
urndibhlinkua_... IBHLInkUA@Ibhlinkua_00S8688 opctop:/fibhli.  http:/fopcfoundanion.orgyusy security P oicy #BasIC2o05NaZ0on Sign&andEncrypt
urndibhlinkua_.. IBHLInkUA®@ibhlinkua_00S868%8 opctop:/fibhli..  http:/fopcfoundation.org/Ua/SecurityPaolicy #425128_5ha256_.. Sign
urniibhlinkua_.. IBHLInkUA@Ibhlinkua_00S868 opctop:/fibhli.  http:/fopcfoundation.org/Ua/SecurityPolicy #425128_5ha256_.. SignandEncrypt
urriibhlinkua_... IBHLinkUA@ibhlinkua_00S668 opctop:/fbhli..  http:/fopefoundation.org/lUa/SecurityPolicy #425256_Sha256_. Sign

urriibhlinkua_... IBHLinkUA®@ibhlinkua_005S668 opctop:/ibhli..  http:ffopcfoundation.org/Ua/SecurityPolicy #Ae5256_Sha256_.. SignandEncrypt
< >

Zertifikat Details des Servers:

Allgerneiner Mame: [BHLinkUAZ bhlinkua_005663
Organigation: Organization
Organizationseinheit: Unit
Ort LocationMarme
Bundesiand wird eingeblendet
Staat DE
Giltig von: 2022-09-14
Giiltig bis: 20270913
Applikations URI: urnzibhlinkua_005668: IBHsoftec: [BHLink LA
Werschlisselungsstarke: RSA-SHAZSE - 2048 Bit
Das Zertifikat st giltig. 9

|0K | cancel |
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Verbundene Server mit Status sind aufgelistet.

B IBH Link U - OPC Client x

« = O 0 QO 8 52 192,168.1.14/7_=/defopc_dient 2 Q suchen @ & 62 T =
o ;m L] QOPC Server lauft Abmelden | Passwort Sndern quad—core

Verbundene Server “a | Status

-------------------------- 123 urn:ibhlinkua_005668:1BHsoftec: IBHLINkUA (opc.top:/fibhlinkua_005668: 48010) @ Good (0x00000000) SecurityPolicy #None

Server hinzufiigen ‘ Lese-Yariable hinzufligen ‘ Yerbinde mit Yariahle | # | @ & | Lade Client XML Konfiguration \

Client XML Kanfiguration herunterladen ‘ Client Konfiguration [Bschen ‘ hinzugefigte Server mit Status

Lese-Variablen festlegen

Wird ein aufgelisteter Server markiert, kbnnen die Variablen, die vom
IBH Link UA - Client gelesen werden sollen ausgewéahlt werden.

B4 IBH Link UA - OPC Client *

€« G @ © & 192.168.1.14/7_=/dejfopc_dlient O I+ 4 v o &

Atrmelden | Passwort Sndern | guad-core

L 2 B A (opc.tc hlinkua_0056
Server hinzufligen | Lese-variable hinzufligen | verbinde mit Wariable | x| & &
Lade Client ¥ML Konfiguration | Cliert XML Konfiguration herunterladen

-------------------------- Client Kanfiguration lgschen | ey

| Variable auf dem gewdhlten Server zum Lesen hinzufigen |

OPC Client |

Mit Anklicken von Lese-Variable hinzufiigen, wird das Fenster
Lese-Variable auswahlen gedffnet. Hier ist die OPC-Variable
auszuwahlen, die gelesen werden soll.

Lese-Variable auswahlen x

Verbundene Server
¥ (3 urn:ibhlinkua_005668: IBHsoftec: IBHLINkUS (opc.tep:fibhlinkua_00S668: 480100 -
£ wiews
¥ ) Ohjects
> 3 Server
[¥ = PLcs |
> () 57-CRU 300

v ) CPU-1211

@& DeviceManual

@ DeviceRevision

@& SoftwareRevision
» [ Programs
» [ Tasks

@ DeviceHealth
* 3 ParametersSet

¥ (3 Glohalvars

@EmN )
@& on

G TankPeael

@ Einlassventi
& auslassyentil
> £ CPU 1511-1 PN
> 2 Tank Pegel v
< >

(Abtaest Intervall [rms]: | 1000
Wareschlange Eintrage:

\Yerwerle dlteste Warleschlangeneinirage

wenn vorgegeben @ndern

Datentyp der “ariablen : Int1b 9
m Cancel
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Die ausgewahlte Variable (TankPegel als OPC-Variable mit Wert,
TimeStamp und Status) wird aufgelistet und kann mit einer anderen
Variablen verbunden werden, die auf dem gleichen oder einem
anderen Server vorhanden ist.

Verbinde mit Variable

B 1BH Link UA - OPC Client ® + v — O

&« c @ © & 192.168.1.14/7_=/defopc_dient v @ Yy n @ &

0 lauft Abmelden | Passwort andern quad-core
VYerbundene Server | Status
: - .

,,,,,,,,,,,,,,,,,,,,,,,,,, \ ) lua 005868:1BHsoft ibhlinkua_00S668:48010) @ Good (0x00000000) SecurityPolicy #Mone
-] 0-Stati )| =]

tat TankPagel
0-Gtation_ Globalvars TankPegel TMastamp  dagaoge

@ S57-1200-Station_1.CPU-1211.Globalvars TankPegel Status ~

<
.......................... Server hinzufigen | Lese-Yariable hinzufiigen ‘ | “erbinde mit Variable ﬂ ﬂ Lade Client XML Konfiguration

Client ¥ML Konfiguration herunterladen ‘ Client Konfiguration ldschen

| Variable vom Quellserver mit Variable des Zielservers verbinden ‘

Mit Anklicken von Verbinde mit Variable wird das Fenster Variable
zum Beschreiben auswahlen geoffnet. Hier ist die OPC-Variable
auszuwahlen, in die geschrieben werden soll.

Im Datenbaustein CPU Data exchange ist die OPC-Variable Wert
(als TimeStamp, Status und Value) vorhanden. Diese Variable wird
mit der bereitgestellten Lese-Variable verbunden. Sollen weitere
Variable verbunden werden, ist die beschriebene Vorgehensweise
fur jede Variable zu widerhohlen.

Weitere Informationen siehe IBH Link UA Handbuch —IBH Link UA —
OPC UA Client — Funktion.

Select variable to write ES

Verbundene Server
¥ [ urn:ibhlinkua_005868: 1BHsoftec: IBHLINkUA {opc.top:/fibhlinkua_00S668:48010) -~
12D views
¥ [ Ohjects
» 2 server
[ FLcs ]
» 3 s7-CPU 300
» 3 cPU-1211
» 0 CPU 1511-1PH

¥ () Tank Pegel

@ DeviceManual

& SoftwareRevision

122 SuppartedTypes
» ) TankPegelwerte

¥ | CPU Data exchange

& TimeStamp_Wwert

» ) Tasks
@ DeviceHealth
> ) ParameterSet v
< >

|| Lese-variable
Datentyp : Int16
Feld Index Bereich (Format 1 oder 2:3)
Schraib-Yariable
Datentyp : Int16
m Cancel ‘

Feld Index Bereich (Format 1 oder 2:3) 9
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Die verbundene OPC-Variable wird aufgelistet.

&« C @ © & 192.168.1.14,7_=/de/opc_client b+ d m o e =
%m ° 0P Abrnelden | Pasgwort Sndern quad-core

(ape.tep:fibhlinkua_00S668:48010)

O Good

‘ars TankPegel TimeStamp
# 57-1200-Station_1.CPU-1211.Globalvars TankPegel Status OPC.variable
[3%urn:ibhlinkua_005666; [BHsoftec IBHLINkUA (opc.teps//ibhlinkua_005658:48010).57-400-5tation_2 Tank Pegel Programs CPU Data exchange Valus_Wert |

>
Server hingufiigen | Lese Varible hinzufloen | Verbinde mitvariable| | ¢3| | Lads Client XML Konfiguration | Client 3L Kenfiguration herunterladen |

"""""""""""""" Client Konfiguration Itischen
[OPC Client ]

Schaltflachen sind vorhanden, um die Verbindung von OPC-
Variablen direkt Uber XML-Dateien zu konfigurieren.

Mit Anklicken der Schaltflache Client XML Konfiguration herunter
laden wird die momentan vorhandene Konfiguration der OPC-
Variablen-Verbindungen als XML-Datei zum manuellen Editieren
heruntergeladen.

| Client XML Konfiguration herunter laden |

{anklicken)
| Lade eine Client XML Konfiguration (*xml) herunter, |

Mit Anklicken der Schaltflache Lade Client XML Konfiguration wird
eine manuell editierte Konfiguration der OPC-Variablen-
Verbindungen im XML-Dateiformat in den IBH Link UA hochgeladen.

| Lade Client XML Konfiguratian |

fanklicken)
| Lade eine Client XML Konfiguration (*xml).

1.17 Browser-Fenster Diaghose

Das Browser-Fenster Diagnose hat mehrere Reiter, um Details tUber
aufgebaute bzw. fehlerhafte Verbindungen anzuzeigen.

Steuerungsdiagnose

Es werden die konfigurierten Verbindungen und deren Status
(fehlerfrei / fehlerhaft) angezeigt.

51 IBH Link UA - Diagnose x + ™ - [m]

<« c @ © & 192.168.1.14/7_=/de/diaglistvien - & L In @& =
ggm (] Abrelden | Passwort Sndern quad-core
m Cli Netzwerkdi Systemereignisse
"""""""""""""" @ 4-1 PLC 1500 100.13.90:102 18.9.2022 17:26:23 5SPS 0 Werhindung aufgebaut (6EST 511-14K00-0480 )
@ 5-1 PLC 1200 10.0.13.91:102 19.9.2022 17:26:23 5PS 1) werbhindung aufgebaut (BEST 211-14E40-0xB0 )

<

Diagnose lischen g

>

[Diagnose]
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Clientdiagnose

Die momentanen Zustande der konfigurierten OPC Client
Verbindungen (fehlerfrei / fehlerhaft) werden angezeigt.

B 1BH Link UA - Diagnose X + ~ — o

& ¢ o © & 192.168.1.14/7_=/de/diaglistview o @ Ty N o & =

%m o sbmelden | Passwort andern guad-core

Steuerungsdiagnose Clientdiagnose Netzwerkdiagnose Systemereignisse

Diagnoseausgaben des Clients

@ 19.9.2022 17:26:23:310 : Ox0 Gonod (0x00000001) : ope.tope/ffibhlinkua_00S668:48010 @ ConnectionStatusChanged
@ 19.9.2022 17:26:23:210 : 0x0 Good : opc tepyffibhlinkua_005662:48010 @ Connect
@ 19,9.2022 17:26:23:312 : 0x0 Good : opc.tep:fiibhlinkua_005668:48010 @ CreateSubscription

-------------------------- Logfile herunterladen | Disgnose ldschen | g

|Diagnose| 777777 ﬁ

Mit Anklicken der Schaltflachen Logfile herunter laden
kénnen die gespeicherten Zustande der konfigurierten
OPC Client Verbindungen (fehlerfrei / fehlerhaft) in einem
Editor angezeigt bzw. als Text-Datei gespeichert werden.

Logfile_herunterladen |
lanklicken)

B C\Users\TT\AppData\Local\Temp\IBHLinkUA-ClientDiag-1.log - Notepad++

Datei  Bearheiten  Suchen  Ansicht  Kodierung  Sprachen  Einstellungen  WWerkzeuge Makro  Ausfihren  Erweiterungen  Fenster 7 X

cHHBERAB ik ae|ay 2% BEE|HT1 EERu® | BED B R &K

EIEHL\nkUA-CIienlD\agJ.IUgm| I
1 === IBH Link UL Client Diagnostics ===

13.12.2021 10:26:34:685 : Ox0 Good (0x00000001) : opoc.tcp: ibhlinkus 005665:48010 : Connection3tatusChanged
13.12.2081 10:26:34:6958 : 0Ox0 Good @ opo.tcp: ibhlinkua D05668:45010 : Connect

L2021 10:26:34:700 : Ox0 Good @ opo.top: ibhlinkus 005665:456010 @ Creacelubscription

13.12.2021 10:26:34:702 : Ox0 Good : opoc.tcp: ibhlinkua O05668:45010 : CreateMonitoredItems

= T AT
-
w
=
o

Mormal text file length : 419 lines: 7 Ln:7 Col:1 Sel:0[0Q Windows (CRLF) UTF-8 INS

Netzwerkdiagnose

An die angegebene IP-Adresse (Hostname) wird mit Anklicken der
Schaltflachen Ping senden ein ICMP Ping gesendet.

- 18 1BH Link U& - Diagnase x ES ~ - o

<« ¢ @ @ & 192.168.1.14/_= /de/diaglistviews O 4 vin @@ =

. o bein || Passwort v | quad-core
Steuer di Clientdi _etzwerk agnose Systemereignisse

Diagnoseausgaben

.......................... angeben
Hostname / IP Adresse: |10.0,13.90 Ping senden
|M|tschmtfﬁ\ter wahlen oder singeben v\ m | | saischnitt starten
Mitschritt stoppen ‘ Ping an einen Host senden, um DNS und Konnektivitit zu testen
a L 168.1.14,7_=/de fdiaglis tuiews see + f =
<« c o © # 192.188.1.14/7_= /de/diag| w N @ @

- )

shmelden | Passwort Sndern quad-core

) iagnose Systemereignisse
= = W | Diagnoseausgaben
= ping 10.0.13.90
& 10.0.13.90 ; [0], 84 bytes, D.68 ms (0.68 avg, 0% loss)
""""""""""""" = 10.0.12.90 : [1], 84 bytes, 0,89 ms (0,78 avg, 0% loss)
= 10.0.13.90 : [2], 84 bytes, 0.64 ms (0.73 avg, 0% loss)
-
,,,,,,,,,,,,,,,,,,,,,,,,,, & 10.0,13.90 : xmt/rov/%loss = 3/3/0%, min/avg/max = 0.64/0.73/0.89

-------------------------- Hostnarne £ 1P Adresse: | 10.0,13.90 Ping sendsn ‘

Steuer di Cli

rrrrrrrrrrrrrrrrrrrrrrrrrr [ Mitschnittfilter wahlen oder eingeben ~ H ‘
,,,,,,,,,,,,,,,,,,,,,,, Mitschnitt starten | Mitschnitt stoppen |

| Dia gnose I R Witschnitt herunterladen ‘ Mitschnitt Igschen |
-

I ————————
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Ist auf dem PC die Diagnose-Software Wireshark
installiert kann eine sehr umfangreiche Netzanalyse 7
durchgefuhrt werden.

184 IBH Link U - Diagnose .+ ~ = u}

E

< c o © A 192.168.1.14/7_= fde/diaglistview g L m@oe =
= -;m L] Abmelden | Passwart andern quad-core
Steuer i Clientdi eignisse

Diagnoseausgaben

Mitschnitt des Netzwerkverkehrs starten
Hostname / IP Adresse I:l Ping senden

# l
-1 thl -s0 -| port 102 [\ll-i gth1 -s0 -l port 102 | mitschnitt Starten \ Mitschnitt stoppen
Mitschnittfitter wahlen oder eingeben
-ieth0 -50 -| port 48010 - Mitschnittfilter fir tepdump eingeben um gezielt zu loggen

-iethl -=0 -| port 102
-iethl -=0 -| port 502
|1t hast 192,160.1.14 |

1B IBH Link LA, - Diagnose P+ ~ = u}

Diagnose "
9 L& C o @ & 192.168.1.14/7 _=fde/diaglistview ind L In @ & =
= .;m [ ] Abmelden | Passwort ndern quad-core
Steuerungsdi Clientdi Systemereignisse

....................... Diagnoseausgaben

77777777777777777777777777777777 & tepdump pid: 680 wird eingeblendet

= tepdump exited with status 9

__________________________ Hostname / IP Adresse Ping senden |

-------------------------- [t -s0 T port 102 <[ e sa -l port 102 | Mischnittstarten | | mitschitt stoppen |

,,,,,,,,,,,,,,,,,,,,,,,,, Mitschnitt herunterladen | Mitschnitt sschen (@nkiici !n.E 3)
|I||I“IBH @) [ Mitschnitt des Netzwerkverkehrs anhalten |
wwwibhsoftec.d [ Mitschnitt zum Auswerten mit Wireshark

Mit Anklicken von Mitschnitt herunterladen wird je nach
' Browsereinstellung bzw. Windows-Version
(9 wird die Trace-Datei automatisch unter
Downloads gespeichert bzw. muss das
Speichern manuell durchgefuhrt werden.

FE |BHLinkU&-Trace.prap

Alle Downloads anzeigen

Die Trace-Datei kann mit Wireshark geotffnet werden. Da die
Auswertung von Wireshark-Trace einiges Fachwissen voraussetzt,
sollte diese Diagnose im Stdrungsfall mithilfe der IBHsoftec — Hotline
durchgefiuihrt werden.

IBHLinkUA-Trace.pcap

Datei  Bearbeiten Ansicht Mavigation Aufzeichnen  Analyse Statistiken Telephonie  Wireless Tools  Hilfe
Am @ TRREQRes==F 5= aaamn
m ‘F\ITZEIgEﬁHEI anwenden ... <Ctrl-/> = '] +
Mo, Time Source Destination Protocaol Length Info
1 @.ceeeee lg.2.13.14 18.@.13.98 S7C0MM 85 ROSCTR:[Job ] Function:[Read var] I
r 2 B.@eel77 16.8.13.14 10.8.13.91 S7C0MM 85 ROSCTR:[Job ] Function:[Read Var]
| 3 B.@81524 16.8.13.98¢ 168.8.13.14 S7COMM 86 ROSCTR:[Ack_Data] Function:[Read Var]
i 4 8.8081612 18.2.13.14 18.0.13.90 TCP 54 37506 =+ 182 [ACK] Seq=32 Ack=33 Win=2920@ Len=@
5 @.8e5757 18.2.13.91 18.6.13.14 S7C0MM 86 ROSCTR:[Ack Data] Function:[Read Var]
6 B.@85827 18.2.13.14 10.8.13.91 TCP 54 48894 -+ 182 [ACK] Seq=32 Ack=33 Win=29280@ Len=@
| 7 8.338327 18.8.13.14 18.8.13.98 S7CoMM 91 ROSCTR:[Job ] Function:[Write Var]
| 8 @.338496 1l8.8.13.14 18.0.13.91 S7CoMM 91 ROSCTR:[Job ] Function:[Write var]
» Frame 2: 85 bytes on wire (68@ bits), 85 bytes captured (688 bits)
> Ethernet II, Src: PhytecMe_@f:ec:@c (5@:2d:f4:@f:ec:@c), Dst: Siemens_1d:49:ed (ac:64:17:1d:49:ed)
» Internet Protocol Version 4, Src: 18.8.13.14, Dst: 16.8.13.91
» Transmission Control Protocol, Src Port: 48894, Dst Port: 182, Seq: 1, Ack: 1, Len: 31
> TPKT, Version: 3, Length: 31
> TS0 8@873/X.224 COTP Connection-Oriented Transport Protocol
» 57 Communication
ac 64 17 1d 49 ed 58 2d f4 @f ec Bc B8 8@ 45 @@
@2 47 8d 83 48 8@ 48 @6 ff 45 @a 8@ Bd Be @a @@
@d Sb bb de @@ 66 fd ec 7f 3a 89 c9 67 ¢9 58 13
72 1@ 2e 32 @0 @9 ©3 o0 @0 1f 02 fo 80 32 el @0
@@ 87 1@ 6@ Pe @B BB B4 @1 12 @a 18 82 6@ @7 @8
GO56 @5 B84 @@ BEOERE e
L O 7 mHlinkUA-Trace peap || Pakete: 216 - Angezeigt: 216 (100.0%) || Profil: Default
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Systemereignisse

Die IBH Link UA Diagnose legt eine Log-Datei an, in der IBH Link UA
Aktivitaten mit Zeitstempel festgehalten werden.

- 18 1BH Link U2 - Diagnose x IS v — O

<« c o © & 192.168.1.147_=de/diaglistview - @Y Lo & =

%m o Auft Abrmelden | Passwort ndern quad-core
Steuerungsdiagnose Clientdiagnose Netzwerkdiagnose Systemereignisse
Gespeicherte Ereignisse

13, 9.2022 16:51: 4 Status Ox0 : System : Starting device up

12, 9.2022 16:51: 4 Status 0x0 : Configuration : Saving changed Stacktrace

12, 9.2022 16:51: 4 Status Ox0 : Configuration : Saving changed SamplingRates

12, 9.2022 16:51: 4 Status 0x0 : Configuration : Saving changed SecurityPolicy

12,9.2022 16:51: 2 Status Ox0 : System : IBH Link UA started

12, 9.2022 16:52: 5 Status 0x0 : Wehinterface : User admin logged in

12, 9.2022 16:58:11 : Status 0x0 : Network : Mew gateway address 10.0,12.1

@ 13, 0.2022 16:58:11 : Status 0x0 : Network : Nameserver 1 changed fram fdo0: 464e:64dff: 10.0.13.1 tn 10.0.13.1
@ 13, 9.2022 16:58:11 : Status 0x0 : Network : Nameserver 2 changed from 10.0.13.1t0 2.82.8

@ 13.0.2022 16:58:12 : Status 0x0 : Network : Management netwark set to static address

@ 13.0.2022 16:58:12 : Status 0x0 : Network : Management netwark address changed from 10.0.13.233 to 10.0.13.14
@ 13, 0.2022 16:58:12 : Status Ox0 : Network : Network configuration saved

@ 13.9.2022 16:59:10 : Status 0x0 : Network : New gateway address 10.0.13.1

@ 13, 9.2022 16:59:12 : Status 0x0 : Network : Hostname changed from ibhlinkua_rescued to ibhlinkua_00S668
@ 13, 9.2022 16:59:14 : Status 0x0 : Network : Network configuration saved

@ 13, 9.2022 16:59:14 : Status 0x0 : System @ IBH Link UA stopped

@ 13, 9.2022 16:59:16 : Status 0=0 : System : IBH Link UA done

@ 13, 9.2022 17: 4:19 : Status 0x0 : System : Starting device up

@ 13,9.2022 17: 4119 ; Status 0x0 : Configuration : Saving changed SecurityPolicy

@ 12,9.2022 17: 422 : Status Ox0 ¢ System : IBH Link UA started

@ 13,9.2022 17: 459 Status 0x0 : Webinterface : User admin logged in

@ 13,9.2022 17: Si14: Status 0x0 : Webinterface : User admin logged in

@ 13,9.2022 17:29:51 : Status 0x0 : Webinterface @ User admin logged in

@ 13, 9.2022 17:39:51 : Status 0x0 : Webinterface : User admin lngged in

L 9.2022 17:400 12 Status 0=0 @ Teamviewer : Agemt start on reboot O

Logfle herinterladen Gespeicherte Ereignisse [dzchen

ankllckenb .

Al Syst herten Eintrage losch IBH Link UA
||||IIIIBHsoftec | Logfile des Systems herunterladen ‘ | € wom System gespeicherten tintrage loschen e e e
wiirw ibhsoftec. com Kontakt Wik % uA

L NN

19
ji
i=]
=
=]
w
1]
COC VLV O CV OOV LCLVLCTCTLTCTOLOTTT O

Schaltflachen sind vorhanden, um die Log-Datei) in einem Editor
anzuzeigen bzw. als Text-Datei zu speichern oder zu l6schen. Im
Storungsfall kann mithilfe der IBHsoftec — Hotline eine Analyse
durchgefuhrt werden.

1.18 Browser-Fenster MQTT

Es besteht die Mdglichkeit, eine MQTT-Konfiguration zu laden bzw.

zu léschen. Eine vorhandene MQTT-Verbindung kann neu gestartet
werden. Informationen Gber Verbindungen zu vorhandenen MQTT-

Brokern werden im Verbindungsstatus angezeigt.

- B 1BH Link U& - MOTT ®

« = O o O 8 &2 1001314/ =/de/mattview % Q suchen D B L =

[Pl L]
=K

Abrmelden | Passwort andern | quad-core

0Pt Auft

w ssl: ffadtbsmgj 2w Qo0 lot, eu-central-1. airazonaws  mgtt.ibhsoftec.com werbindung aufgebaut
_________________________ & Lade MOTT XML Konfiguration | Speichere MOTT XML Konfiguration ‘ MOQTT Yerbindungen neustarten |
Lasche MOTT XML Konfiguration ‘
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MQTT-Konfiguration laden
Mit Anklicken der Schaltflache Lade MQTT |Lade MOTT ML Konfiguration |
kann eine Konfiguration, die als XML-Datei Anklicken)
vorliegt, zum Aufbau einer Verbindung |Lade MQTT XML Konfiguration |
geladen werden.

Lade XML Konfiguration X

BWIL Konfiguration (%cml):

Keine Datei ausgewdhlt,

Keine Datei ausgewshilt, Laden: | Lade XML Konfiguration |
ML Konfiguration (*.xml):
Laden: |W| MOQTT-Konfig.xml Laden: Lade ¥ML Konfiguration |

Lade XML Konfiguration x [Lade eine XML Konfiguration (*.xml).w

WML Kanfiguration (*.xmi) XML Konfiguration iibernehmen | Cancel |
Laden: Laden: | Lade XML Konfiguration |

|XML Konfiguration iibernehmen | Cancel |

1.19 Browser-Fenster SoftSPS

Hier werden der SoftSPS Status und die Einstellungen aufgelistet.
Unter dem Reiter SoftSPS Verbindungen werden die von der
SoftSPS im Anlauf angelegten Verbindungen angezeigt.

- BH 1BH Link L& - SoftSPS X

<« C o © & 192.168.1.14/7_= jde/softplc - @ N @ & =

:
G- e

Abmelden | Passwort andern | guad-core

SoftSPS Status SoftSPS Yerbindungen

SPS-Informationen
__________________________ Steuerungstyp BESY B11-45B00-0YE7

Slot 3
—————————————————————————— CPU Anteil SPS

CPU Auslastung (%) 2270

__________________________ SPE-Status
RUN SPS Stop | Neustart (0B100) |
-------------------------- Urnlufe 179374

Durchlaufzeiten (ms)

__________________________ Minirmal u}
Maximal 11
--------------------- Aktuell 2
"""""""""""""" Jitter (ms)
Maxirnal 4

Der Anteil der CPU-Leistung, der an die SPS abgegeben wird, ist
einstellbar.
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SoftSPS Status SoftSPS Verbindungen
SPS-Infarmationen
Steuerungstyp GESY 611-45B00-0%ET
Slot 3 {aufklappen/auswahlen)

CPLU Antell 5PS
CPL Auslastung (%)

SPS-Status
RN

Urmlaufe

Neustart (OB100) |

Schaltflachen zum Starten und Stoppen  gps gty | Neustart (OB100) |
der SoftSPS sind vorhanden.

Die Handhabung der SoftPLC ist im IBH Link UA Handbuch Teil 2
SPS-Projekte mit TIA Portal und im IBH Link UA Handbuch Teil 3
SPS-Projekte mit S7 SIMATIC Manager beschrieben.

Die IBH Link UA interne SoftSPS wird im Browser-Fenster Siemens
Slots aktiviert.

- B IBH Link U& - Siernens Slots X

<« c @ @ & 192168114/ =/defopcslots *+ & Y Yo e =

) Lt
=)

ashmelden | Passwort Sndern | quad-core

Siemens Slots

*Slot 1
»Slot 2

wird eingefigt

-------------------------- SoftPLC
Achtung:
> Slaot 4 : - - :
__________________________ . Die SoftSPS darf nicht auf
Slot S Slot 2 eingefiigt werden !
> Slot 6
Slat lgschen | alles ldschen | Lade OPC Editor Projekt | SoftSPS, einfligen |

anklicken

| Fiige SoftSPS auf einem Slot ein (6EST 611-45B00-0YB0 V4.6 kompatibel) |

-------------------------- SoftSPS einfiigen X
__________________________ Fiige SoftSPS (BEST 611-45B00-0YB7 V4.6 kampatibel) ein

aufklappen/auswahlen
__________________________ in Slot: |Slot 3 ~

--------------------------

Slot 7 m Cancel
"""""""""""""" Slot 17
__________________________ Slot 18

1.20 Browser-Fenster Modbus

Vom IBH OPC UA Editor aus kann eine erstellte Modbus-
Konfiguration direkt in den IBH Link UA Ubertragen werden.

Schaltflachen sind vorhanden, um OPC-Variablen direkt Gber XML-

Dateien zu konfigurieren.

I ————————
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BH IBH Link UA - Madbus b4
<« c @ © & 192.168.1.14/7_=/de/modbus - @ 1y n @ & =
oy ;m ® Abmelden‘ Passwart andern| quad-core

e [T

@ PLC416_vellow 192.168.1.10
@ PLC416_RED 192.168.1.23
Lade XML | Speichere 3L | Alles lBschen |

nklicken

| Manually editierte XML Datei hochladen | | XML Datei zum manuellen Editieren herunterladen

Die angelegten Modbus Variablen kénnen in der Weboberflache
nicht gesehen werden. Uber das Browser-Fenster OPC Client
kénnen die vorhanden Modbus -Variablen angezeigt werden.

Lese-Yariable auswahlen
Verbundene Server

¥ I3 urn:ibhlinkua_005668; IBHsoftec: IBHLINkUA (opc.top: ffibhlinkua_00S868; 48010)
2 views
¥ 3 Objects
> [ Server
¥ 2 Modbus
@& Status

) PLC416 vellow
» ) PLC416_RED

> Client

1.21 Benutzerdefinierte Variable / Browser-Fenster
Variablen

Benutzerdefinierte Variable kénnen als XML-Datei geladen oder
exportiert sowie geldscht werden.

BH 1BH Link UA - Variablen x + ~ - O
« - C @ O 8 =2 10013147 =/de/generic i Q suchen » =
% m L) OPC Server lauft Abmelden | Passwaort andern | guad-core
Variablen
""""""""""""" User_var,
""""""""""""" Lade *ML | Speichere XML | Alles [tschen
Variablen

Mit dem IBH OPC UA Editor kdnnen Benutzerdefinierte Variablen
erstellt werden.

Die erstellten Variablen werden mit dem IBH OPC UA Editor Befehl
Markierte Konfiguration zum OPC UA Server Gbertragen an den

I —————————
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IBH Link UA Ubertragen oder kénnen als XML-Datei exportiert und
dann in den IBH Link UA geladen werden.

Benutzerdefinierte Variable erstellen

BB CPU 416 Counter - AirC.opu - OPCUAEit

Datei Bearbeiten Hilfe
&G Hd & @
% “)@ v x * (33 @ _‘/ Name Datentyp
& o ) P | 8+ q User Var_1 TochiS kD)
= ‘:3 IBH Link UA -
—-[@i) CPU 416 Counter - AirC Neues Objekt...
3 Variablen Neue Struktur...
-y Externe Datan
=l Verbundene Server
& AirConditioner LEschen
% Variablentransfer Ausschneiden
227 Benutzerdefinierte Variablen Kopieren
© MQTT-Konfiguration Einfagen
Eigenschaften...

1.22 Browser-Fenster Mitsubishi

Mit dem IBH OPC UA Editor aus kann eine erstellte OPC UA
Variablen-Konfiguration fur eine Mitsubishi-Steuerung bzw. einen
Mitsubishi-Roboter direkt in den IBH Link UA Ubertragen werden.

- 18 [BH Link UA - Mitsubishi x [ v _ o

« c @ © & 192168.1.14/7_=/de/slmp g m o & =
%F (] 5 uft Abmelden | Passwort andern quad-core
---------------------- Mitsubis hi
"""""""""""""" ¥ F¥-Ctation

> Fx-CPLU
Station ginfligen | Station andern | Station loschen
................... fugt neue Mitsubishi Station ein andert Mitsubishi Station
__________________________ CPU einfigen | CPU andern | Lade Prujekt_] CPU ldschen ‘
,,,,,,,,,,,,,,,,,,,, AT i,y Lade Melsoft XML Projekt x
[ fuagt neve Mitsubishi CPUcin | [ andert Mitsubishi CPU | Project from Melscf (-.xm)

"""""""""""""" Upload: | Durchsuchen...  Keine Datei ausgewshit, Upload: | Lade Melsoft XML Projekt
Ladle XML | Speichere xML | Alles lEschen ‘

(ankTickeng Melsoft XML Projekt Obernehmen | Cancel
""""""""" [ Manually editierte XML Datei hachladen | fmerces
XML Datei zum manuellen Editieren herunterladen

[Mitsubishi ] “

Es existiert ebenfalls die Mdglichkeit, eine Station / CPU einzufligen
bzw. zu andern und um OPC-Variablen direkt tber XML-Dateien zu
konfigurieren.

Die Schaltflache Lade XML ermdglicht das direkte Lade ML
Laden, einer mit der Mitsubishi-Software Melsoft
exportierten XML-Datei, in den IBH Link UA.

Im Browser-Fenster OPC Client kdnnen die vorhanden Mitsubishi-
Steuerung bzw. Mitsubishi-Roboter Variablen als Lese-Variable bzw.
als zu verbundene Variable deklariert werden.
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Lese-Yariable auswadhlen ¥
Yerbundene Server

¥ 2 urn:ibhlinkua_005668:1BHsoftec: IBHLINkUA (ope.top:/fibhlinkua_00S868:48010) ~
2 wviews
> 3 Server
» 3 Client
£33 MoTT
» 3 Madbus
» |3 Stations
» [ Software PLC_1
» 3 Tank Pegel
> ) PLC-5
4 &0
@& DeviceManual
& DeviceRevision
& SerialNumber

& SoftwareRevision Mitsubishi
> 53 Programs Steuerung / Roboter
> [ Tasks

& DeviceHealth
¥ ) Globalvars

¥ 2 Glabal
\_ @ Data-Register v,
» 12 Slots vom OPC-Server
» I3 DeviceSet bereitgestellte
> B3 Types OPC-Variable "
< >

Abtast Intervall [ms]: |1000
Warteschlange Eintrage:

“erwerfe dlteste Warteschlangeneintrage:

Datentyp der Wariablen : Int16

M Cancel

1.23 Browser-Fenster Rockwell

Es existiert die Moglichkeit, eine Station / CPU einzufiigen bzw. zu
andern und OPC-Variablen direkt Giber XML-Dateien zu

konfigurieren.

- IBH IBH Link UA - Rockwell B

(&) C ® © & 192.168.1.14/7_=/defethernetip - @ 1Y Lo e =
o ‘;m (] Abmelden| Passwort éndern| quad-core

| Rockwell

Station einflgen | Station dndern | Station ldschen |

CPU einfligen | CPU Gndern | Lade Tags aus CPU | Lade Projekt | CPU ldschen |

_Rockwell ________

Lade XML | Speichere XML | Alles 1Gschen |
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Aus Rockwell-PLC-Steuerungen (ControlLogix und CompactLogix
Serien) kdnnen Variablen (Tags) direkt Uber die Ethernet-Verbindung
eingelesen werden.

Wird eine XML-Dateien einer Rockwell-PLC-Steuerung in den IBH
Link UA geladen, werden die Variablen (Tags) der Steuerung

aufgelistet.

B IBH Link UA - Rackwell x

<« c © £ 192.168.1.14/7_= /defethernetip v N O & =
%F (] OPC Auft Abmelden| Passwort éndern| guad-core

¥ Compactlogix
¥5069-L305ER
DeviceManual

-------------------------- DeviceRevision
SerialMumber

SoftwareRevision
¥ Programs
SupportedTypes
""""""""""""""""" ¥ Main_Program
ActiveComm

ActiveCommTemps
write_crc_high_byte
write_crc_|ow_byte
.......................... ¥ ywrite_serial_port
Cycleprg
»Tasks
DeviceHealth
¥ Globalvars
-------------------------- _ COMTAINER
» strk
b test
Mod_Active
Mod_Echo_MaxTime
Mod_Scan_Preset
Inp
Qutp
P opcua_ctt

1.24 Browser-Fenster MicroSD

Der IBH Link UA besitzt auf der Rlickseite
einen Slot fir eine MicroSD Karte.

Ist eine Micro SD-Karte installiert und
formatiert, kann die Funktion Remanente
History im Browser-Fenster Historie,

aktiviert werden. ] micoso o

Karten-Slot

Ist die Funktion aktiviert werden die
History Variablen zusétzlich auf der
Micro SD-Karte gespeichert und sind nach
einem Ausfall der Versorgungsspannung
des IBH Link UA abrufbar.
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Anmerkung:
Befindet sich eine formatierte SD-Karte im IBH Link UA so ist die
momentan vorhandene IBH Link UA Konfigurationen auf der SD-Karte
gespeichert.
Wird die Software mit dem Reset-Taster auf Werkseinstellungen
zuruckgesetzt wird am Ende der Prozedur die auf der SD-Karte
gespeicherten Konfiguration, in den IBH Link UA Ubertragen.

- B 1BH Link UA - MicroSD ks

&« c @ © & 192.168.1.14/7_=/defoptsoftware  *** - O % N o e =

S =
Si. o

Ahmelden | Passwort andern quad-core

5D Karte
Formatieren der SD Karte
SD Karte Formatieren | Keine S0 Karte eingesetzt! Docker aktivieren | Docker Deaktiviersn

MicroSD Karte einsetzen
"""""""""""""" und anklicken

lilBHsoftec - R
wonewy ibhsoftec. corm Kontakt Wik % UA

Informationen zum Formatieren werden angezeigt und sind zu
bestatigen.

Wichtige Information uber das Formatieren der SD Karte! Formatieren abgeschlossen.

- ) . . | )
Die S0 Karte wird komplett geldscht | Formatieren abgeschlossen.

L]
1 SO Karte jetzt formatieren ? l ==
m Cancel m

Die formatierte SD-Karte wird automatisch gemountet.

B 1BH Link UA - MicroSD ®

&« = C @ U & &= 192.168.1.14/_=jdefoptsoftware w Q Suchen L »

P Lt
=

Abmelden | Passwort anderm | quad-core

SD Karte

Farmatieren der 5D Karte

.......................... SO Karte Formatieren

The SDCard is mounted. Filesystem: extd
"""""""""""""" Disk /dewimrmchlkd: 7.4 GiB, 7948206080 bytes, 15523840 sectors
Units: sectors of 1 *512 = 512 bytes
Sector size (logical/physical): 512 bytes /512 bytes
I¥O size (minimum/optirmal): 512 bytes /512 bytes
Disklabel type: dos
-------------------------- Disk identifier: 0x1660e00a

"""""""""""""" Device Boot Start End Sectars Size Id Type
fdewmmchlkOp! 2048 15523839 15521792 7 45 83 Linux

Filesystem Type Size Used Available Use% Mounted an
fdevimmchlkOpl extd 7.2G 720K B.8G 0% /mnt/sdcard

"""""""""""""" Docker aktivieren | Docker Deaktiviersn

|[(MicroSD] - ]
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Docker Container

Ein Docker Container ist den IBH Link UA Quad Core Geréten
implementiert. FUr den zusatzlich bendtigten Speicherplatz ist eine

SD-Karten erforderlich. Danach kann der Docker Docker Aktivieran |
aktiviert werden. Dies erfordert einen Neustart des
IBH Link UA.

Wichtige Informationen iliber den Neustart

i Andem der Systemeinstellungen erfordert einen Meustart. Jetzt neu starten?

—

- B IBH Link L& - Micra3D X

<« = C @ O 8 &2 192.168.1.14/7_=/de/optsoftware %% Q Suchen @ & B & =
*m ® Ahmelden| Passworténdern| quad-core

SD Karte Docker Container
(S S N

""""""""""""" aws-iot-greengrass-v.. ibhsoftec/aws-iot-gre..
portainer portainer/portainer
sch-cervar ibhsoftec/arm7hf-alpi...

node-red-v1.0.6-12 nodered/node-red:1.... _—
ubuntu-18.04 ibhsoftec/ubuntu1s.0
opcua-webclient ibhsoftec/opoua-webc.

__________________________ Erzeugen | [Hachladen | |Herunterladen | |Lischen | [Start| stop | [Logbuch | [Hire| e
(anklicken)

IBHsoftec § Gitois
— =5PC UA

Mit einem Klick auf die Schaltflache Erzeugen Erzeygen
wird die Containererzeugung gestartet. Der (anklicken)

Verlauf des Erzeugens wird angezeigt. [Cnntainer Erzeugen]

anklicken/auswahlen

wyw ibhsoftec.com  Kontakt Wik

| Erzeuge Container L
[ R

Creating network “docker default™ with the default driver

Pulling nede-red (nodered/node-red:1.@.6-12)...
1.8.6-12: Pulling from nodered/node-red
| Digest: sha256:f3d5d70cd4fo@3514bfddoRob22e383223@03b@ddc2c5can963d493f 2ebe 7550 T

Status: Downleoaded newer image for nodered/node-red:l.@.6-12
Creating node-red-vl.2.6-12 ...
| |Creating node-red-vl.8.56-12

B[ 1Al 2K
Creating node-red-vl.8.6-12 ... @[32mdoneﬁﬂ[@m

(18 y
m Cancel

Ist der Container erzeugt, wird dieser im Browser-Fenster
MicroSD/Docker Container aufgelistet.

TTI Trans Tech International® 2022 IBH Link UA Schulung
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« 5 C @ O & &= 192.168.1.14/7_= /de/optsoftware & Q suchen 9 L+ 8 & =
%F ] OPC Semer |Euft Abmelden | Passwort andern quad-caore
SD Karte Docker Container
N S L L U T
""""""""""""" aws-iot-greengrass-»1.10.1  ibhsoftecfaws-iot-greengrass:1.10.1
portainer portainer/portainer
ssh-server ibhsoftec/arm7hf-alpine-ssh
ubuntu-18.04 ibhsoftec/ubuntu18.04:1.00
opcua-webclient ibhsoftec/opcua-webclient: 1.0

nodered/node-red:1.0.6-12 0.0.0.0:1880- 80/tcp Up 14 minutes (healthy)

Start || Stop Lnghu[h‘ Hilfe A

node-red-v1.0.6-12

Erzeugen | Hochladen | Herunterladen LDSEhEHl

lNIBHsoftec |
=0PC UA

v ibhsoftec.corn  Kontakt  Wviki

Danach kann der Container verwendet werden, z.B. Node-RED.

1.25 IBH Link UA auf die Werkseinstellungen setzen

Der Reset-Taster zum Ricksetzen der Software auf
Werkseinstellungen befindet sich bei den Hardware-Revisionen HW2
SC und HW2 SQ auf der bedruckten Seite des IBH Link UA, hinter
dem zweiten Luftungsschlitz oberhalb der Bedruckung. Bei der
Hardware-Revisionen HW1 befindet sich der Reset-Taster hinter
dem mittleren Liftungsschlitz unterhalb des QR-Codes.

Durch die Reset-Prozedur wird der IBH Link UA auf die
Werkseinstellungen, der sich aktuell im Geréat befindlichen Firmware,
zurickgesetzt.

Vorgehensweise:

Reset-Taster
Hardware-Revision
HW2 SC u. HW2 QC

e IBH Link UA spannungslos machen
e Taster dricken und gedrickt halten

e IBH Link UA mit Spannung versorgen

e Warten bis alle vier LEDs rot leuchten
und wieder ausgehen

e Taster loslassen

Reset-Taster
Hardware-Revision

HW1

TTI Trans Tech International® 2022
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Anmerkung:
Befindet sich eine formatierte SD-Karte im IBH Link UA so ist die
momentan vorhandene IBH Link UA Konfigurationen auf der SD-Karte
gespeichert.
Wird die Software mit dem Reset-Taster auf Werkseinstellungen
zuruckgesetzt, wird am Ende der Prozedur die auf der SD-Karte
gespeicherten Konfiguration in den IBH Link UA Ubertragen.

1.26 Wiki offnen
- 1] 1BH Link L&, - Systern

<« c @

Pl L
G- o

© & 1001 3.14/7_=/debackuprestore

Abmelden | Passwort Sndern ‘

TN

T B+ n o e =

guad-core

System

Geraeteinformationen

Seriennurnmer  5BES

HW-Revision 2.0.4 imxB quad-core
MAC-Adresse 1 50:20:F4:26:89:2F
MaC-Adresse 2-4 50:20:F4:0FEC:0C
Anzahl Variablen B3

CPLU Auglastung 144

(%)

Speichermutzung 216

(%)

Ternperatur (*C)  47.0

WEAT 8 5.00%

WIM_24 23.80%

System

Fitrnwvare Version 1BH Link UA WS 26 May 4 2002 13:22:47

lIBHsoftec

Kontakt

{@anklicken]
https://wiki.ibhsoftec.com/de/Hauptseite2|BH_Link_UA

iy ibhhsoftec. carm ki

IBH Link UA

embedded OPC UA server | client

=5PC UA

IBHsoftec GmbH unterhélt eine WIKI — Seite im Internet. FlUr den

1BH IgHsoftec Wiki x

<« c @ © @ hups/wikiibhsoftec.co @ HIND & =
IBH Link UA

IBH Link UA @

m/de/Hauptseite#IBH_Link_UA

o Beschreibung
« Handbuch

o Inbetriebnanime

« Konfiguration mit dem TIA Fortal

« Korfiguration mit STEFT

« WWeitere Beispiele

= Konsistentes Lesen/Schreiben von Arrays und Strukturen
» Laden mehrerer Projekte in den IBH Link UA

« Kanfiguration mit dem IBH OPC UA Editor

« Kanfiguration einer Logog Steuerung mit dem IBH OPC Editor
« Variablen Syntax

» Client Funktionen

« Historische Daten

o Integrierte 57 SoftSPS

o Kopplung mit Wince 7

o Technische Daten

o Resettaster

o Benutzerdefinierte Variablen

s« MQTT Anbindung

« Modbus Anbindung

= Mitsubishi Steuerungen

« Mitsubishi Roboter

= Neue Features

Trans Tech International® 2022

IBH Link UA gibt es eine extra

» Seite. Hier wird die Nutzung

des
IBH Link UA ausfihrlich
beschrieben.

Wenn Ihr PC mit dem Internet
verbunden ist, kann direkt aus
dem IBH Link UA die WIKI —
Seite direkt aufgerufen werden.
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1.27 STEP7 oder TIA-Projekte verwenden

Mit den Programmiersystemen TIA Portal bzw. S7-Simatic Manager
konnen Projekte erstellt werden. Fur eine Projekt kénnen bis zu 32
Slots belegt werden. Fir die Ubertragung zu den einzelnen CPUs
und dem OPC-Server steht der Kommunikationsprozessor (Ethernet
CP [IE Allgemein V8.2]) in Slot 2 zur Verfugung. Ein (1) Slot wird mit
dem OPC-Server belegt. Die restlichen 30 Slots sind fur CPUs
vorgesehen. Ein Slot kann von der im IBH Link UA integrierten CPU
genutzt werden.

Anmerkung:

I\

Die Steckplatz Position der Ethernet CP [IE Allgemein V8.2]
MUSS in ALLEN Projekten identisch (Position 2) sein !

Ist es nicht mdglich, dass alle Steuerungen in ein gemeinsames
Projekt zusammengefasst werden, missen die Einstellungen des
Kommunikationsprozessors (Ethernet CP [IE Allgemein V8.2]) fur
alle Projekte Gliltigkeit haben. Dies ist in der Praxis sehr schwierig.

Es wird daher empfohlen die Konfiguration des IBH Link UAs fur
mehrere einzelne CPUs mit dem IBH OPC UA Editor
durchzufihren. Im IBH OPC UA Editor Handbuch sind Beispiele mit
Projekten des TIA-Portals und des S7-Simatic Managers vorhanden.

1.27.1 Konfiguration mit dem STEP® 7 SIMATIC Manager

Hardwarekatalog STEP® 7

Ein Projekt, dass in den IBH Link UA geladen wird, g

besteht aus einer oder mehreren CPUs, den g
Peripherie-Baugruppen und einer SIMATIC PC- :ﬁfi
Station. Die SIMATIC PC-Station ist aufgebaut mit SIMATIGI Ehag er

der Ethernet-CP [IE Allgemein V8.2]) und dem
OPC-Server [Software V8.2].

-8, SIMATIC PC Station
B Berutzer Applikation
D Contraller
-2 CP-ndustrial Ethemet

=8, SIMATIC P Station =0 CP 411
ED Benutzer Applikation {:l CP1413
D Applik ation
=+ OPC Server {:l CP 1623 .
.. 5w VB0 5P EI--{:EI IE Aligemein
SW VBN SPS ... il swve2
S V.1 Ll SwWVEZSPY L
o — - W
: EALAE S r e AR
e Contoler =3 é?pa%
-0 CPndustial Ethemet ) H

OPC Server

OPC Server fur die Pratakolle DF, FOL, 57
[subnetziibergreifend), 57 Meldetexte, 57-UA-
Redundanz, ISO/TCR, SNMP, DF Master Klasse 2,
PROFIMET 10-Cortroller, SIMATIC NET PC
Software V8.2 ..

IBH Link UA Schulung

IE_CF

Stellvertreter flir eine beliebige |ndustrial Ethernet
Baugruppe, IS0, TCRAR, 57- und 57-H-
Kommunkation(lber 150anT CP). PG-Funktionen,
Routing, PROFINET 10 Controller, priorisierter
Hochlauf, SIMATIC MET PC Software ¥8.2 ..

£
|
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EEQ HY Konfig - [IBH Link UA (Kenfiguration) -- OPC UA 7D 57 55-CPU]
@l station Bearbeiten Einfigen Zielsystern Ansicht  Extras  Fenster  Hilfe
DEs" B & s alln || 2| B8 | w2
~
B mPC
1 markieren -
z 4 i IE Aligemein =
i muss Position 2 sein
; g .
€
] 0 o
Index Bauguppe... | Bestellnumm... | Firmware | MPl-Adresse | E-Adresse | Kommentar
1 ~
2 .“-ﬂ-‘: IE &llgemnein IE_CP 8.2 16383
3 [ v
Dricken Sie F1, urm Hilfe zu erhalten,

(o] &)

- 8 X

bl x|
Suchen: ot ¢

Brofil:

| Standard

D CP-FROFIBUIS

]
IE_CP ~n Ty
Stellvertreter fur eine beliebige Industrial =

Ethernet Baugruppe. 150, TCRAP, 57-
und 57-H-Kommunk.ation[Liber

OPC Server Konfiguration
OPC-Server konnen die Steckplatze 1 und 3 - 32 verwenden.

EE& HY/ Konfig - [IBH Link U& (Konfiguration) -- OPC U& 7D S¥ 85-CPU]

Driicken Sie F1, um Hilfe zu erhalten.

@) station Bearbeiten Einflgen Zielsystern  Ansicht  Extras  Fenster  Hilfe
et S ain fin || 22| %5 [ w2

B 0)FC 2
1 A

2 B IE Allgemein

3

4 (markieren

5 wird eingefiigt

P
7 v
v

< >
o

Index Bauguppe... | Bestellnurmrn... | Firmware | MPl-Adresse | E-Adresse | Kommentar |

1 A
2 tﬂ;‘ IE Allgemein  |IE_CP VB2 16383~

Lo e =]

- &8 X

ol x|

Suchen: it g

Brafil: |Standard ﬂ
L':_I--D_IBenutzer Applikation ] A

- Applikation

=
|d .. 5w WEDSPY
SwWEOSPS .
SWwWWVET
SwWVE25PT L.
SwWVED
SwWVE 4

Swi W0

e )
OPC Server ~ Ty
OPC Server fiir die Protokolle DF, FDL, -
S7[subnetzibergreifend), 57 Meldeteste,
S7-UA-Redundanz, ISOSTCR, SMMP,

%?g MetPro - [CPU 416 57 (Metz) -- Ch_von & Sep, 20200 NCPU 416 57]
%@ Metz  Bearbeiten Einflgen Zielsystern  Ansicht  Extras  Eenster  Hilfe

= i o e LY
1 ~
CPU 416 - IBH Link UA
Industrial Ethernet
= . . =
0| |
o | ]
2 W
£ >
Bereit

[ ][® )

a X

olx|
| ohy

Auzwahl der Netzobjekte

Suchen;

SIMATIC 200
SIMATIC 400

[l SIMATIC H-Station
B SIMATIC PC Station
£ SIMATIC 55

{1 Subnetze

L

L]

Fomponenten und Maoduls fir PC-
basierende Automatisierungslozungen mit
SIMATIC
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1.27.2 Projektim IBH Link UA anzeigen
Der verwendete Steckplatz bildet den Siemen Slot im IBH Link UA.

- B IBH Link UA - Siemens Slats X

< c o © & 192.168.1.14/7_=/dejopc_slots === ww @ & B & =

Asbmelden | Passwart andern | quad-core

Siemens Slots

¥IBH Link 55++ an CPU 103_1
* IBH Link 55++ auf 55 CPU

OPC Server Steckplatz (Index) 1.
Konfiguration mit STEP® 7 SIMATIC Manager.

=Slot 2

Slot 2 ist fur den Kommunikationsprozessor
reserviert und fur alle Slots zustandig.

-------------------------- Slot lgschen | alles ldschen | Lade OPC Editor Projekt | Speichere CPC Editor Projekt |
ES iemens Sl Ot_SjI SoftSPS einfiigen | | SINUMERIK einfiigen | SINUMERIK andern | SINUMERIK [schen |

1.27.3 Konfiguration mit dem TIA Portal ab TIA V13

Ein Projekt, dass in den IBH Link UA geladen

wird, besteht aus einer oder mehreren CPUs, den TI.IA7
Peripherie-Baugruppen und einer SIMATIC PC- H
Station. Die SIMATIC PC-Station ist aufgebaut mit
der Ethernet-CP [IE Allgemein V8.2]) und dem OPC-Server
[Software V8.2].

LA NAR

Ethernet-CP Konfiguration
Der Ethernet-CP muss hierfur auf Steckplatz 2 positioniert werden.

OPCUA 3D TIA Tank Pegel » Gerate & Metze

E‘] Vernetzen |11 Verbindungen |S7-Verbindung I |V| @ :_".
Tank Pegel PC-System_1
CPU 416-3 FN/DF SIMATIC PC Stat...
PNJIE_1
E—
<[ w [>][100% Fl —¢— =
B
I < E_gEigenschaften >‘|"_i.'.lnfu y"ﬂ Diagnose |
J Allgemein || 10-Variablen || Systemkonstanten ” Texte |
g “llocmein Allgemei
kataloginforrmation = =
Identification & Maintenance
w PROFINET-Schnittstelle [x1] Mame: |IEAIIgemein_1 |
Al Autor: |Pete |
Einstellungen
Ethernet-Adressen Kemmentar: -
b Erweiterte Optiohen
OFC-Konfiguration
~
! &__ Steckplat: |2 -] |
4
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OPC-Server Konfiguration
Fur den OPC-Server (IBH Link UA) kénnen die Steckplatze 1 und
3-32 verwendet werden (im TIA Portal V13 ist Steckplatz mit Index
bezeichnet). OPC-Server auf Steckplatz (Index) 3.

OPCUA 3D TIA Tank Pegel » Gerate & Netze

ConAMe | mym i
[-] & % &

|; Topologiesicht ¢ [, Netzsicht q!n,'l Geritesicht
T i j

Seite 1-75

H 1 f
g% Vernetzen| ¥ Verbindungen| |S7-verbindung | o% —=
; ) i
[4]
Tank Pegel PC-System_1 0oPC
CPU 416-3 PNIDP SIMATIC PC Stat... Server
-
PN/IE_1
<[ w [100% M —%— &
[ | v )
Eigenschaften il Info y"ﬂ Diagnose |
K.Allgemein > || 10-Variablen " Systemkonstanten " Texte |
(B Allgemein: _ I ) B
Allgemein =
DPMaster Klasse 2 N
FDL Mame: |IBH Link UA
~ & Autor: |Pete
OFC-Syrmbole

OFC-eldungen Komrmentar:

Zuordnungstabelle OPC-Programrmn...
S7-UA Redundanz

1SOITCP

SMMP = [4 Steckplatz: |3 >
4

FROFIMET 1O i

1.28 Beispiel IBH Link UA Editor

Datenaustausch zwischen mehreren S7 / S5 CPUs. Im Projekt-

Fenster werden die eingefugten SPS-Steuerungen angezeigt. Die

Programmzuordnung kann direkt erfolgen.

B Mutti CPUs.0opu - OPCUAEdit

Datei Bearbeiten Hilfe
Jzd & @
Projekt LAR' S8 | -] Name der Steuerung
Mame CPU 418 Counter
o Lo 1
T C‘ % * s 1 @ = OFfline Programmzuordnung
E(j IBH Link LA, - Multi CPUs Pragrammtyp STEPY-Frograrnm

Rechtsklick

EI CPU 416 Caunter] Proararmmofad AMNIPC LA Counter - ArConditioners0pe_ua_s s7p
¢ i Variablen Laschen CPU 416
PLCT CPUN500 Ausschneiden
] Variablen . 57 TCRAR
Kopieren
PLC 2 CPU1200 . 10.0.13.10
- p Vhrielilar Einfdgen Zielbaugruppe auf gleichem B augruppentrager
PLC3CPU312 Programm zuordnen... | 2
] Variablen Programmzuardnung aktualisieren,.,
=-[dii] PLCA 55 CPU 103
e Variablen
Eigenschaften...

[eAProjekt |[E server | zertifikate

UF NUM

TTI
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IBH Link UA Editor Projekt im IBH Link UA

Unter OPC-Project sind die CPUs des IBH Link UA Editor Projekts
aufgelistet. Ein solches Projekt kann aus beliebig vielen OPC UA
Server und OPC UA Clients bestehen.

B 1BH Link UA - Siemens Slots X

<« = C 0 QO 8 72 100131477 =/defopc_slots % Q Ssuchen ® k& B & =

Sl L]
= e

Abmelden | Passwort Sndern | guad-cora

»Slot 2
¥ QOPC Project
¥ IBH Link Ua - Multi CPUs
-------------------------- ¥ CRU 416 Counter
DeviceManual

Slot 2 ist fir die Kommunikation
aller CPUs zustandig.

DeviceRevision
__________________________ HardwareRevision

Manufacturer
-------------------------- Model
Siemens Slots RevisionCounter
7777777777777777777777777 SerialMurnber

SoftwareRevision

® Programs
-------------------------- » Tasks
DeviceHealth
FPLCL CPULS00
mpLC 2 CPU 1200
FPLC 3 CPU 312
""""""""""""" FPLC4 55 CPU 103
Slot [8=chen | Alles ldschen | Lade OPC Editor Projekt | Speichere OPC Editor Projekt |  SoftSPS einfligen

SINUMERIK. einfligen | SINUMERIK andern | SINUMERIK lGschen |

I —————————
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2 Unified Automation UaExpert - The OPC Unified
Architecture Client

Um die Arbeitsweise des IBH Link UA zu zeigen, ist es hilfreich ein
OPC-Client Programm zu haben. Hier bietet es sich an, das OPC UA
Clients Programm UaExpert von Unified Automation
http://www.unified-automation.com

herunter zu laden. Zum kostenfreien Downloaden ist eine
Registrierung bei Unified Automation notwendig.

) Deramioads - Unified Automaric x [EH

«

Q8 n

forvonsunified-autematien,com fdowrioads bt | 0w 8 & =

O povmloads

Documentation
OPC UA Clients

} ORC UA Development

} OPC UA Servers

o Webinars

user login

© register

bt 3 member vet? click hare t

Cc @
Unified = i
L[,:‘ Automation el

Home | Selutions | Products | Serwices Support | Partners

Unified Automation Downloads

an this page you willfind latest downloads and documentation. All content is offered free of charge, however il you downioad or instal software
from this page you aubamatically accept the Unified Aubomation Software License Agreement (SLA). The use of Software =nd Information is granted
a5 described under “Evaluation License”, Al rights reserved by Unified Automation GmbH

The Saftwars and Infarmation svadable on this page is for evaluation aurpase anly. It s provided *AS Is” with na warranty of sny kind, indluding the
warrarty of design, merchantability and fitness for a particular purpose

Ta access the download ks you must register at the Unified Automation web site and you must activate your account

and/er installation th the Software License Agrsement.

unified Automation Release PGP Signatures

. 15 UaExpert - Unified Automation 3 [EE

&« -5 C @ 0 a https: A unified-autom ation.cor fdownloads fopc-ua-dients/uaexpert hitml

LIS ERHETE

Unified

Lrj" Automation

Home | Solutions ‘ Products | Services “ Support | Partners |

©Q pownloads OPC UA Clients — Downloads

© Documentation UaExpert v1.6.3

© Online Documentation SDKs
™ UaExpert Setup File - Windows _ _
© oOnline Manual for Tools lze 20 MB

© CMake Troubleshoating UaExpert Setup File - Windows

. ~ Windows - PGP Signature File
O Build Instructions OpenssL

Isi6| 342 B
© 0OPC UA Quickstart Guide
T ile -
© Buld Thstructions SDie : ;Jgi:l(gert App.Image File - Linux x86/64
© OPC UA Clients
" Linux - PGP Signature File
o UaExuert B e

https://vmww.unlﬂed-automatlor\.com/ﬂ\eadmm/ﬁ\es/cheni{uaexpert-bm-meE-xBﬁ-stUUEspT-vT.S.E-ME‘z\p ]

Starten von UaExpert

Nach dem Download der Software und der Installation kann das
Programm mit einem Doppelklick auf das Symbol UaExpert gestartet
werden.

Mehrere Voreinstellungen sind vorzunehmen und zu bestatigen.

™ Welcome to the UaExpert Initial Application Setup

When starting UaExpert for the first time, you have to create an application
instance certificate to identify your installation.

This is needed to use OPC Unified Architecture security. UA security allows you to
authenticate your application as well as to use encryption and digital signatures
to protect your communication.

Press OK to generate your personal X.509 application instance certificate and the
corresponding R5A keys.

TTI
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™ New Application Instance Certificate

Subject:
Common Mame: |UaExpert@"ITI-YeHow | W
Organization: |'I'I'I c | L4
Organization Unit: | g | 33
=}

Locality: = 8

| i |
State: b4

| 3 |
Country: | | 8

(Two letter code, e.g. DE, US, ...)
OPC UA Information
Application URI: | urn:TTI-Yelow:Unified Automation:UaExper t@TTI-ellow '
Domain Mames: TTi-Vellow %

&
IP Addresses: L")
8
Certificate Settings
RSA Key Strength: | 2048 bits = | Signature Algorithm: |Sha256 w | Certificate Validity: |S5Years
[] password protect private key
Password: b4
Password (repeat): b4
bestitigen
Cancel

Automatic Update Settings

If desired, UaExpert can check for updates in regular intervals. Below you can configure if and
when UaExpert should check if updates are available. These settings can be modified later at
‘Settings -= Configure UaExpert...".

|JaExpert will MNEWVER send or collect any information about your usage.

You can also check for updates manually by dicking 'Help -> Chedk for Updates...".
Automatically check for Updates

Update Interval: 7 days

Nach Bestatigung der Voreinstellungen wird das UaExpert —
Programm-Fenster getffnet.

»  Unified Automation UaExpert - The OPC Unified Architecture Client - MewProject

File View Server Document Settings Help

Project B X Data Access View € Attributes 5 x
v [1 Project # Server Node Id Display Mame | <7 o B [+]
[ servers Attribute Value

v [1 Documents
3 Data Access View

Address Space 5 X

References F X

3 o @ Forward v [ +]
Reference Target DisplayMName

£ >

I —————————
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Hier sind die Werkzeuge vorhanden, um eine Verbindung zu einem
OPC UA Server (IBH Link UA) aufzubauen und die Sicherheits- und
Ubertragungs-Daten anzuzeigen.

2.1 Verbindung zum IBH Link UA aufbauen

Der Verbindungsaufbau zwischen einem OPC-UA-Client und einem
OPC-UA-Server umfasst mehrere Schritte, die dazu dienen, dass nur
eine Verbindung aufgebaut werden kann, wenn Server und Client
identische Zertifikate haben.

PC mit der mit der

Unified Automation IBH Link UA
UaExpertSoftware verbunden mit einer
OPC UA Client OpenSecureChannel Anfrage SIMATIC SPS

Endpoint URL

Client-Sicherheite

OpenSecureChannel Antwort

[Server-Sicherheiten|

OPC UA Server

[Client- und Server-Sicherheiten

OPC UA Client

[Client- und Server-Sicherheiten

Verschlusselung wird fir
die Ubertragung genutzt

Um eine Verbindung zum IBH Link UA aufzubauen, muss die
Endpoint URL, aus dem IBH Link UA Browser-Fenster Netzwerk /
Steuerungsebene eingetragen werden. Hierzu wird die Endpoint
URL aus dem Browserfenster in die Zwischenablage kopiert.

€« c @ @ & 192.168.1.14/7_=/de/ - @ N D & % =
%_ (] ver lauf Ahmelden | Passwort dndern single-core
: Managementebene Qpen¥PN TeamViewer IoT

Metzwerk-Konfiguration
Endpoint URL opc.top:/
oder opc.
DHCP
IP-Adresse
Subnetzmaske

ua_sc. 48010

ERRERERI kopieren und
iibertragen
[192.168.1.14 |
[255.255.255.0 |

Globale Systemeinstellungen

Hostname ‘\hhlinkuafsc

Port 49010

Standardgateway 100,121

[192.168.1.1 |
MNameserver 2 ‘ |

Marmeserver 1

Vorzugsweise sollte die Endpoint URL mit dem Hostnamen

verwendet werden, damit der Client die Namen der Endpoints und
die Namen im Zertifikat Gberprifen kann.

In diesem Handbuch wird in den Beispielen die absolute IP-Adresse

bei der Eingabe der Endpoint URL als Hostname verwendet.

I ————————
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Anmerkung:

Wird eine absolute IP-Adresse bei der Eingabe der Endpoint
URL als Hostnamen verwendet, wird beim Aufbau der
Verbindung vom OPC UA Client (UaExpert) zum OPC UA
Server (IBH Link UA) eine Fehlermeldung angezeigt, dass Hostnamen
bzw. Configuration-name nicht Ubereinstimmen.

Diese Meldungen kénnen ignoriert werden !

Mit einem Klick auf das Symbol Plus im UaExpert — e
Programm-Fenster wird das Dialogfeld AddServer gedffnet.

" Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help

DePBEBE)= o x4 20 B
Project (anklicken] Data Access View © attributes B X

v [3 Project ‘ # Server Mode Id Display Name | ¢ | o [ @ o
3 Servers
v [1 Documents » Add Server
[J Data Access View

Configuration Mame | IBHLinkUA @ibhlinkua_001416 - None - None (uatcp-uasc-uabinary)

Address Space = )
Discovery Advanced

Endpoint Filter: | Mo Filter -

3, Local
v 8 Local Metwork
9 Microsoft Terminal Services
9 Microsoft Windows Netwark
% Web Client Netwaork
~ &% Custom Discovery
% < Double clickto Add Server... >

" Enter URL ?

(=) Recently Used

Authentication Settings

@® Anonymous Enter the URL of a computer with discovery service running:
| opc.tq::ﬂ.IBH Link UA Endpoint URL eingeben -

Username

Password " Enter URL
Certificate Enter the URL of a computer with discovery service running:
Private Key | opc.tcp:ff192.168. 1. 14:43010 w
Cancel
[ connect Automatically ‘ankiicken)
Cancel

Mit einem Doppelklick auf
< Double click to Add
Server ...> wird das Dialogfeld Enter URL gedffnet.

% < Double click to Add Server... >

Hier muss die Endpoint URL aus dem IBH Link UA Browser-Fenster
Netzwerk / Steuerungsebene eingetragen werden.

Vorzugsweise sollte die Endpoint URL mit dem Hostnamen
verwendet werden, damit der Client die Namen der Endpoints und
die Namen im Zertifikat Gberprifen kann.

Die Endpoint URL wurde tbernommen und wird im Dialogfeld

AddServer angezeigt.

I —————————
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Add Server

Configuration Name || Ein Doppelklick auf IBHLinkUA @
Discovery  Advanced |bh||nkua_sc (OpCth) fugt d|e im

Endpaint Filter: | Mo Filte - .
"””': i IBH Link UA-Browserfenster
L Local A i .
v @ Local Network Sicherheit / Server Security
> @ Microsoft Terminal Services . . . .
> # Microsoft Windows Network markierten Sicherheitsstufen ein.

> &3 Web Client Network
v &% Reverse Discovery
4 < Double click to Add Reverse Discovery... »
v @ Custom Discovery
4 < Double click to Add Server... »
_§ opc.tep://192.168.1.14:42010

offnen >[ £ IBHLinkUA@ibhlinkua_sc (opc.tcp)
.

=) Recently Used

wird eingefiigt

" Add Server

Configuration Name | [BHLinkUA @ibhlinkua_5¢ |

Dscovery  Advanced Mit einem Doppelklick auf den
Endpeint P [No e ~ | Eintrag der Sicherheitsstufe

3, Local
: 8&2'”?"&, Verbindungsaufbau zur |_i Mone - Mone (uatcp-uasc-uabinary) |
v e C“t""” Discovery absoluten IP-Adresse

<D ble click to Add 5 H i
ouble click to Srver. zuriickgelieferter

AT o e T None (uatcp-uasc-uabinary) im
~ [JIBHLinkUA®ibhlinkua_ sc(opctcp):? " . . .

i None - None (Uatcp-umsc-uebinen) W markiere sicherneiisnie. | D1AlOQFEld AddServer wird diese

# Basic2565ha256 - Sign (uatcp-uasc-uabinary)

(" Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary) Slcherheltsstufe festgelegt und das
# Aes128_Sha236_RsaOaep - Sign (uatcp-uasc-uabinary)

 Aes128 Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary) 1

; Aes256_Sha256_RsaPss -F)S\gng(uatcp-ur::ct-ua;;ry) i Dlalogfeld Ad d Server geSChlossen '

() Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
() Recently Used

Das Dialogfeld Zertifikatiberprifung zum Akzeptieren des OPC UA-
Serverzertifikats von IBHLinkUA@ibhlinkua_sc wird angezeigt.

E E Validating the certificate of server 'IBHLinkUA@ibhlinkua_sc returned an error:

‘ BadCertificateUntrusted ‘
Certificate Chain
MName Trust Status

€ BHLinkUA@ibhlinkua_sc Untrusted

Certificate Details

ok [BadCertificatelntrusted]

Common Name IBHLinkUA@ibhlinkua_sc

Cipher Strength RSA (2048 bit]

Thumbprint (SHAT)  CDBS701F42A3867F03633FSEA43CEE0217434B05
UA Extensions

UR urn:ibhlinkua_sc:|IBHsoftec:|BHLinkUA

PAc 5

DMNSMNarmes ibhlinkua_sc
BasicConstraints CA:FALSE
SubjectKeyldentifier  3A:20:37:C0:B9:98:10:01: A2:70:0E: AR AG: 5B CB:30:45:67:6C:21

AuthoritvKevldentifi keyid:3A:20:37:CD:B%:98:10:01:A2:70:9E: AF: AG: 5B: CB: 30:45:67:6C: 21

uthorityKeyldentifier p; name:/DC=ibhlinkua_sc/C=DE/L=LocationName/O= Organization/OU= Unit/CN=l...
KeyUsage Digital Signature, Mon Repudiation, Key Encipherment, Data Encipherment, Certificate Sign
ExtendedKeylUsage  TLS Web Server Authentication, TLS Web Client Authentication

v

bestitigen
9e Trust Server Certificate

[] Accept the server certificate tempararily for this session Continue Cancel

I ————————
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Klicken Sie auf die Schaltflache Trust Server- [Trust Server Certiﬁcabe]
Zertifikat, um das ausgewahlte Zertifikat zu bestatigen.

Das bestatigte Serverzertifikat wird angezeigt.

~ Certificate Walidation

The certificate of server 'ITBHLink ibhlinkua_sc' was validated successfully.

Good

Certificate Chain

Trust Status

Trusted

Name
A BHLinkUA®@ibhlinkua_sc

Certificate Details

Common Name

Cipher Strength

Thumbprint (SHA1)
UA Extensions

UR

IBHLinkUA®@ibhlinkua_sc

RSA (2042 bit]
CDBS701F42A3867F03633F5EA43C88D217434B05

urn:ibhlinkua_sc:IBHsoftec:|BHLinkUA

DMSMarmes ibhlinkua_sc

BasicConstraints CA:FALSE

Subjectkeyldentifier  34:20:37:C0:B0:08:10:01: A2:70:9E: AF: A9: 5B: CB:30:45:6T:6C: 21

AuthorityKevldentifi keyid:3A:20:37:CD:B%:98: 1001 AZ TN 9E: AR AD: 5B:CB: 30045:67:6C:21

uthorityKeyldentifier DirName:/DC=ibhlinkua_sc/C=DE/L=LocationMame/0=Organization/OU=Unit/CN=1...
Digital Signature, Non Repudiation, Key Encipherment, Data Encipherment, Certificate Sign
TLS Web Server Authentication, TLS Web Client Authentication

KeylUsage
ExtendedKeylUsage

W

Trust Server Certificate

Cancel

bestitigen

[] Accept the server certificate tempararily for this session

Durch Klicken auf die Schaltflache Continue wird das
Dialogfeld geschlossen.

Continue

Der verbundene Server mit der definierten Sicherheitsstufe wird im
gedffneten UaExpert-Programmfenster angezeigt.

»  Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

File View Server Document Settings Help

DgPBR #=0 x4 B ED
Project @ X Data Access View o
v [ Project | #  Server MNodeld Display Name Value Datatype Source Timestamp Server Timestamp Statuscode

IBHLinkUA@ibhlinkua_sc

v D Ers
@BHLinkUA@ibhlinkua_g
v [0 Documents
3 Data Access View

Endpoint Url: opc.tcps//ibhlinkua_sc:48010
Security Policy: None
Message Security Mode: None

Address Space
% | No Highlight -
) Root

[C Objects

D Types

D Views

Im UaExpert — Programm-Fenster wird unter Address Space
Informationen Uber den verbundenen Server angezeigt. Nach
Aufklappen von Server / Hardware werden die Informationen aus
dem IBH Link UA Browser-Fenster System aufgelistet.

Mit Drag & Drop kann eine Information (z.B. VIN_24) in das Fenster
Data Access Viewer gezogen werden. Hier werden Details von

VIN_24 (Spannungsversorgung des IBH Link UA) angezeigt.

I —————————
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Es kdnnen beliebig viele Informationen aus dem Address Space
Fenster in das Fenster Data Access Viewer mit Drag & Drop
gezogen werden.

+ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

@ Memoryload
@ Serial number
@ V1_25WITCH
@ V33D
@ VAUX2

J History
& matT
@ NamespaceArray

&% Mamespaces

% RequestServerStateChange
“% ResendData

& sLMe

@ ServerArray

& ServerCapabilities

Geraeteinfarmationan
Firmware Wersion IBH Link UA %526 Way 4 2022 13:22:47
Seriennummer 10331

HYW-Revision 2.0.1 imx6 single-core
MAC-Adresse 1 60:20:F4:19:80:16
MAC-Adresse 2-4 5020 F4:15:A3:07
Anzahl Wariablen g

CPU Auslastung (%) 19.2

Speichemutzung (%) 26.7

Ternperatur (°C) 50.2

WEAT &Y 5.000
*IN_24 23,77

Sichern und Wiederherstellen der Einstellungen

Konfigurations datei Durchsuchen... | Keine Datei ausgewahlt.

File View Server Document 3Settings Help
IPBBEE =0 X428 0D
proet 5 x °
v [3 Project #  Sever Modeld Display Name Value Datatype Source Timestamp Server Timestamp Statuscode
v [3 Servers 1 IBHLi. NSEN.. BoardID 8815829810375 UInt64  12:16:51.243 12:16:51.243 Good
12, IBHLinkUA@ibhlinkus_sc | |2 IBHL.. NSGN.. HW revsion 2.0 String  12:17:00.249 12:17:00.249 Good
v [ Documents 3 IBHLi. MSEN. VIN24 237733333333 Double 12:17:50.770 12:17:50.770 Good
3 Data Access View R
4 |No Highlight -
13 Root
~ [ Objects
& Client .
3 Do IBH Link UA Browserfenster System
& marT
& Modbus . . .
e Diese Informationen werden im Address
@ Auditing .
& Clint Space Fenster angezeigt.
&% ConfigurationFiles
& Generic
¢ Gethonitoreditems / < c @ © & 192.168.1.14/7_= /de/backuprestore - @ INED o ¥ 0 =
Nexmm)
: gu;urj‘nnad :‘ .‘;F -] ] f Abmelden | Passwort Sndern single-core
@ DeviceTemperature
@ HWrevision  f || [

Konfigurationsdatei um
gespeichere

&% ServerDiagnostics

2.2 Verschliusselte Verbindung zum IBH Link UA

aufbauen

Um eine andere (z.B. verschlisselte) Verbindung zum IBH Link UA
(OPC UA Server) aufzubauen ist die bestehende Verbindung zu
unterbrechen, da immer nur eine Verbindung bestehen kann.

Der Verbindungsname ist zu markieren und @ IBHLinkUA@ibhlinkua_sc
anschlieBend das Symbol Disconnect Server anzuklicken.

+  Unified Automation UaExpert - The OPC Unified Architectur... — O
File Wiew Server Document Settings Help _
= = anklicken
D W E B ‘% & % Disconnect Server
Project & X Data Access View a
v [ Project 0 #  Server Modeld Display Mame
~ [0 Servers

2y IBHLinkUA@ibhli
v [1 Documents
[A Data Access View

nkua_sc

TTI
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*" Unified Automation UaExpert - The OPC Unified Architectur.. — O X VTNV dle 1o N0 [ Symbo|5
FE Z N?Z@DEM;S .~ o, | Remove Server (Minus-
Project B x| Dato Access View o Symbol) wird der OPC UA Server
VO, ymme(])]| 2 s Nedeld Dbyl | gasgen Name markiert ist
v B oo srGitinkues< (IBHLinkUA@ibhlinkua_sc) aus
e dem Projekt zu entfernt

+ Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help

g P %= » ° B xO  MitAnklicken des Symbols
g server [ o e © Add Server (Plus-Symbol) im

bA j Project = Server Node Id Display Name
: g S UaExpert-Fenster wird das
B Dmxaecs Ve Dialogfeld AddServer geoffnet.
" Add Server . . . .
| Hier wird die verschllisselte
Configuration Name R .
— Verbindung zum IBH Link UA
Endpeint Filter: | Mo Filter h konflgurlert.
1, Local
N 9;C:L:::0éﬁermmal Services Eln DoppelkIICk an
& Microsoft Windows Network . . .
ek rent Network IBHLinkUA@ibhlinkua-sc
v &% Reverse Discovery . . .
@‘i < Double click to Add Reverse Discovery... » (Opc.tcp) Zelgt dle LISte der
v Custom Discovery . . . .
% < Double click to Add Server...> Sicherheitsstufen an, die im IBH
v O opeitep://192.168.1.14:48010 . . .
o RECgt‘f&gkUA@ibh"nkuvc‘°pc‘t=p) Link UA-Browserfenster Sicherheit
i & BHLinkUA@ibhlinkua_se [T oo URL: ope.tepy/ibhlinkua sc:48010 | | Server Security markiert sind.

Gewdlnschte verschlisselte Verbindung

In dem Dialogfeld AddServer die gewlinschte verschliisselte
Verbindung doppelklicken. Dies schlief3t auch das Dialogfeld.

« Add Server

Configuration Mame | IBHLinkLA @ibhlinkua_sc

Discovery Advanced

Endpoint Filter: Mo Filter -

2. Local
v 8 Local Metwork
2 Microsoft Terminal Services
*? Microsoft Windows Network
2 Web Client Network
v & Reverse Discovery
4 < Double click to Add Reverse Discovery...
hd 8 Custom Discovery
@ < Double click to Add Server... >
v 0, opctep://192.168.1.14:48010
v ) BHLinkUA@ibhlinkua_sc (opc.tep)
@i None - None (uatcp-uasc-uabinary)
# Basic2365ha236 - Sign (uatcp-uasc-uabinary)
|} Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
# hes128 5ha256_RsaQaep - Sign (uatcp-uasc-uabinary)
("} Aes128_Sha256 RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
& Aes256_Sha256_RsaPss - Sign (uatcp-uasc-uabinary)
() Aes236_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
v () Recently Used { Doppelklick
@ |BHLinkUA®ibhlinkua_sc | Endpoint URL: opc.teps//ibhlinkua_sc:48010
Security Policy: Aes256_Sha256_RsaPss

Authentication Settings Message Security Mode: Sign & Encrypt
Security Level: 125
® Anonymous Certificate Key Size: 2048bit

Connect Automatically

IBH Link UA Schulung TTI Trans Tech International® 2022
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Mit dem Doppelklick auf die gewlinschte Verschliisselung wird ein
Hinweis ausgegeben, dass bereits eine Serverkonfiguration mit
diesem Namen vorhanden ist, diese sich aber von der aktuellen
unterscheidet. Mit Anklicken von wird die ausgewahlte
Verschlisselung tbernommen.

™ Configuration already existing

The 'Recently Used' list already contains a server configuration with this name
that differs from the current one. Press OK to overwrite it, press Cancel to return
for changing the cenfiguration name.

PRSI NE oK ]

Cancel

Mit Bestatigung des Hinweises werden die Sicherheitsstufen, die in
dem IBH Link UA Browser-Fenster Sicherheit / Server Security
markiert sind, aufgelistet.

Im UaExpert Fenster Log wird eine Fehlermeldung angezeigt.

+  Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help

DeDPBO #=2 XKS e ¥

Project B X| Data Access View [x]
v [3 Project # Server Node Id Display Mame Value Datatype
v [3 Servers

I IBHLinkUA@ibhlinkua _sc _
- markiereny
v 1 Documents

M Data Access View | |BHLinkUA@ibhlinkua_sc

Endpoint Url: opc.tep://192.168.1.14:48010
Security Policy: Aes256_Sha256_RsaPss
Message Security Mode: Sign & Encrypt

Log g X

8P

Timestamp Source Server Message
07.10.2020 1%:20:37.530  Server Node IBHLinkUA@ibhlinkua_sc Endpoint: 'opctep:/fibhlinkua_sc:48010"
07.10.2020 19:20:37.530  Server Node IBHLinkUA@ibhlinkua_sc Security policy: 'http://opcfoundation.org/UA/SecurityPolicy®Aes256_Shal36_RsaPss'

ausgewahlte Sicherheitsstufe

Server Node IBHLinkUA@ibhlinkua_sc ApplicationUri: 'urn:ibhlinkua_sc:lBHsoftecIBHLinkUA'
Server Node IBHLinkUA@ibhlinkua_sc

General

Used UserTokenType: Anonymous

General ] Opcla_Tep
Server Node IBEHLinkUA@ibhlinkua_sc adSecurityChe: 5 ng OpEnSecureChannEI
07 10 2020 1920 37 692 Server Node IBHLinkUA@ibhlinkua_sc Connection status of server '[BHLinkUA@ibhlinkua_sc' changed to 'Disconnected'.

Zertifikat IBH Link UA vertrauen
Dem Zertifikat fur die verschlisselte Verbindung muss im

IBH Link UA vertraut werden.

« c o © & 1921681147 =/de/certificate - O i @O e £ o0 =

Sl L]
SN o

Abrmelden ‘ Passwort Sndern | single-core

Lg,ﬂ Server IBHLinkU&@ibhlinkua_sc 08/31/20 13:41:05 08/30/25 13:41:05 Organization

TTI Trans Tech International® 2022 IBH Link UA Schulung
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Kapitel 2

B IBH Link U& - Zertifikate

¢ ®

Abmelden ‘ Passveort Sndern ‘ single-core

BH gerver  IBHLinkUA®@ibhlinkua_sc 08/31/20 13:41:05 08/30/25 13:41:05  Organization

TTIVELLOW 08/27/18 12:54:57 06/26/23 12:54:57  TTI

WErtrauen | SpErten ‘ Anzeigen | Liaschen | MNeues Serverzertifikat ‘ Serverzertifikat ersetzen
Zertifikat von Client oder Ca einlesen ‘ Zertifikat flr Client herunterladen | £

Nachdem dem Zertifikat vertraut wurde ist im UaExpert — Programm-
Fenster der Name des verbundenen Servers zu markieren. Mit
einem anschlie3enden Klick auf das Symbol @

Connect Server wird die Verbindung initialisiert.

Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

File View Server Document Settings Help
D BBR # =0 XK, 0RO
Project (anklicken) Cﬂ x Snafa Access View (x]
onnect Server
v [ Project —J Server Node Id Display Name Value

v B Severs (markieren)
O IBHLinkUA@ibhlinkua_sc

v [ Documents
{3 Data Access View

Eine Fehlermeldung wird angezeigt.

Address Space

Error 'BadCertificateHostMamelnvalid' was returned during CreateSession, press
'lgnore’ to suppress the errer and continue connecting.

bestiti
N oo | b

Der Hostname im Serverzertifikat stimmt nicht mit dem Hostnamen
oder der IP-Adresse uberein, mit der der Client verbunden ist. Dies
liegt daran, dass die Endpunkt-URL eine absolute Adresse hat und
eine symbolische Adresse zuriickgegeben wurde.

Die Warnung kann ignoriert werden. Sie ist zu bestatigen.

O

{Connectsever |

Mit einem neuen Klick auf Connect Server wird
die Verbindung zum OPC UA Server hergestellt.

Unified Automation UaExpert - The OPC Unified Architecture Client - N

File VWiew Server Document Settings Help
N o - TR -
b @ = o4 P X

Project B %| Data Access View Q
~ [ Project #  Server Nodeld Display Name Value Datstype Source Timestamp Server Timestamp Statuscode

v [ Servers

[2) IBHLinkUA@ibhlinkua_sc -
v [3 Documents IBHLinkUA@ibhlinkua_sc
[ Data Access View Endpoint Url: ope.teps//ibhlii _sc:48010 g hte v hl Ite Verbindung
Security Policy: Aes256_Sha256_RsaPss
Message Security Mode: Sign & Encrypt |

Log g X
®# B
Timestamp Source Server Message
08.10.2020 15:21:46.78%  Server Node IBHLinkUA@ibhlinkua_sc Used UserTokenType: Anonymous
08.10.202015:21:47.032  General The hostname or IP address in the server certificate does not match the hostname or IP address the client connected to
08.10.2020 15:29:32.757  AddressSpaceModel IBHLinkUA@ibhlinkua_sc Registered for ModelChangeEvents
08.10.2020 13:29:32.757  Server Node |IBHLinkUA@ibhlinkua_sc Connection status of server 'IBHLinkUA@ibhlinkua_sc' changed to 'Connected',
08.10.2020 15:29:32.757  Server Node IBHLinkUA@ibhlinkua_sc Revised values: SessionTimeout= 1200000, SecureChannellifetime= 3600000
08.10.2020 15:29:32.759  AddressSpaceModel IBHLinkUA®@ibhlinkua_sc ~ Browse on node 'i=84' succeeded.
08.10.2020 15:29:32.760  TypeCache IBHLinkUA®@ibhlinkua_sc Reading type info of Nodeld MNS0|Numeric|33 succeeded
08.10.2020 15:29:32.763  TypeCache IBHLinkUA®@ibhlinkua_sc Reading type info of Nodeld MS0|NMumeric|33 succeeded
08.10.2020 15:29:32.767  TypeCache IBHLinkUA@ibhlinkua_sc Reading type info of Nodeld N30|Numeric|31 succeeded
08.10.2020 15:29:32.771  AddressSpaceModel IBHLinkUA@ibhlinkua_sc Browse on node 'i=83' succeeded.
08.10.2020 15:29:32.782  TypeCache IBHLinkUA@ibhlinkua_sc Reading type info of Nodeld NSD|Numeric|2004 succeeded
08.10.2020 15:29:32.785  TypeCache IBHLinkUA@ibhlinkua_sc Reading type info of Nedeld NSO|Numeric|38 succeeded
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2.3 OPC UA Demo Server (Windows) herunterladen

Fir einige Beispiele in den IBH Link UA Handbtichern Teil 2 SPS-
Projekte mit TIA Portal und Teil 3 SPS-Projekte mit S7 — SIMATIC
Manager wird ein externer OPC UA Server fur die Datenlibergabe
benotigt. Das OPC-Server-Programm UaCCPServer von Unified
Automation kann hierzu genutzt werden. Dieser Server kann
heruntergeladen werden Uber:

http://www.unified-automation.com

Zum kostenfreien Downloaden ist eine Registrierung bei Unified
Automation notwendig.

. 1! OPC UA C++ Dema Server (i X +

&« = C O E] https: /A unified-automation.com fdownloads/opc-ua-servers/opc-ua-c-demo-server.htm| ﬁ @2 &

- g 1 — »Contact =Sitemap :Location
Unified 4 SRR

Lr;l Automation : -
]|

L
Home Sulutluns | Products ‘ Services ‘ Downloads | Support | Partners |

O Downloads OPC UA Servers — Downloads

O Documentation OPC UA C++ Demo Server V1.7.7 (Windows)

@ Online Documentation SOKs .
T C++ Demo Server - Windows Setup

© Online Manual for Tools 28 15 MB
© CMake Troubleshooting - -

. . PGP - Signature File
© Build Instructions OpenssL lsiol 342 B
© OPC UA Quickstart Guide
OPC Unified Architecture Server for Windows QOperating Systems (%P, Vista, 7, 8, 10). Simulated data and information model
(Standard, DI and PLCopen).

@ Build Instructions SDKs

© OPC UA Clients
This is a DEMO Serwer for evaluation purposes only. & Windows installation procedure is incuded
© UaExzpert
© OPC UA Development Supparted Features:
+ Pub/Sub integrated

© .MET Clignt/Server SDK + Latest Security Profiles

Bundle + Certificates supported
© ANSI C Client/Server Bundle + Simulated Data
© OPC UA Servers * Canditions
+ History
O UaGateway Wrapper & Proxy « Pragrams

© OPC UA ANSI C Demo Server + Alarms&Conditions

(o ope ua cor Demo Server T oo e oo saver Oindaws)
© Webinars The Demo Server is based on the Unified Autamation C++ Server 0K W1.7.7. This file includes a Setup for Windows 32Bit. (can
© HowTo UaGateway also run an Wing4 in WOwW),

© Building Automation Information on PGP signatures.

httpsi/fwasvunified-automation.com/downloads/opc-ua-senvers/ope-ua-c-demao-senver.htm|

2.3.1 OPC UA Demo Server installieren

UaCPPServer 1.7.3 Setup

Completing the UaCPPServer 1.7.3 B .
Setup Wizard Wahrend der Installation des OPC

— , UA Servers (UaCPPServer) wurde
UaCPPServer 1.7.3 has been installed on your computer.

Click Finish to close this wizard. e| n Sym bol elngefugt.

4] show Readme
UA DemoServer

Ein Doppelklick auf das Symbol UaCPPServer
startet den OPC UA Server.

< Back Cancel u
JaCRBESenver

TTI Trans Tech International® 2022 IBH Link UA Schulung
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150 UaCPPServer = O >

e R g KRR KKk

Server opened endpolnts following URLs:

Das Fenster kann verkleinert werden. Die OPC UA
Server-Software wird im Hintergrund ausgefihrt.

Anmerkung !

Die Firewall muss fiir die App. geoffnet sein. OPC United Architecture

C++ Demo Server

2.3.2 OPC UA Server- Endpoint URL

Die Endpoint URL wird im UaCPPServer-Fenster angezeigt. Die URL
besteht aus dem Hostnamen (TTI-YELLOW) und dem verwendeten
Port (48010). Der Hostname ist der Name des PCs, auf dem die
UaCPPServer-Software ausgefuhrt wird. Wenn der PC in einem
Netzwerk ohne DNS-Server ausgefihrt wird, muss die absolute IP-
Adresse des PCs verwendet werden.

Port-Nummer Anpassung

Die Portnummer fir den Aufruf des UaCPPServers kann angepasst
werden. Hierzu ist die Port-Nummer in der xml-Datei
ServerConfig.xml zu andern.

B “Ci\Program Files (<B8A\UnifiedAutomation\UaCPPServer\bin nfigcmi - Notepad e

ngen Werkzeuge Makro Ausfuhren Erweiterungen Fenster 7 X

Nach einer Standard-Installation ist der Path zur xml-Datei:
C:\Program Files(86)\ UnitedAutomation\UaCPPServer\bin\
ServerConfig.xml

Hierzu ist die Nummer in der Zeile 155 zu &ndern.
{Url}ﬂpc.tcp:ff[HﬂdeHame]:4EDlﬂ{fUrl}

Im Beispiel wurde der Port 48010 nach 48011 geéandert

I —————————
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2.3.3 UaCPPServer im UaExpert-Client hinzufligen
Durch Klicken auf das Plus-Symbol wird das Dialogfeld AddServer

geoffnet.

" Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help

DePBPR_.# =2 X SR RGO

Project X | Data Access View €© Attributes & X
| _
v [ Project # Server Node Id Display Name Sz bk © [+
3 Servers Attribute Value

v [3 Documents
[ Data Access View

Address Space & X
References & X
o & & Foward v (+)
Reference Target DisplayName

AddServer Dialogfeld
Mit einem Doppelklick auf <Double click to Add Server ...> wird

das Dialogfeld Enter URL gedtffnet. |4 < Double click to Add Server... > |

» Add Server ? X

Configuration Name Il

Discovery  Advanced

Endpoint Filter: | No Filter

). Local
v % Local Network
» & Microsoft Terminal Services
» ¥ Microsoft Windows Network
> & Web Client Network
v % Reverse Discovery
@ < Double click to Add Reverse Discovery... >

v % Custom Discovery

% < Doubleglick to Add Server... >
() Recently Used” \double-click}
< Double click to Add Server... > i

Hier muss die Endpoint URL aus dem UaCPPServer-Fenster
eingegeben werden.

Enter the URL of a computer with discovery service running:

ingebe
Dpc.tcp:,:",n’lgl.168.1.10:48011 V

{ bestatigen g
= Cancl

Die Endpoint URL mit dem Hostnamen sollte verwendet werden,
damit der Client die Namen der Endpoints und die Namen im
Zertifikat Uberprifen kann. Es ist auch mdglich, die absolute Adresse
des PCs und die Portnummer zu verwenden.

TTI Trans Tech International® 2022 IBH Link UA Schulung
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AddServer - Sicherheitsstufen

Die Endpoint URL wurde akzeptiert und im Dialogfeld AddServer
mit den angegebenen Sicherheitsstufen angezeigt.

Add Server

Configuration Name |UaServerCpp@TTI-YELLOW

Discovery Advanced

Endpoint Filter: | No Filter ¥

> & Microsoft Terminal Services ~
hd @ Reverse Discovery
@ < Double click to Add Reverse Discovery... >
~ % Custom Discovery
& < Double click to Add Server.. »
v O, opctep://192.168.1.10:48011
[ v [ UaServerCpp@TTi-Yellow (opc.tep://TTi-Yellow:48011)
i Mone - Mone (uatcp-uasc-uabinary)
# Basic2565ha256 - Sign (uatcp-uasc-uabinary)
(&) Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
# Res128_Sha256_RsaDaep - Sign (uatcp-uasc-uabinary)
() Aes128_Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
# Aes256_Sha256_RsaPss - Sign (uatcp-uasc-uabinary)
() Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
~ (-) Recently Used
@ [BHLinkUA®@ibhlinkua_sc
i UaServerCpp@TTI-YELLOW

Authentication Settings

@ Anonymous

[ Connect Automatically

AddressSpace im UaExpert-Programmfenster zeigt Informationen
zum verbundenen Server an.

Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

File View Server Document Settings Help

DgPBO =0 X2 B RO
Project & X
v [ Project

v [3 Servers

23 UaServerCpp@TTI-YELLOW

v [ Documents

[3 Data Access View

Address Space & X
€ |No Highlight &
2 Root

v [ Objects

v ) BuildingAutomation
> & AirConditionerXml
> & AirCenditioner_1
> & AirConditioner_10
> & AirCenditioner_2
> & AirCenditioner_9 r
> @ ControllerConfigurations
> & FurnaceXml
> % Furnace_1
> & Furnace_10
> & Furnace 2

> & Furnace 9
> @ StartLogging
> @ Stoplogging
> |2) Demo
> | DemcUANodeSetXML
> 2 PubSubTargetVariables
> & Server
> 12 Types
> 2D Views
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